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Declaracion de Practicas de Digitalizaciéon de Documentos en
Soporte Fisico del Tercero Legalmente Autorizado (TLA)

1. INTRODUCCION

Cecoban S.A de C.V. es una empresa de la Banca que continuamente ha diversificado sus servicios con
la finalidad de brindar a sus clientes diferentes ventajas en el entorno Bancario y financiero.

Actualmente ofrece los servicios basicos de Compensacién Electronica de operaciones con Cheques,
Transferencias Electrénicas de Fondos (Abonos Interbancarios) y Domiciliacion de Recibos (Cargos
Interbancarios), adicionalmente ofrece los servicios de Intercambio de Imagenes de Cheques,
Digitalizacion de Documentos y otros Servicios Complementarios a la Camara de Compensacion.

En el ambito de la Norma Oficial Mexicana, NOM 151, desde el afio 2003 Cecoban, proporciona el servicio
de emision de Constancias de Conservacién de mensajes de datos en diversos procesos de la Banca.

Desde 2008 Cecoban es Prestador de Servicios de Certificacion, emitiendo Certificados Digitales a través
de la Autoridad Certificadora y Autoridad Registradora acreditadas por la Secretaria de Economia.

Finalmente, este documento explicara las responsabilidades y obligaciones de los participantes en el
Servicio de Digitalizacién de Documentos en Soporte Fisico como Tercero Legalmente Autorizado (TLA)
con la finalidad de garantizar la confianza del comerciante.

2. OBJETIVO

La presente Declaracion de Practicas, tiene como objetivo dar a conocer en detalle las responsabilidades
y obligaciones del Tercero Legalmente Autorizado, el Digitalizador, el Comerciante y el Prestador de
Servicios de Certificacion con el fin de regular el proceso de Digitalizacién de Documentos en Soporte
fisico.

3. ALCANCE

La presente Declaraciéon de Practicas establece los términos, condiciones y procedimientos que rigen la
prestacion del servicio de Digitalizacion de Documentos en Soporte Fisico del Tercero Legalmente
Autorizado (TLA), el Digitalizador, el Prestador de Servicios de Certificacién (PSC) y el Comerciante al
inicio de cada proceso de Digitalizacién hasta concluir los acuerdos legales establecidos en los contratos,
Modelo Operacional y Politica de Digitalizacion acreditados al Tercero Legalmente Autorizado’.

" Cecoban S.A. de C.V. (2019). “Politica del Tercero Legalmente Autorizado”
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4. DEFINICIONES

TERMINO O
CONCEPTO

Actos fraudulentos

DESCRIPCION

Delitos contemplados en el Codigo Penal Federal en sus articulos 243 y
por lo que hace al Prestador de Servicios de Certificacién en su articulo
246 fracciones VIl y VIII, como pueden ser falsificacién de documentos,
fraude, robo de informacién digital, robo de documentos fisicos, entre
otros.

ASN.1

Version 1 de Abstracts Sintax Notation (Notacion Abstracta de Sintaxis).

Auditoria externa

Proceso sistematico, independiente y documentado para obtener
evidencia y evaluarla de manera objetiva con el fin de determinar la
extension en que se cumplen los criterios de auditoria aplicables a los
procesos de los Participantes.

Auditoria interna

Proceso sistematico, independiente y documentado para obtener
evidencia y evaluarla de manera objetiva con el fin de determinar la
extension en que se cumplen los criterios de auditoria aplicables a los
procesos de Cecoban

Aviso de Privacidad

Documento fisico, electrénico o en cualquier otro formato generado por el
Comité de Protecciéon de Datos Personales que es puesto a disposicion
de los participantes, previo al tratamiento de sus Datos Personales, de
conformidad con el articulo 15 de la LFPDPPP.

Banco

1. Actuara como comerciante, al momento que le es entregado el
documento para digitalizar por parte de sus clientes.

2. Actuara como digitalizador, al momento que el documento entregado
por parte de su cliente es entregado por el mismo para su proceso de
digitalizacion en la propia sucursal.

Ambas calidades seran reconocidas por el Tercero Legalmente

Autorizado, conforme a los contratos de prestaciéon de servicios suscritos

entre ambos, en los cuales quedaran perfectamente detallados en los que

actuara como como comerciante y como digitalizador, sefialando ademas
los responsables de dichas actividades.

Comerciante

Es quien, conforme al Cédigo de Comercio, tiene la documentacion a que
hace referencia los articulos 34, 38 y 46 del referido ordenamiento, la cual
es entregada a la digitalizadora (que lleva a cabo el proceso de
digitalizacion acreditado por SE al Tercero Legalmente Autorizado), para
llevar a cabo su digitalizacién, del cual, el Tercero Legalmente Autorizado
en todo momento es responsable.

F. de Creacion: 28/06/2019

| F. de Actualizacién: 28/06/2019 | Pagina 7 de 94

Para uso exclusivo de Cecoban, S.A. de C.V. Prohibida su reproduccion total o parcial




Version: 1.0

Declaracion de Practicas Clasificacion:
De uso interno
Digitalizacion de Documentos en Clave del documento

Soporte Fisico del Tercero Legalmente | MOE_TLA_DP
Autorizado (TLA)

TERMINO O
CONCEPTO

Consentimiento

DESCRIPCION

Manifestacién de la voluntad del Participante propietario de los Datos
Personales mediante la cual se efectua el tratamiento de estos.

Constancia
conservacion
Mensaje de Datos

de
de

Es el mensaje de datos emitido por un prestador de servicios de
certificacién acreditado por SE, conforme a lo establecido en el Apéndice
A de la NOM 151 vigente (formato ASN.1 del RFC 3161), el cual permite
validar la autenticidad e integridad del mensaje de datos original.

Una constancia de conservacion permite demostrar legalmente, si un
mensaje de datos se ha mantenido integro e inalterado en el transcurso
del tiempo.

La vigencia de la constancia de conservacién de mensajes de datos sera
de por lo menos diez afios a partir de su emisiéon y el comerciante podra
decidir si requiere la extension de dicha vigencia segun la naturaleza de
la informacion de acuerdo con los ordenamientos legales aplicables.

Custodio

Persona fisica que trabaja para Cecoban o que le presta algun servicio
que es internamente responsable del cuidado, debido manejo,
confidencialidad, bloqueo, supresion de los Datos Personales dentro de
una base de datos relacionada con una o varias finalidades especificas,
dentro de Cecoban. Su nombramiento sera especificado en el Inventario
de Datos Personales.

Datos Personales

Cualquier informaciéon concerniente a una persona fisica identificada o
identificable, inclusive la contenida en los documentos en soporte fisico.

Derechos ARCO

Derechos de los Participantes al Acceso, Rectificacién, Cancelacion y

Oposicién de sus Datos Personales.

e Acceso: Facultad del funcionario acreditado de los Datos Personales
del Participante de acceder a sus datos y conocer el Aviso de
Privacidad.

o Rectificacion: Derecho del funcionario facultado de los Datos
Personales a solicitar la modificacién de Datos Personales del
Participante cuando estos sean inexactos o incompletos.

e Cancelacién: Facultad del Participante propietario de los Datos
Personales para solicitar la cancelacion de sus datos cuando resulten
innecesarios 0 no pertinentes para la finalidad con las que fueron
recabados.

e Oposicion: Derecho del funcionario facultado de los Datos Personales
a oponerse al manejo de sus Datos Personales del Participante en
aquellos usos o fines no necesarios en las relaciones juridicas
correspondientes.
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TERMINO O
CONCEPTO

Digitalizador

DESCRIPCION

Es el responsable de llevar a cabo la digitalizacion, el cual realizara
conforme al proceso de digitalizacién acreditado al Tercero Legalmente
Autorizado por SE, para llevar a cabo dicho proceso, el digitalizador
debera firmar un contrato de responsabilidad en el cual se obliga a llevar
a cabo las actividades en materia de digitalizacién, supervision, seguridad,
y demas previstas en dicho proceso, las cuales seran las apegadas a lo
establecido en el Apéndice B de la NOM 151 vigente.

Digitalizacion

Proceso de migracién de documentos fisicos a mensaje de datos, de
acuerdo con lo dispuesto en la norma oficial mexicana NOM 151 vigente
sobre digitalizacién y conservacién de mensajes de datos emitida por
Secretaria de Economia.

Documentos para | Documentos fisicos que el Comerciante decide digitalizar, se pueden
digitalizar considerar: cheques, contratos, expedientes, entre otros.
Los datos en forma electronica consignados o légicamente asociados a un
Mensaje de Datos, por cualquier tecnologia, que son utilizados para
identificar al Firmante en relaciéon con el Mensaje de Datos e indicar que el
. - Firmante aprueba la informacién contenida en el Mensaje de Datos, y que
Firma Electrénica

Avanzada

produce los mismos efectos juridicos que la firma autégrafa, siendo
admisible como prueba en juicio. Cumple con elementos de mayor
seguridad (deteccién de alteraciones, validacion de integridad, control de
datos generadores de firma, entre otros) y con lo establecido en las
fracciones | a IV del articulo 97 del Cédigo de Comercio.

Hallazgo

Resultados de la evaluacion de los registros, declaraciones de hechos, o
sucesos (evidencias) que son verificables para el conjunto de lineamientos,
procesos, procedimientos o requisitos, pudiendo ser una desviacién, un error
0 mejora respecto a los criterios de auditoria definidos.

Los hallazgos de la auditoria pueden indicar No Conformidades u
Oportunidades de Mejora con relacién al criterio de auditoria.

Mensaje de Datos

La informaciéon generada, enviada, recibida o archivada por medios
electrénicos, 6pticos o cualquier otra tecnologia.

Modelo Operacional

Proceso de digitalizacion acreditado por SE.
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Prestador de Servicios
de Certificacion (PSC)

DESCRIPCION

La persona moral, institucion publica o Fedatario Publico acreditado por
SE, el cual presta servicios relacionados con firmas electrénicas, el cual
expide los certificados o presta servicios relacionados como la
conservacion de mensaje de datos y el sellado digital de tiempo en los
términos que se establezca en la Norma Oficial Mexicana sobre
digitalizacion y conservacién de mensaje de datos que para tal efecto
emita SE.

Secretaria de
Economia (SE)

Es el organo de la Administracion Publica Federal Centralizada que
coordina y actia como Autoridad Certificadora y Registradora, respecto
de los Prestadores de Servicios en cualquiera de los servicios de Firma
Electrénica Avanzada como son emision de certificados digitales de firma
electrénica, emisién de sello digitales de tiempo, constancias de
conservacion de mensajes de datos, y Digitalizacion de Documentos en
Soporte Fisico de estos dos Ultimos de conformidad con la NOM 151
vigente.

Tercero  Legalmente
Autorizado (TLA)

Es la entidad acreditada por la SE, encargada y responsable de verificar
la correcta aplicacion del proceso de digitalizacién para el cual fue
acreditado, con la finalidad de controlar y verificar en todo momento el
servicio de migracion de un documento en fisico a mensajes de datos de
conformidad con la NOM 151 vigente.

Siendo responsable en todo momento de firmar el mensaje de datos que
resulte de dicho proceso, siempre y cuando constate que la migraciéon se
realiz6 de manera integra e inalterable tal y como se generd por primera
vez en su forma definitiva, siendo conforme al proceso de digitalizacion
acreditado.

Tratamiento

La obtencién, uso, divulgacion o almacenamiento de Datos Personales,
por cualquier medio. El uso abarca cualquier accién de acceso, manejo
aprovechamiento, transferencia o disposicion de Datos Personales.

Ley Federal de
Proteccion de Datos
Personales en
Posesion de los
Particulares
(LFPDPPP)

Es el documento que describe los articulos que tienen por objeto
salvaguardar la proteccién de los datos personales en posesion de los
particulares, con la finalidad de regular su tratamiento legitimo, controlado
e informado, a efecto de garantizar la privacidad y el derecho a la
autodeterminacién informativa de las personas
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5. PARTICIPANTES EN EL SERVICIO DE DIGITALIZACION,
RESPONSABILIDADES Y LIMITES

5.1 PARTICIPANTES

5.1.1 Tercero Legalmente Autorizado

Es quien cuenta con el proceso de digitalizacion definido y acreditado por la Secretaria de Economia, es
responsable en todo momento de verificar que el proceso de Digitalizacion de Documentos en Soporte
Fisico, y su migracién a mensaje de datos, se realice de forma integra e inalterable tal y como se genero
por primera vez en su forma definitiva, lo anterior conforme lo establecido en la NOM 151 vigente y al titulo
octavo de las Reglas Generales a las que deberan sujetarse los Prestadores de Servicios de Certificacion.
Adicionalmente es quien firmara las actas y documentos necesarios que acrediten la correcta aplicacion
del proceso de Digitalizacion.

5.1.2 Digitalizador

Responsable de llevar a cabo la digitalizacién, mismo que realizara conforme al proceso de digitalizacién
acreditado por SE al Tercero Legalmente Autorizado, previo a llevar a cabo dicha actividad el digitalizador
debera firmar contrato de responsabilidad con el Tercero Legalmente Autorizado, en el cual se responsara
a llevar a cabo las actividades en materia de digitalizacién, supervision, seguridad, previstas en el Modelo
Operativo acreditado por la SE mismo que se encuentra apegado en todo momento a la NOM 151 vigente

Un Banco podra actuar como digitalizador, unica y exclusivamente si cuenta con la estructura (personal
operativo y equipo) de digitalizacién sefialado en el Modelo Operacional del Tercero Legalmente
Autorizado.?

5.1.3 Comerciante.

Es quien, conforme al Cédigo de Comercio, tiene la informacion a que hace referencia los articulos 34, 38
y 46 del referido ordenamiento la cual es entregada al Digitalizador para llevar a cabo su digitalizacion
conforme a Modelo Operacional acreditado por SE.

Un Banco podra actuar como Comerciante, al momento que recibe de sus clientes algun documento.

5.1.4 Prestador de Servicios de Certificacion

La persona o institucidon publica que preste servicios relacionados con firmas electrénicas expide
certificados digitales de Firma Electrénica Avanzada y servicios relacionados a la firma electrénica como
Conservacion de Mensajes de datos y Sello digital de tiempo esta ultima en los términos que se establezca
en la Norma Oficial Mexicana sobre digitalizacion y conservacion de mensajes de datos que para tal efecto
emita la Secretaria de Economia.

2 Cecoban S.A. de C.V. (2019). “Modelo Operacional del Tercero Legalmente Autorizado”
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5.2 RESPONSABILIDADES DE LOS PARTICIPANTES
5.2.1 Tercero Legalmente Autorizado

e  Certificar el proceso de digitalizacion de documentos, constatando que se realice integra e
inalterablemente tal y como se generé por primera vez en su forma definitiva.

e Verificar que la migracion de documentos impresos en fisico a mensaje de datos se realice
correctamente conforme a la NOM 151 vigente y las Reglas Generales Titulo Octavo.

e  Firmar el contrato de prestacion de servicios con el Digitalizador y el Comerciante.

e  Entregar el Manual de operacion del servicio al Comerciante y Digitalizador a efecto que este
ultimo lleve a cabo la digitalizacién conforme al proceso acreditado por SE.

e  Establecer, la conectividad entre el Digitalizador con el Tercero Legalmente Autorizado para
intercambio de informacion relacionada con el servicio, conforme a las medidas de seguridad
fisicas y tecnologicas.

o  Establecer la Instalacion y configuracion de componentes y equipos entre el Digitalizador con el
Tercero Legalmente Autorizado.

e Realizar pruebas de incorporacién de los comerciantes o Digitalizadores al servicio.

e Realizar la investigacion y notificar a la Secretaria de Economia cualquier acto fraudulento en
caso de que este ocurra, siempre y cuando el Tercero Legalmente Autorizado se percate del
mismo, lo anterior en conforme a los términos establecidos en el Cédigo Penal Federal y las
Politicas que rijan el proceso de Digitalizacion, dicha comunicacion sera llevada a cabo mediante
un escrito que contendra la informacién de todo el proceso realizado, mismo que sera enviado
por correo electrénico a la direccién electrénica que SE defina.

e Recibir y validar que los documentos fisicos que entregue el digitalizador para el cotejo sean los
indicados en el resultado del muestreo de cada lote.

¢  No realizar el cotejo si en la muestra detecta documentos faltantes o documentos sobrantes.

e  Garantizar que el Comerciante y la Digitalizadora estampe la Firma Electrénica Avanzada en
cada documento digitalizado, la cual conllevara un sello de tiempo emitido por un PSC dentro de
su propia estructura.

e  Garantizar que se emitan las siguientes constancias de conservacién de mensajes de datos:

a) A cada mensaje de datos de cada documento digitalizado.

b) De todo el lote de mensaje de datos digitalizados incluyendo el resultado del proceso de
muestreo.

c) Del Reporte y Acta Circunstanciada de Cotejo.

e  Obtener la muestra del repositorio del comerciante para el cotejo, con base a la técnica de
muestreo establecida en el Modelo Operacional.

e  Cotejar la muestra de documentos fisicos contra las imagenes digitalizadas, con la finalidad de
aceptar o rechazar el lote digitalizado.

e Informar al Comerciante respecto de los lotes que debe digitalizar nuevamente, por no cumplir
con los margenes de calidad y error en el cotejo.

e  Firmar electrénicamente (utilizando Firma Electrénica Avanzada) el acta y el reporte de todo el
proceso de digitalizaciéon obtenido.

e Elaborar un acta del cotejo que se realizd, en la que se deje constancia de las actividades de
cotejo de la documentacion fisica vs los mensajes de datos.
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5.2.1.1 Del Recurso Humano

Se cuenta con el “Proceso de Atraccion de Talento™ para la contratacion del personal, en el cual se
definen los procesos de seleccién y establecen las responsabilidades sefialadas en la Normativa.

De igual forma se definen los convenios de confidencialidad que suscribe el personal, los cuales son
hasta por un afio posterior a su conclusién laboral.

Lo mencionado anteriormente se encuentra a mas detalle en el proceso de atraccion de talento con la
descripcion del perfil de puesto en la Solicitud de Requisiciéon de Personal dando cumplimiento al Art.
102 en temas de prestadores de servicios de digitalizacion establecido en el Cédigo de Comercio,
contando con el recurso humano y procedimientos especificos y definidos dando conformidad con las
Reglas Generales.

5.2.1.2 Profesional Juridico

Colaborar con el Profesional Informatico en el tratamiento de los elementos juridicos del Manual del
Sistema de Gestion de Seguridad de la Informacion?, planes, politicas, procedimientos y practicas que
se pudieran establecer, para garantizar la autenticidad e integridad de los mensajes de datos que resulten
de la Digitalizacién de Documentos en Soporte Fisico, los cuales debera firmar y dar a conocer al
personal involucrado en la digitalizacién.

e  Supervisar las actividades de cotejo referidas en el articulo 95 bis 4 del Cédigo de Comercio
en el proceso de digitalizacion.

o  Elaborar reporte y acta derivada del proceso de cotejo, en ella se asentara el resultado de este
proceso.

5.2.1.3 Profesional Informatico

Disefiar, implantar y dar cumplimiento al sistema de gestion, planes, politicas, procedimientos y practicas
para garantizar la autenticidad e integridad de los mensajes de datos que resulten de la Digitalizacién de
Documentos en Soporte Fisico, los cuales debera firmar y dar a conocer al personal involucrado en la
digitalizacion.

e  Supervisar los equipos y suministros de Digitalizacién de Documentos en Soporte Fisico.

e  Supervisar el personal que lleva a cabo procesos de Digitalizacion de Documentos en Soporte
Fisico.

o  Establecer el flujo de trabajo para el proceso de Digitalizaciéon de Documentos en Soporte Fisico
y asegurar su cumplimiento.

3 Cecoban S.A. de C.V. (2019). “Proceso de atraccion de talento”
4 Cecoban S.A. de C.V. (2019). “Manual del Sistema de Gestién de Seguridad de la Informacion del Tercero Legalmente Autorizado”
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Acordar el formato de la imagen con el comerciante.

Seleccionar el hardware de digitalizacion y asegurar su cumplimiento.

Estar presente en las actividades de cotejo a que se refiere el articulo 95 bis 4 del Cédigo de
Comercio.

Asegurar que el proceso de Digitalizacion de Documentos en Soporte Fisico incluya la
Conservacion de Mensaje de Datos resultante del proceso.

Supervisar pruebas de monitoreo.

Permitir el acceso al personal de soporte a las areas restringidas, dejando evidencia de los
accesos otorgados. (Para mas detalle consultar la Politica de Seguridad Fisica)®.

5.2.1.4 Auxiliar de Apoyo Informatico de Seguridad

Debe por lo menos realizar las siguientes obligaciones, funciones y responsabilidades:

Ejecutar el sistema de gestidn, planes, politicas, procedimientos y practicas para garantizar la
autenticidad e integridad de los mensajes de datos resultantes de la Digitalizacion de
Documentos en Soporte Fisico.

Llevar a cabo la ejecucion de los procesos de Digitalizacién de Documentos en Soporte Fisico,
validar la calidad de las imagenes durante dicho proceso conforme a la fraccién anterior y las
pruebas de configuraciones.

Determinar los requisitos de mejora de la imagen.

Monitorear y asegurar la correcta indexacion y la calidad de las imagenes y sus metadatos.
Llevar el control y reportes del proceso.

Agregar los metadatos al mensaje de datos.

Comprobar la calidad de los mensajes de datos a la entrega de los archivos digitales y fisicos.
Permitir el acceso al personal de soporte a las areas restringidas, dejando evidencia de los
accesos otorgados. (Para mas detalle consultar la Politica de Seguridad Fisica)®

Definir los controles de acceso fisico a las instalaciones del TLA.

5.2.2 Digitalizador

Responder por las irregularidades que ocasione siempre y cuando se compruebe que el acto
que origin6 la irregularidad fue una conducta negligente llevada a cabo en el proceso de
Digitalizacién y Resguardo de imagenes digitalizadas confirma y constancia de conservacion.
Firmar el contrato de prestacion de servicios con el Tercero Legalmente Autorizado y en su caso
con el Comerciante.

Aplicar el estandar fisico de calidad a los documentos previo a digitalizar.

5 Cecoban S.A. de C.V. (2019). “Politica de Seguridad Fisica del Tercero Legalmente Autorizado”
6 Cecoban S.A. de C.V. (2019). “Politica de Seguridad Fisica del Tercero Legalmente Autorizado”
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Realizar la migracién de documentos impresos a mensaje de datos cumpliendo con el Plan de
Calidad establecido para este proceso, realizando la indexacién de la imagen con los datos de
esta.
Asegurar la eliminacién completa de los mensajes de datos, en caso de que la imagen obtenida
del proceso de digitalizacion no cumpla con lo estipulado en el Plan de Calidad; se debe dejar
un registro y evidencia de la eliminacién.
Aplicar la Firma Electronica Avanzada a cada documento digitalizado garantizando que se
realice integra e inalterablemente tal y como se gener6 por primera vez en su forma definitiva.
Almacenar las imagenes digitalizadas las cuales ya deben de contener la firma del Digitalizador
y constancia de conservacién, mismas que cumplan con el Plan de Calidad.
Garantizar y cumplir los estandares de seguridad en el proceso de Digitalizacién, con los que el
Tercero Legalmente Autorizado fue acreditado, considerando los lugares de resguardo de los
documentos fisicos, las medidas de seguridad tecnolégicas con que actue el proceso de
digitalizacion, la infraestructura utilizada para dicha actividad y demas cuestiones que ayuden a
asegurar la prestacion del servicio.
Elaborar el reporte del proceso de digitalizacion, mismo que debera ser firmado por el Tercero
Legalmente Autorizado posteriormente.
Cumplir con los mismos estandares de seguridad e infraestructura que los del Tercero
Legalmente Autorizado.
Definir los operadores que llevaran a cabo la actividad de digitalizacion.
Dar los permisos de acceso al repositorio de imagenes para realizar el muestreo automatico y
obtener la relacién de imagenes de documentos que se tendran que cotejar.
Entregar al Tercero Legalmente Autorizado el resultado del muestreo que debe tener como
minimo la siguiente informacion:

a) La técnica y desglose utilizado en el proceso del muestro (légica del muestreo).

b) La informacion del Total del lote y Resultado del muestreo firmado (Al cual se le aplica la

constancia de conservacion).

c) Imagenes electrénicas de los documentos digitalizados
Entregar al Tercero Legalmente Autorizado los documentos fisicos para el cotejo de acuerdo con
lo indicado en el resultado del muestreo de cada lote.

5.2.3 Comerciante

Entregar de buena fe y conforme a lo contratado, al Digitalizador los documentos a digitalizar.
Firmar el contrato de prestaciéon de servicios con el Tercero Legalmente Autorizado.

Decidir qué documentos se van a digitalizar e informar al Tercero Legalmente Autorizado y
Digitalizador.

Definir en conjunto con el Tercero Legalmente Autorizado el tamario de los lotes, mediante el
formato de “Solicitud de Servicio del TLA” (Anexo 1 de esta Declaracién de Practicas); puede ser
por sucursal, por zona, nacional, etc.
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e  Definir en conjunto con el Tercero Legalmente Autorizado la frecuencia del cotejo de los lotes,
también indicandolo en el formato “Solicitud de Servicio del TLA”, esta puede ser diaria, semanal,
mensual, etc.

e Responder por los dafios y/o perjuicios que cause directa o indirectamente a Cecoban o a un
tercero al no cumplir alguna de las responsabilidades establecidas con Cecoban durante la
prestacion del servicio.

o Responder por los dafios y/o perjuicios que, con motivo de la realizacién de sus actividades,
ocasione por la indebida utilizacién del servicio. En todo caso, correspondera al usuario
demostrar que actué con el debido cuidado.

5.2.4 Prestador de Servicios de Certificacion

e En su caso generar los certificados de emision de Firma Electronica Avanzada, Generar las
siguientes constancias de conservacion:

1. Del mensaje de datos de cada documento digitalizado, sobre el documento nativo que
surge del equipo digitalizador.

2. De todo el lote de mensaje de datos de los documentos digitalizados incluyendo el
resultado el resultado del proceso de muestreo que incluye: la relacién de documentos
resultantes del ejercicio del muestreo.

3. Del Reporte y Acta de cotejo.

e  Expedir y registrar Constancias de Conservacion siempre y cuando se confirme la unicidad de
las claves publicas.

e Administrar las bases de datos con las Constancias de Conservaciéon registradas, tanto
vigentes como histoéricas.

e  Proporcionar al Comerciante, Digitalizador y/o Tercero Legalmente Autorizado a través de
medios electrénicos, informacién respecto de Constancia de Conservacion.

e Responder por los dafios y perjuicios que, con motivo de la realizacién de sus actividades,
ocasione por negligencia en el proceso de certificacion, de conformidad con las disposiciones
aplicables.

o Responder por los actos que realice, asi como de los dafios y perjuicios que éstos generen en
el cumplimiento de sus funciones, de conformidad con lo previsto en las disposiciones
aplicables.

e Resguardar y proteger los datos personales del Comerciante, Digitalizador y/o Tercero
Legalmente Autorizado de las Constancias de Conservacion.

e  Proporcionar al Comerciante, Digitalizador y/o Tercero Legalmente Autorizado los medios
necesarios para la generacién de datos de creacién y verificacion de su Firma Electronica
Avanzada de una Constancia de Conservacion.

e  Proporcionar el servicio que permita al Comerciante, Digitalizador y/o Tercero Legalmente
Autorizado revocar en linea la Constancia de Conservacion en cualquier momento.

e  Publicar su Manual de Politica de Certificacion y su Declaracion de Practicas de Constancias
de Conservacion en su sitio de internet con acceso al publico en general.

e  Facturar el pago por concepto de expedicién o reexpedicién en linea de acuerdo con el proceso
de facturacion establecido del TLA.
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5.3 LIMITES DE RESPONSABILIDAD DE LOS PARTICIPANTES

5.3.1 Tercero Legalmente Autorizado

No sera responsable en los siguientes casos:

e Por cualquier incidente relacionado con la entrega de documentos fisicos por parte del cliente al
Comerciante.

e Por cualquier incidente relacionado con la entrega de documentos fisicos por parte del
Comerciante al Digitalizador.

e Por cualquier incidente que sufran los documentos fisicos durante el traslado del punto de donde
los recibe el Comerciante al lugar donde se realice el cotejo 0 almacenamiento de estos.

e Por los dafios y/o perjuicios de cualquier naturaleza como pueden ser de manera enunciativa
mas no limitativa, pérdida de utilidades, suspension de operaciones, pérdida de informacion
comercial o cualquier otro dafio monetario; si éstos son causa de la mala o indebida utilizacion
de los servicios por parte de los comerciantes.

e Por los dafios y/o perjuicios que se causen, si el Comerciante aporta al proceso de digitalizacion
documentos falsos o alterados fisicamente en cualquiera de sus areas.

e  Por la interrupcion o alteracion temporal del servicio por causas ajenas al Tercero Legalmente
Autorizado, como pueden ser de manera enunciativa mas no limitativa, condiciones
climatolégicas adversas, sismos, inundaciones, fallas en la energia eléctrica, fuego, actos
vandalicos, huelgas, cualquier otro motivo que afecte sus instalaciones o limiten la libertad en
las comunicaciones.

e En caso de que los servicios de digitalizacién sean contratados con un prestador de servicios,
éste presumira la buena fe del Comerciante, asi como la legitimidad de los documentos que le
son confiados a digitalizar, limitandose a reflejarlos fiel e integramente en los medios electrénicos
que le sean solicitados, conforme al Art. 95 bis 4 del Cédigo de Comercio en su Titulo Segundo,
Capitulo | Bis.

5.3.2 Digitalizador

No sera responsable en los siguientes casos:

e  Cualquier incidente que sufran los documentos fisicos durante el traslado al lugar donde se
realice la digitalizacién.

e Por los dafios y/o perjuicios que se causen, si el Comerciante aporta al proceso de digitalizacion
documentos falsos o alterados fisicamente en cualquiera de sus areas.

e  Por lainterrupcion o alteracién temporal de los servicios por causas ajenas al Digitalizador, como
pueden ser de manera enunciativa mas no limitativa, condiciones climatolégicas adversas,
sismos, inundaciones, fallas en la energia eléctrica, fuego, actos vandalicos, huelgas, cualquier
otro motivo que afecte sus instalaciones o limiten la libertad en las comunicaciones.
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Cecoban

5.3.3 Comerciante

Responder por las irregularidades que ocasione, siempre y cuando se compruebe que algun
documento original recibido de su cliente es falso.
Tomar la decision de destruir uno o varios lotes de documentos fisicos sin antes contar con las
siguientes constancias de conservacion:
a) Del mensaje de datos de cada documento digitalizado.
b) De todo el lote de mensaje de datos digitalizados incluyendo el resultado del muestreo.
c) Del Reporte y Acta Circunstanciada de cotejo.
Firmar los contratos de prestacion de servicios correspondientes.
Brindar todas las facilidades para que el Digitalizador realice la migracion de documentos fisicos
conforme a la NOM 151 vigente.

5.3.4 Prestador de Servicios de Certificacion

como PSC no sera responsable en los siguientes casos:

Por cualquier tipo de dafios y/o perjuicios que sufran los usuarios de Constancias de
Conservacion, siempre que estos deriven de la mala o indebida utilizacién de los servicios.

Tampoco sera responsable frente a terceros afectados, que tengan una relacién directa o
indirecta con los servicios que presta Cecoban.

No sera responsable por los dafios y/o perjuicios de cualquier naturaleza, como pueden ser de
manera enunciativa mas no limitativa, pérdida de utilidades, suspension de operaciones, pérdida
de informacién comercial o cualquier otro dafio monetario; si éstos son causa de la mala o
indebida utilizacion de los servicios por parte de los usuarios.

No sera responsable por los dafios y/o perjuicios de la errénea interpretacion, analisis, sintesis
o conclusién a que lleguen los usuarios de Constancias de Conservacion.

No sera responsable por la interrupcion o alteracién temporal de los servicios por causas ajenas
a Cecoban, como pueden ser de manera enunciativa mas no limitativa, condiciones
climatolégicas adversas, sismos, inundaciones, fallas en la energia eléctrica, fuego, actos
vandalicos, huelga, o cualquier otro motivo que afecte sus instalaciones.

No seréa responsable por la interrupciéon temporal de los servicios que presta Cecoban, cuando
deriven de situaciones realizadas por las autoridades competentes que limiten la libertad en las
comunicaciones.
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6. PROCESO DE DIGITALIZACION DE DOCUMENTOS EN SOPORTE FiSICO

Es la migracion de documentos impresos a mensaje de datos, de acuerdo con lo dispuesto en la Norma
Oficial Mexicana sobre digitalizaciéon y conservacion de mensajes de datos que para tal efecto emita la
Secretaria de Economia.

En el Modelo Operacional de Digitalizacion de Documentos en Soporte Fisico del Tercero Legalmente
Autorizado (TLA) se cuenta con un Diagrama en el cual se detallan los componentes del proceso operativo,
como se muestra a continuacién:
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i ErssasmmEgEEEESEEEEE
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Los componentes que integran el proceso de Digitalizacion de Documentos en Soporte Fisico se describen
a continuacién:

Opcional*

Sucursal del comerciante: Lugar donde se reciben o generan los documentos fisicos para su posterior
digitalizacion, la cual debe cumplir como minimo con las mismas medidas de seguridad fisica establecidas
para el TLA en el apartado 10.1 de este documento; para mayor detalle consultar el Plan de Seguridad de
Sistemas y Medidas de Seguridad’ (Numeral 7 “Seguridad del comerciante”) y en la Politica de Seguridad
Fisica de Digitalizacion de Documentos en Soporte Fisico del Tercero Legalmente Autorizado® (Numeral
4 “Politica de Seguridad fisica”).

7 Cecoban S.A. de C.V. (2019) “Plan de Seguridad de Sistemas y Medidas de Seguridad”

8 Cecoban S.A. de C.V. (2019) “Politica de Seguridad Fisica de Digitalizacion de Documentos en Soporte Fisico del Tercero
Legalmente Autorizado”
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En este lugar se aplica el estandar de calidad a los documentos fisicos recibidos o generados y de
inmediato en la medida de lo posible se pasaran al punto de digitalizacién que puede ser la ventanilla o
back office para su digitalizacién, con la finalidad de reducir riesgos de manipular el documento original
recibido, posteriormente dichos documentos se resguardaran un lugar establecido para su custodia el cual
debe cumplir con las medidas de seguridad establecidas y a este solo tendra acceso el personal
autorizado.

Operador del Comerciante: Se entendera como el empleado o funcionario que asigne el
COMERCIANTE, para auxiliarla en el cumplimiento propio de sus actividades o prestacién de servicios en
general y que no interviene en el proceso del TLA.

Operador del Digitalizador: Se entendera como el empleado o funcionario que asigne el
DIGITALIZADOR, para auxiliarla en el cumplimiento de sus obligaciones, conforme a los términos
establecidos por el TLA y en este contrato.

Procedimiento de Recepcién de Documentos

Operador del Comerciante (encargado de la recepcion de documentos en la sucursal):
1. Recibe del cliente el o los documentos que pasaran por el proceso de Digitalizacion:

o Realiza la verificacion del documento, aplicando el estandar fisico de calidad mencionado
en el No.1 de los componentes del Modelo Operacional “Unidad de verificacién del
Estandar de Calidad”, colocando el sello de recibido y/o firma segun aplique en los
documentos.

2. Entrega los documentos al Operador del Digitalizador para realizar la digitalizacion de los
documentos ya sea en ventanilla o back office de cada sucursal del Comerciante, cumpliendo con
los lineamientos mencionados en cada componente del Modelo Operacional.

3. Registra en el “Formato de Documentos Digitalizados” Anexo 3, los datos como se indican en la

siguiente tabla:
En Columna: Registre:

Sucursal o plaza de origen: Especificar la ubicacion de origen de los documentos, puede ser
mediante el nimero de sucursal del Comerciante.

Identificador del contenedor: Colocar la identificacion del contenedor donde se obtienen los
documentos fisicos

Numero de lote asignado Es el numero que el Digitalizador asignara al realizar el proceso

de Digitalizacion.
Cantidad de documentos | Es la cantidad de documentos que se reciben de acuerdo con el

presentados lote definido por el comerciante.
Cantidad de documentos NO|Es la cantidad de documentos presentados que no se
procesados digitalizaron, ya sea por decision del comerciante o porque no

cumplen con el estandar de calidad.

Diferencia (presentados vs|Es la cantidad de documentos presentados menos los
procesados) documentos digitalizados

Horario de digitalizacion Se debe colocar la hora en la que se realiza el proceso de
Digitalizacién de esos documentos

4. Archivar el “Formato de Documentos Digitalizados” Anexo 3.
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Procedimiento de Resguardo de Documentos

Operador del Digitalizador (encargado de la digitalizaciéon de documentos en la sucursal):

Si el proceso de Digitalizacion se realizara inmediatamente que se recibe del cliente el o los
documentos, se debe:

1.

o

Identificar el contenedor donde se colocaran posterior al proceso, para garantizar que no se
realice doble la digitalizacion, colocando una etiqueta de identificacion, la cual debe tener la
siguiente informacion:

Sucursal o plaza de origen

Numero de lote

Cantidad de documentos

Fecha de resguardo

Nombre completo del personal que los resguarda

Colocar los documentos digitalizados en el contenedor identificado previamente.

Cerrar el contenedor colocando un broche de seguridad con folio de manera que no se pueda
sacar ningun documento digitalizado hasta que se realice el cotejo.

Elaborar el formato “Control de resguardo de contenedores” (Anexo 13) registrando la siguiente
informacion:

Nombre del comerciante

Sucursal o plaza de origen

Numero de lote

Fecha que se ingresa a resguardo

Folio o numero de etiqueta del contenedor

Nombre completo y firma autégrafa del personal que realizé la digitalizacién

Entregar el contenedor al responsable del almacén o lugar de resguardo.

Solicitar firma de recibido al responsable del almacén o lugar de resguardo mediante el formato
“Control de resguardo de contenedores” (Anexo 13)

El encargado del almacén o lugar de resguardo registra en una bitacora los datos del contenedor
para su control interno.

El encargado del almacén o lugar de resguardo coloca el contenedor en el estante
correspondiente.

Una vez finalizada la actividad de resguardo de documentos debera cerrar el almacén o lugar de
resguardo con llave de acuerdo con el control de accesos estipulado en la Politica de Seguridad
y en el numeral 9.13 de este documento.

10. Archivar el formato “Control de resguardo de contenedores” Anexo 13.

Si el proceso de Digitalizacion se realiza Back Office se debe:

1.

Identificar el contenedor donde se colocaran los documentos fisicos hasta que se inicie el proceso
de digitalizaciéon, colocando una etiqueta de identificacion, la cual debe tener la siguiente
informacién:

e Sucursal o plaza de origen

e Numero de lote

e Cantidad de documentos
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e Fecha de resguardo
o Nombre completo del personal que los resguarda

Abrir el contenedor para realizar la Digitalizaciéon (Numeral 2 Punto de Digitalizacion de
documentos de los componentes del Modelo Operacional del Tercero Legalmente Autorizado).
Colocar los documentos digitalizados en el contenedor identificado previamente.

Cerrar el contenedor colocando un broche de seguridad con folio de manera que no se pueda
sacar ningun documento digitalizado hasta que se realice el cotejo.
Elaborar el formato “Control de resguardo de contenedores” (Anexo 13) registrando la siguiente

Nombre completo y firma autégrafa del personal que realiz6 la digitalizacion.

Entregar el contenedor al responsable del almacén o lugar de resguardo.
Solicitar firma de recibido al responsable del almacén o lugar de resguardo mediante el formato

El encargado del almacén o lugar de resguardo registra en una bitacora los datos del contenedor
El encargado del almacén o lugar de resguardo coloca el contenedor en el estante

Una vez finalizada la actividad de resguardo de documentos debera cerrar el almacén o lugar de
resguardo con llave de acuerdo con el control de accesos estipulado en la Politica de Seguridad

2.
3.
4.
5.
informacion:
o Nombre del comerciante
e Sucursal o plaza de origen
e Numero de lote
e Fecha que se ingresa a resguardo
e Folio o numero de etiqueta del contenedor
L]
6.
7.
“Control de resguardo de contenedores” (Anexo 13)
8.
para su control interno.
9.
correspondiente.
10.
y en el numeral 9.13 de este documento.
11.

Archivar el formato “Control de resguardo de contenedores” Anexo 13.

Almacén de documentos de procesos anteriores: Lugar donde se almacenan documentos fisicos para

su posterior digitalizacion el cual debe cumplir como minimo con las medidas de seguridad establecidas
en el numeral 9.13.5 cuarto punto de este documento.

Procedimiento de Recepciéon de Documentos
Operador del Digitalizador (encargado de la recepcion de documentos de procesos anteriores):

1. Recibe del Comerciante, los contenedores con documentos para digitalizar registrando en el
Formato de Recepcion de Documentos Anexo 2, lo siguiente:

En Columna: Registre:

Sucursal o plaza de origen:

Especificar la ubicacién de origen de los documentos, puede
ser mediante el numero de sucursal del Comerciante.

Identificador del contenedor:

Colocar la identificaciéon del contenedor donde se obtienen
los documentos fisicos.
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Se debe colocar la hora en la que se reciben los

Horario de recepcion: documentos fisicos para realizar el proceso de
Digitalizacién.

Cantidad de documentos Se debe colocar el total de los documentos recibidos por

recibidos: cada sucursal o plaza.

En caso de que se encuentre alguna anomalia en el
contenedor o documentos recibidos.

Observaciones

2. Revisa que los documentos, contenga la relaciéon con el detalle en cantidad de documentos, en
caso contrario, reporte al contacto del Comerciante y determine el numero de documentos
registrados en el formato anterior.

3. Registra en el formato “Formato de Documentos Digitalizados” Anexo 3, los datos como se indican
en la siguiente tabla:

En Columna: Registre:

Especificar la ubicacién de origen de los

Sucursal o plaza de origen: documentos, puede ser mediante el nimero de
sucursal del Comerciante.

Colocar la identificacion del contenedor donde se
obtienen los documentos fisicos

Es el nimero que el Digitalizador asignara al realizar
el proceso de Digitalizacion.

Es la cantidad de documentos que se reciben de
acuerdo al lote definido por el comerciante.

Es la cantidad de documentos presentados que no
Cantidad de documentos NO procesados | se digitalizaron, ya sea por decisién del comerciante
0 porgue no cumplen con el estandar de calidad.

Es la cantidad de documentos presentados menos
los documentos digitalizados.

Se debe colocar la hora en la que se realiza el
proceso de Digitalizaciéon de esos documentos.

Identificador del contenedor:

Numero de lote asignado

Cantidad de documentos presentados

Diferencia (presentados vs procesados)

Horario de digitalizacion

4. Archivar los registros “Formato de Recepcion de Documentos” Anexo2 y “Formato de Documentos
Digitalizados” Anexo 3.

Procedimiento de Resguardo de Documentos de procesos anteriores
Operador del Digitalizador (encargado de la recepciéon de documentos de procesos anteriores):

Si los documentos a digitalizar son de procesos anteriores se debe garantizar que los documentos se
mantengan en un lugar seguro (Almacén), verificando lo siguiente:

1. Recibir los contenedores y registrar en el Formato de Recepcion de Documentos (Anexo 2 de este
documento) la informacién que se solicita.

2. Validar que los contenedores cuenten con una etiqueta de identificacidn, la cual por lo menos debe
tener la siguiente informacion:
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¢ Nombre del Comerciante
e Sucursal o plaza de origen
e Numero de lote
e (Cantidad de documentos
o Fecha de resguardo en el almacén del comerciante
o Nombre completo del personal que los resguardé en el almacén del comerciante.
e Cuando aplique la Re-digitalizacion debe estar en la etiqueta la frase: “Documentos para Re-
digitalizar”
3. Ordenar los contenedores para ingresarlos al proceso de Digitalizacion.
Abrir cada contenedor de los documentos conforme se vaya realizando la Digitalizacion.
5. Realizar la Digitalizacion (Numeral 2 Punto de Digitalizacion de documentos de los componentes
de este Modelo Operacional).
6. Posterior a la Digitalizacion se debe cerrar nuevamente el contenedor con los documentos fisicos
que se utilizaron en el proceso, manteniendo la etiqueta de identificacion.
7. Colocar una nueva etiqueta que contenga la siguiente informacion:
e Nombre del Comerciante
Nombre del Digitalizador
Sucursal o plaza de origen
Numero de lote
Cantidad de documentos
Fecha de digitalizacién
Nombre completo del personal que realizé la Digitalizacion.

»

8. Entregar el contenedor al responsable del almacén o lugar de resguardo.

9. Solicitar firma de recibido al responsable del almacén o lugar de resguardo mediante el formato
“Control de resguardo de contenedores” (Anexo 13)

10. El encargado del almacén o lugar de resguardo registra en una bitacora los datos del contenedor
para su control interno.

11. El encargado del almacén o lugar de resguardo coloca el contenedor en el estante
correspondiente.

12. Una vez finalizada la actividad de resguardo de documentos debera cerrar el almacén o lugar de
resguardo con llave de acuerdo con el control de accesos estipulado en la Politica de Seguridad
y en el numeral 9.13 de este documento. Archivar el formato “Control de resguardo de
contenedores” Anexo 13.

1. Unidad de verificacién del Estandar de Calidad:

Lugar donde se realizan las validaciones fisicas al documento previo a su digitalizaciéon y puede ubicarse
en las Sucursales del Comerciante o en las instalaciones de una digitalizadora seleccionada por el
Comerciante.

e Cuando la unidad de verificacion se ubica en las Sucursal del Comerciante, los documentos
recibidos se revisaran en ese momento y si no cumplen con el estandar de calidad establecido
mas adelante no se digitalizaran y estos se regresaran al emisor.

e  Cuando la unidad de verificacion se ubica en una digitalizadora seleccionada por el Comerciante,
los documentos recibidos de procesos anteriores se revisaran y si no cumplen con el estandar
de calidad establecido mas adelante no se digitalizaran y estos se regresaran al comerciante.

F. de Creacién: 28/06/2019 | F. de Actualizacién: 28/06/2019 | Pagina 24 de 94

Para uso exclusivo de Cecoban, S.A. de C.V. Prohibida su reproduccion total o parcial




Version: 1.0

Declaracion de Practicas Clasificacion:
c ~ b i
ZrCecoban S - De uso interno
Digitalizacion de Documentos en Clave del documento

Soporte Fisico del Tercero Legalmente | MOE_TLA_DP
Autorizado (TLA)

En este caso es necesario utilizar los siguientes controles:

e Formato de Recepcion de Documentos (Ver Anexo 2 de esta Declaracion de Practicas), el cual
sirve como mecanismo de control en la recepcion, conteo y revisién de los documentos de
procesos anteriores que ingresaran al proceso de digitalizacién.

e Formato de Documentos Digitalizados (Ver Anexo 3 de esta Declaracién de Practicas) en este
se identifican los documentos que no pasaran al proceso de Digitalizacion, estos documentos se
regresaran al comerciante.

Para el caso de Cheques, se debe validar con base a lo indicado en el Manual de Cheques en el apartado
21.4 vigente, el cual se realiza actualmente al recibirlos en ventanilla®, Integridad de los documentos:

o No deben estar rotos o deteriorados ostensiblemente.

e No deben contener tachaduras o0 enmendaduras, por ejemplo: liquido corrector en el anverso del
documento o en el reverso para corregir alguna informacion.

e No debe contener muestras de intento de borrar datos en el anverso y/o reverso del documento.

e No debe contener el documento cinta adhesiva transparente u otras ocultando posibles
alteraciones.

e No debe tener grapas.

2. Punto de Digitalizaciéon de Documentos: Lugar para realizar la migracion de documentos impresos a
mensaje de datos, se debe realizar la indexacion de la imagen con los datos de esta.

El punto de Digitalizacion de documentos puede estar:
e En las Sucursales del Comerciante o
e En las instalaciones de una digitalizadora seleccionada por el Comerciante.

En la “Solicitud de Servicio del TLA” (Ver Anexo 1 de esta Declaracion de Practicas). El comerciante debe
indicar el lugar donde se llevara a cabo la Digitalizacién y/o Re-digitalizacién; sucursales, instalaciones del
digitalizador o cualquier otro que designe (Siempre y cuando cumpla con las medidas minimas requeridas
en el numeral 10 “Elementos de Seguridad para la proteccion de activos” de este documento).
Escenarios para realizar la Digitalizacion:

a) Cuando el punto de Digitalizacién se ubica en las Sucursal del Comerciante, los documentos
recibidos o generados se digitalizaran de inmediato en la medida de lo posible ya sea en la
ventanilla o back office, con la finalidad de reducir riesgos de manipular el documento original
recibido, posteriormente dichos documentos se resguardaran un lugar establecido para su
custodia el cual debe cumplir con las actividades mencionadas al inicio del numeral 6 de este
documento, adicional a las medidas de seguridad establecidas en el numeral 9.13 “Seguridad
fisica” de este documento y a este solo tendra acceso el personal autorizado. El responsable de
realizar la digitalizaciéon en este escenario es el Operador que asigne el Comerciante en su rol
de Digitalizador.

9 Cecoban SA de CV (2019) “Compensacioén Electronica de Documentos.”
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b) Cuando el punto de Digitalizacién se ubica en una digitalizadora seleccionada por el
Comerciante, los documentos recibidos de procesos anteriores se digitalizaran una vez que
hayan cumplido con el estandar de calidad, con el procedimiento de recepcién de documentos
(Al inicio del numeral 6), procedimiento de resguardo de documentos fisicos y con lo
documentado en el numeral 9.13 Seguridad fisica. El responsable de realizar la digitalizacién en
este escenario es el Operador que asigne el Digitalizador.

En este caso es necesario utilizar los siguientes controles:

e Formato de Documentos Digitalizados (Ver Anexo 3 de esta Declaracién de Practicas) el cual
permitira llevar el control de la cantidad de documentos digitalizados contra los recibidos, asi
como su identificacién y resguardo de estos.

e Formato de “Control de resguardo de contenedores” (Anexo 13) el cual permitira validar la
identificacion y seguridad de los recipientes de los documentos fisicos a digitalizar.

Procedimiento de Digitalizacién y/o Re-digitalizacién de documentos fisicos:

El responsable de realizar esta actividad es el Operador asignado previamente por el Digitalizador, de
acuerdo con los escenarios mencionados anteriormente.

Es indispensable cumplir con el procedimiento de recepcion de documentos y resguardo de documentos
fisicos mencionados al inicio del numeral 6 teniendo dos entradas del proceso:

1) Sucursal de Comerciante y

2) Documentos de procesos anteriores.

Al tener los documentos fisicos listos para digitalizar se deben realizar las siguientes actividades:

1. Autenticarse en el equipo digitalizador con su usuario y contrasefia asignada previamente
(usuarios previamente definidos).

2. Tomar el documento fisico y colocarlo en el equipo digitalizador, hasta obtener una imagen del
documento escaneado.

3. Durante el proceso de escaneo, se aplica el estandar a cada imagen obtenida, para ser firmada
digitalmente por el Comerciante, una vez aplicada la Firma Electronica Avanzada, se solicita
Constancia de Conservacion de este documento.

4. Una vez que se tiene el documento digitalizado, la Firma Electrénica Avanzada y la Constancia
de Conservacion, estos son enviados a la Aplicacion del TLA para realizar el almacenamiento de
la informacién.

5. Finalizado el almacenamiento de la imagen se debe continuar con el proceso del Componente 3
del Modelo Operacional del Tercero Legalmente Autorizado “Plan de Calidad de la Imagen”.

NOTA: Debera configurarse el dispositivo de escaneo de documentos de manera previa al proceso de
Digitalizacién conforme a los estandares de calidad definidos por el Tercero Legalmente Autorizado.
Adicional a esto se debe considerar que el almacenamiento de los documentos digitalizados residira en la
infraestructura del Comerciante.
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Posteriormente al proceso de Digitalizacién los Documentos Fisicos se deben identificar de tal manera
que sea facil su localizacion en el lugar de resguardo definido por el Digitalizador, de acuerdo con las
actividades mencionadas al inicio del numeral 6 y al 9.13 “Seguridad fisica” de este documento.

El Comerciante, tendra la facultad de decidir sobre los documentos a digitalizar, considerando los aspectos
de calidad de la integridad del documento visto en los puntos anteriores.

La Digitalizacion y/o migraciéon del documento en fisico a mensaje de datos, se considerara fiel e integro,
ya que se obtiene derivado de un proceso automatizado en el que sin interrupcién y sin intervencion de
ningun recurso humano, para ello se debe considerar lo siguiente:

o Al digitalizar el documento, se obtiene un archivo que caera en la memoria RAM del software
seleccionado. Los datos de las imagenes obtenidas a través del dispositivo digitalizador deberan
protegerse en la memoria RAM del equipo PC.

e  Procesar de forma 6ptima la imagen, la cual debera garantizar la claridad, de modo que todo el
contenido del documento original se pueda apreciar y sea valido para su gestiéon (valor umbral,
reorientacion, eliminacién de bordes negros, eliminacién de ruido, u otros de naturaleza
analdgica).

e Resguardar en todo momento los mensajes de datos obtenidos en el proceso de digitalizacién.
El almacenamiento de los documentos digitalizados residira en la infraestructura del
comerciante.

Aseguramiento en memoria RAM del sistema

La proteccion del mensaje de datos se lleva a cabo en el proceso de ejecucién del sistema utilizando el
método Protect () del objeto DataProtect provisto en una biblioteca de clases de Microsoft para el
framework .NET Standard 2.0, este se encuentra implementado dentro de la biblioteca de clases
GeneradorMensaje; esto proveera el cifrado del mensaje en la memoria RAM para garantizar la
inmutabilidad del mensaje en el momento de la obtencion de este y durante su transito. (Véase “Plan de
Seguridad de Sistemas y Medidas de Seguridad (Numeral 5.1.2.3)" y “Documento de Disefio (Numeral
4.3)").
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Segmento de memoria A Segmento de memoria A

Informacddn en claro Informiadion cifrada

El método Protect() del objeto
ProtectedData realiza el cifrado de la
informacion usando DPAPI proporcionado
por el sistema operativo usando las
credenciales de la cuenta de usuario que
ejecuta la accién; genera el arreglo de
bytes cifrado y lo ubica en el segmento de
memoria.

El proceso de digitalizacion debera realizarlo el Digitalizador, el cual debe cumplir con lo establecido en
las Reglas Generales (Titulo Octavo), supervisado en todo momento por el Tercero Legalmente
Autorizado. Es necesario que el Digitalizador firme algun instrumento juridico en el que se responsabilice
a actuar con los mismos estandares de seguridad con que los que el Tercero Legalmente Autorizado fue
acreditado, considerando los lugares de resguardo de los documentos fisicos, las medidas de seguridad
tecnolégicas con que actué el proceso de digitalizacién, la infraestructura utilizada para dicha actividad y
demas cuestiones que ayuden a asegurar la prestacion del servicio. En caso de que el Digitalizador ya
esté certificado con estandares de seguridad, y cuente con la infraestructura sefialada en las Reglas
Generales (Titulo Octavo), se debe sefialar en los documentos, para mayor detalle consultar el numeral
9.13 Seguridad fisica de esta Declaracién de Practicas.

El comerciante podra ser el Digitalizador, Unica y exclusivamente si cuenta con la estructura (personal
operativo) y la infraestructura tecnolédgica para digitalizar, en este caso el Tercero Legalmente Autorizado
supervisara que cuente con las medidas de seguridad necesarias para acreditarlo en su proceso de
digitalizacion y del equipo digitalizador que utilice, asi como se menciona en el Plan de Seguridad de
Sistemas y Medidas de Seguridad (Numeral 7 Seguridad del comerciante)

Si el comerciante realizara el proceso de Digitalizacién, es importante contar con dos contratos con el
Tercero Legalmente Autorizado, para especificar las obligaciones que debe realizar como Comerciante y
como Digitalizador.

El Software para realizar la digitalizacion puede realizarse bajo las siguientes modalidades:

e Desarrollar un software propio del Tercero Legalmente Autorizado para realizar el proceso de
Digitalizacion.

e  Certificar el software que el Digitalizador utilizara para realizar el proceso de Digitalizacion (en
caso de que sea la solucion del Banco).
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NOTAS:

A. Por lo que respecta al proceso de Digitalizacién acreditado en un proceso llevado a cabo en la
sucursal del Comerciante y previo proceso de contrataciéon con el Tercero Legalmente Autorizado,
este podra actuar como Digitalizador y/o como Comerciante, lo cual no sera de forma indistinta, ya
que este se comprometera a dar aviso al Tercero Legalmente Autorizado, respecto a los roles
especificos que en ciertos momentos tomara, considerando que una vez que el documento ingresa
a la sucursal es responsabilidad del Comerciante su resguardo de acuerdo al numeral 9.13
“Seguridad Fisica” de este documento.

B. En todo momento quien asuma realizar este proceso, utilizara Firma Electrénica Avanzada.

Ejemplo de equipo digitalizador que se puede utilizar:

Scanner Kodak i5000:
¢ Documentos digitalizados por dia: llimitado
e Alimentador con capacidad de: desde 45 g/m2 (12 libras) hasta 200 g/m2 (110
libras); configurable en lotes de 100, 250, 500 y 750 hojas.
¢ Resolucién de imagen hasta 600 dpi
e Formato que genera: JPEG
e Contiene endosador: Sl cartucho y porta cartuchos.
¢ Dimensiones maximas de los documentos a digitalizar: hasta 300.8 mm (12”)

NOTA: Equipo enunciativo mas no limitativo para el proceso de Digitalizacién, ya que el Digitalizador debe
contar con un equipo digitalizador que sera del tipo de produccion, con al menos las siguientes
caracteristicas: 130 hojas por minuto, alimentador de 500 hojas, digitalizar 60,000 hojas por dia, de
preferencia con conexién SCSI o garantizar que todos los equipos con los que cuentan en conjunto
cumplan con esas especificaciones.

Para mayor detalle de los requerimientos funcionales y no funcionales del proceso de Digitalizacion
consultar el “Documento de Disefio del Tercero Legalmente Autorizado (TLA)"'® y para el equipo de
computo y comunicacién, software y/o sistema que se menciona en las Reglas Generales, Titulo Octavo
Capitulo VI “De los Elementos Tecnolégicos”.

3. Ejecucion del Plan de calidad: El plan de calidad se debe aplicar posteriormente al proceso de
digitalizacion, considerando para tal efecto ambas formas de entrada al proceso, ya sea a través de las
sucursales del comerciante o a través de una digitalizadora seleccionada el comerciante.

Mediante el plan de calidad se asegurar que las imagenes digitalizadas cumplen con las especificaciones
establecidas y el sistema digitalizador funciona correctamente.

El plan de calidad considera la aplicacion de auditorias internas al proceso de digitalizacion, las cuales se
realizaran por lo menos una vez al afio. para verificar el cumplimiento de lo establecido.

10 Cecoban S.A. de C.V. (2019) “Documento de Disefio del Tercero Legalmente Autorizado”.
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En el Plan de Calidad de la Imagen, el Tercero Legalmente Autorizado debe asegurar que se cumpla
con la siguiente calidad de las imagenes:

e Tamano: 200 pixeles por pulgada o superior para representaciones en blanco y negro, color o
escala de grises.

e Formato: Respetar la generacion de mensajes de datos en el formato que determine el
Comerciante, pudiendo ser JPEG, GIF, PNG, TIFF o Mapa de bits. El cual sera definido por el
cliente y el Tercero Legalmente Autorizado.

o Dimensiones: Respetar la geometria o aspecto del origen en tamafios y proporciones;

e El mensaje de datos generado a partir del proceso de digitalizacién debe permanecer no
disponible para su modificacion o consulta, hasta obtener la constancia de conservacion de
mensajes de datos.

e  Por ningun motivo contendra caracteres o graficos que no figuren o aparezcan en el soporte
fisico y/u original.

e Cuando se tenga la imagen digitalizada, es necesario que el mensaje de datos sea fiel y lo mas
parecido posible al documento en soporte fisico y/u documento original, considerando:

NOTA: En caso de que la imagen obtenida del proceso de Digitalizacién no cumpla con lo establecido en
el Plan de Calidad; el Sistema Digitalizador debe dejar registro en el Reporte de Cotejo y la evidencia de
su eliminacién mediante un registro en la Base de Datos y la bitacora de actividades o tabla de auditoria
garantizando que no pueda ser recuperada la informacion.

En el Plan de calidad del Sistema digitalizador se debe considerar lo siguiente:

e  Preconfigurar el equipo digitalizador con los parametros establecidos en el Manual de Operacion
de la autoridad de digitalizacion.

e La actualizacién de sistemas operativos se debera realizar de forma periédica y de forma
centralizada.

e Dar Mantenimiento preventivo y correctivo al equipo digitalizador para garantizar la continua
disponibilidad e integridad de los equipos y software, este sera proporcionado por personal
especializado o en su caso por un tercero, lo cual sera constatado con su debido contrato.

e  Se realizara la validacién de forma anual a la ejecucion del plan de mantenimiento.

Para mayor detalle se cuenta con el Documento “Plan de Calidad TLA” elaborado para tener un plan de
calidad que permita asegurar la correcta funcionalidad del servicio proporcionado por parte de CECOBAN
como Tercero Legalmente Autorizado, garantizando la seguridad, estabilidad y fidelidad de la informacion
gue se genere.

4, 8 y 12. Médulo de Firma: Mediante este modulo los participantes aplicaran la Firma Electrénica
Avanzada, en alguna de las etapas del proceso de Digitalizaciéon, para garantizar que se realizé de manera
integra e inalterablemente tal y como se generé por primera vez en su forma definitiva.

EI PSC Cecoban sera el responsable de emitir el certificado digital al Comerciante y Digitalizador conforme
al apartado 9.12.3 de la Declaracion de Practicas de Certificacion para aplicar la Firma Electrénica
Avanzada, en los siguientes escenarios:
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1. El Digitalizador debe aplicarla en cada documento digitalizado.

2. El Digitalizador o Tercero Legalmente Autorizado deben aplicarla al total del lote y en el
Resultado del proceso de muestreo.

3. EITLAYy el Comerciante deben aplicarla en el Reporte y Acta de Cotejo.

Para mayor detalle con respecto a la Firma Electronica Avanzada del PSC Cecoban como Tercero
Legalmente Autorizado se puede consultar en el Documento “Plan de Administracion de Claves'' ”.

La Firma Electronica Avanzada debe llevar la siguiente leyenda: Propésito especifico de Digitalizacion de
Documentos en Soporte Fisico del Tercer Legalmente Autorizado (TLA)

5, 9 y 13. Emisién de Constancia de Conservacidon de Mensaje de Datos: Se genera mediante un
proceso automatico para solicitar a un tercero autorizado (PSC) la constancia de conservacion, con el cual
se busca asegurar la fecha y la hora de la digitalizaciéon del documento, sobre el archivo nativo que surge
del equipo digitalizador, con el objetivo de garantizar que no sufra ninguna alteracién posterior a este
proceso, ya que en caso que esto llegare a ocurrir, con un proceso de validacién quedaria al descubierto,
lo cual le otorga integridad a los mensajes de datos.
Las Constancias de Conservacién se generaran como a continuacion se describe:

1. A cada mensaje de datos de cada documento digitalizado.

2. De todo el lote de documentos digitalizados incluyendo el resultado del proceso de muestreo.

3. Del Reporte y Acta Circunstanciada de Cotejo

Cada Constancia de conservacion se deben emitir conforme al Apéndice A de la NOM-151 vigente, y debe
contener la siguiente informacion:

e  Version del sello digital de tiempo

e Identificador de Objeto cuyo contenido correspondera con la version del documento de las
politicas de emision de sellos digitales de tiempo

e Huella digital electrénica que se obtiene de la solicitud

o  Numero serial unico que identifica al sello digital de tiempo

e Fechay hora en que se esta generando el sello digital de tiempo

o Extensiones para aquellos casos en que se trate de refrendos de una constancia.

NOTA: Ya que la constancia de conservacion se puede conformar por mas de un sello digital de tiempo,
se verifica que la fecha de emision del sello digital de tiempo inicial sea la misma en todo el mensaje de
datos, ademas de verificar que el valor en la extensidn respectiva para el serial coincida con el del sello
digital de tiempo previo y la vigencia de la firma del PSC.

6. Repositorio de imagenes digitalizadas: Es el medio informatico de hardware y software donde se
almacenan las imagenes digitalizadas, las cuales deben de contener la firma del Digitalizador y la
constancia de conservacion de mensajes de datos emitida por un PSC, lo cual permitira saber la
aprobacion del cumplimiento del plan de calidad.

" Cecoban S.A. de C.V. (2019). “Plan de Administracién de Claves”
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El Repositorio en propiedad del Comerciante, contendra los mensajes de datos; el Digitalizador sera el
responsable de generar el muestreo a través de una aplicaciéon provista por el TLA, o bien con un
mecanismo del Digitalizador que aplique la técnica de muestreo, asi como los parametros definidos por el
TLA.

El Digitalizador es responsable de proporcionar el resultado del muestreo al TLA para su cotejo.

En ambos casos incluye el envio del mensaje de datos y metadatos contenidos en el XML, las Constancias
de Conservacion descritas en el Médulo de Firma (4, 8 y 12) de este apartado.

Se debe contar con un mecanismo de identificacion de los lotes “No concluidos” en el Repositorio hasta
que se emita el Reporte y Acta Circunstanciada de Cotejo.

Ejemplo. En un proceso con el Banco, el Digitalizador contara en todo momento con acceso a la
informacién del repositorio, solamente para realizar el proceso de muestreo, lo anterior por la
confidencialidad en la informacion que los documentos digitalizados poseen y debera enviar el resultado
al TLA.

La cantidad de documentos que contendra un lote se debe establecer en el contrato celebrado por el
Tercero Legalmente Autorizado con cada Comerciante (Ejemplo: documentos que se digitalicen por dia,
por semana, por sucursal, etc.).

NOTA: Se debe considerar el riesgo de la definicién de cada lote, en caso de no cumplir con la calidad de
la Digitalizacién en el cotejo que se realice, se debe digitalizar nuevamente el lote.

Para mayor detalle del repositorio que se debe utilizar en este proceso, se cuenta con el Documento
“Especificacion Base de Datos del Tercero Legalmente Autorizado (TLA)"'?2 en el cual se describe de
manera general el ecosistema de base de datos para los procesos de digitalizacion, muestreo y cotejo
fisico y en el “Documento de Disefio del Tercero Legalmente Autorizado (TLA)” en el cual se detalla el
sistema creado para la prestacion del servicio.

7. Unidad de Muestreo: Es el modulo que ejecuta la técnica de Muestreo aleatorio sistematico, para
determinar de forma automatica la seleccién de una muestra del lote de documentos digitalizados.

Para realizar el muestreo es necesario considerar lo siguiente:

e Control de folios. Se asignara un Identificador a cada Documento (ID), que no altere y/o
modifique en ningin momento el documento en soporte fisico y el mensaje de datos, el cual
podra ser empleado para identificar los documentos en soporte fisico y mensajes de datos,
utilizados en el proceso de cotejo.

e Lotes de documentos fisicos a digitalizar. EIl Comerciante que solicite el servicio de
Digitalizacion de Documentos en Soporte Fisico debera indicar el tamafio de los lotes para su
digitalizacion en la “Solicitud de Servicio del TLA” (Ver Anexo 1 de esta Declaracion de
Practicas).

12 Cecoban S.Ade C.V. (2019). “Especificacion Base de Datos del Tercero Legalmente Autorizado (TLA)”
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e Determinacion del tamafio de la muestra. El tamafio de una muestra es el nimero de
mensajes de datos que compone la muestra extraida del total de mensajes de datos, necesarios
para que éstos sean representativos.

Férmula para calcular el tamafio de la muestra:

N 5% Zoc* k:
EZ (N-1)+ 52 Z«2

1<=x<=k

n=

3|12

Donde:

n: Es el tamafio de la muestra.

N: Es el total de mensajes de datos.

S: Es la desviacién estandar estimada

Za: Es el nivel de confianza

E: Es el limite aceptable de error de la muestra

k: Intervalo de muestreo

x: Primer mensaje de datos aleatorio
Para obtener la muestra y de acuerdo con la documentacion a digitalizar, se debe utilizar la siguiente
técnica:

e  Muestreo aleatorio sistematico. El tamafio de la muestra se obtiene al utilizar la féormula
mencionada y se divide el total (N) de mensajes de datos entre el tamafio de la muestra (n),
obtener un intervalo de muestreo k = N/n. El folio (x) del primer mensaje de datos que forma
parte de la muestra debe estar entre 1 <= x <=k, y se elige aleatoriamente con un generador de
numeros aleatorios por computadora; a partir de este mensaje de datos se recorre hasta el k-
ésimo mensaje de datos, y asi sucesivamente se van eligiendo los mensajes de datos de k en k
hasta conseguir la muestra de tamario n. En el caso de que k no sea entero, se toma el siguiente
entero a N/n. Si k supera el ultimo niumero del total (N) de mensajes de datos entonces se
continda por el principio. El Tercero Legalmente Autorizado debe asegurar que al aplicar el
intervalo de muestreo no se esconda algun patrén que amenace la aleatoriedad.

Los parametros por utilizar son:

Desviacién estandar: 0.5

Nivel de confianza: 95 0 99%

Limite aceptable de error: | Entre el 1y 9% *Dependera del proceso que contrate el Comerciante.

10. Resultado del proceso de muestreo: Es la documentacion electronica que se debe emitir, donde se
establece el resultado del proceso del muestreo realizado, este debe incluir:

e Latécnicay desglose utilizado en el proceso del muestro (I6gica del muestreo).
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e La informacién del Total del lote y Resultado del muestreo firmado (Al cual se le aplica la
constancia de conservacion).
* Imagenes electronicas de los documentos digitalizados

Para garantizar la integridad del resultado del muestreo se debe aplicar la Firma Electrénica Avanzada del
Digitalizador o Tercero Legalmente Autorizado, ademéas de una constancia de conservacion al conjunto
de documentos mencionados en este punto.

Una copia del listado del resultado del muestreo se debe llevar con el responsable del almacén de los
documentos fisicos para solicitar los necesarios para realizar el Cotejo

El responsable del Aimacén o lugar de resguardo debe llenar el Formato “Entrega de documentos para
cotejo” Anexo 14 de este documento.

Registrando los datos como se indican en la siguiente tabla:

En Columna: Registre:

Folio del listado de documentos del|Colocar el Folio del Resultado (listado) del muestreo

muestreo entregado por el Digitalizador que se anexara a este
formato.

Cantidad de documentos solicitados para | Es la cantidad total de documentos que aparece en el

cotejo Resultado del muestreo.

Cantidad de documentos entregados para | Es la cantidad total de documentos encontrados y

cotejo entregados al Digitalizador.

Observaciones En caso de que se encuentre alguna anomalia en el

contenedor o documentos solicitados, se debe
colocar el detalle del documento (s) que no se

encuentre

Entrega Nombre completo y firma autdgrafa del responsable del
almacén o lugar de resguardo.

Recibe Nombre completo y firma autégrafa del personal que
solicita los documentos y entrega el Resultado del
muestreo.

Los documentos solicitados se deben entregar en un contenedor con una etiqueta con la siguiente
informacién:

Nombre del comerciante

Cantidad de documentos entregados

Fecha de solicitud

Fecha de entrega

Nombre completo del personal que solicita los documentos

Nombre completo del personal que entrega los documentos

Leyenda: “Documentos para Cotejo”

Broche de seguridad con folio
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El resultado obtenido en este proceso de muestreo, las imagenes de los documentos digitalizados y los
documentos fisicos seran entregados al Tercero Legalmente Autorizado por el Digitalizador, a efecto de
ser trasladados al lugar donde se realizara el cotejo conforme a lo establecido en el contrato de prestacion
de servicios entre el Tercero Legalmente Autorizado y el Comerciante, siendo el Digitalizador en todo
momento el responsable de la seguridad en el traslado de los documentos fisicos.

11. Cotejo fisico: El Tercero Legalmente Autorizado es el Unico responsable de realizar el proceso de
cotejo, este se debe realizar entre el documento fisico fuente que haya sido migrado y el mensaje de datos
generado y obtenido a partir del proceso de digitalizacion.

El proceso del Cotejo fisico se realizara de la siguiente manera:

a) Autenticarse en la Aplicacién de Cotejo (usuarios previamente definidos)
b) Revisar el resultado del muestreo obtenido previamente
c) Solicitar los documentos fisicos del resultado del muestreo, verificando lo siguiente:

1. Validar que los contenedores cuenten con una etiqueta de identificacion, la cual por lo menos
debe tener la siguiente informacion:

Nombre del comerciante

Sucursal o plaza de origen

Numero de lote

Cantidad de documentos

Fecha de resguardo

Nombre completo del personal que los resguardé
Broche de seguridad con Folio

2. Abrir el contenedor identificado con los documentos que se realizara el Cotejo
correspondiente.

3. Realizar el Cotejo, revisando cada documento fisico vs la imagen digitalizada (Con Firma
Electronica Avanzada y Constancia de Conservacion) validando que esa imagen cumpla con
el Plan de Calidad de la Imagen establecido en el numeral 3 “Ejecucién del Plan de Calidad”
del Modelo Operacional del Tercero Legalmente Autorizado.

4. Posterior al Cotejo se debe cerrar nuevamente el contenedor con los documentos fisicos que
se utilizaron en el proceso, manteniendo la etiqueta de identificacion que tenia.

5. Colocar una nueva etiqueta con la siguiente informacion:

Nombre del comerciante

Sucursal o plaza de origen

Numero de lote

Cantidad de documentos cotejados

Fecha de cotejo

Fecha de resguardo

Nombre completo del personal que realizé el Cotejo

Nombre completo del personal que los resguardé

Leyenda: “Documentos cotejados”

Colocar un nuevo broche de seguridad con folio
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o

Entregar el contenedor al responsable del almacén o lugar de resguardo.

Solicitar firma de recibido al responsable del almacén o lugar de resguardo mediante el

formato “Control de resguardo de contenedores” (Anexo 13)

8. El encargado del almacén o lugar de resguardo registra en una bitacora los datos del
contenedor para su control interno.

9. El encargado del almacén o lugar de resguardo coloca el contenedor en el estante
correspondiente.

10. Una vez finalizada la actividad de resguardo de documentos debera cerrar el almacén o lugar
de resguardo con llave de acuerdo con el control de accesos estipulado en la Politica de
Seguridad y en el numeral 9.13 de este documento.

11. Archivar el formato “Control de resguardo de contenedores” Anexo 13.

~

d) Por cada registro de la muestra a cotejar se debe revisar: ID del documento, imagen anverso, imagen
reverso, datos del documento, tamafo, calidad de la imagen que permita distinguir la informacion
contra el Documento fisico.

e) Realizar evaluacion en el sistema (check list de los rubros mencionados en el inciso anterior).

f)  Finalizar evaluacién y guardarla.

g) Generar resultado de cotejo: “Exitoso” o “No exitoso”

h) Generar Reporte de Cotejo ya sea “Exitoso” o “No exitoso” el proceso.

) Generar Acta de Cotejo (Sélo si es “Exitoso”)

j)  Aplicar la firma del Comerciante y Tercero Legalmente Autorizado

k) Generar constancia de conservacién al Reporte y Acta de Cotejo firmados previamente (Cuando es
“Exitoso” el proceso.

[) En caso de que el Cotejo sea “No exitoso” se enviara Reporte con instruccion de borrado.

El lugar para realizar el cotejo se establecera en conjunto con el Comerciante en la “Solicitud de Servicio
del TLA” (Ver Anexo 1 de esta Declaracion de Practicas), de acuerdo con su proceso de recoleccion y
almacenamiento de documentos fisicos.

Si el cotejo realizado no cumple en apego a lo establecido en el contrato firmado entre el Comerciante y
el TLA, se debe generar un Reporte electronico del cotejo externando que “No fue exitoso” detallando los
documentos que no cumplieron y notificando que se eliminaran las imagenes del repositorio de ese lote
identificados como “No concluidos”, dejando un registro en el Reporte de Cotejo y evidencia de la
eliminacién con un registro en la Base de Datos mediante la bitacora de actividades o tabla de auditoria
garantizando que no pueda ser recuperada la informacion, devolviendo los documentos fisicos al
comerciante y si lo decide, sera necesario volver a digitalizar el lote completo, iniciando el proceso de
Digitalizacion (6. Proceso de Digitalizacién de Documentos en Soporte Fisico de esta Declaracion de
Practicas).

Esta actividad de Re-digitalizacién se realizara de acuerdo con las especificaciones que determine el
comerciante en el contrato en:

¢ Instalaciones del Digitalizador

e Almacén del comerciante

¢ Otro (especificar)
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Independientemente del lugar que determine para realizar la Re-digitalizacion, es importante garantizar
que se cumplan con los Estandares de Seguridad mencionados en el componente No.2 de este Modelo
Operacional “Punto de Digitalizacion de Documentos” adicional al documento “Politica de Seguridad
Fisica del TLA".

Se debe notificar a la Secretaria de Economia sélo en caso de que ocurran Actos Fraudulentos que tengan
relacion con el Codigo Penal y las Politicas que rijan el proceso de Digitalizacion, dicha comunicacion se
llevara a cabo mediante escrito con la informacién de todo el proceso realizado, evidencias obtenidas el
cual sera enviado por correo electronico a la direccion electrénica que la SE defina.

12. Reporte y Acta de cotejo: Es la seccién de emision de la documentacién electrénica con toda la
informacion del proceso de digitalizacion, debe incluir: total del lote, técnica utilizada para obtener la
muestra, resultado de la muestra, lugar donde se realiza el cotejo y el resultado de este; siendo 2
documentos: Acta y Reporte de cotejo (Ver Anexos 4 y 5 respectivamente de esta Declaracion de
Practicas).

El reporte debe ser un mensaje de datos. Entre la informacion que debe contener el reporte, cabe destacar

la siguiente:
No. INFORMACION

Nombre del comerciante que solicitd la digitalizacion, de su Representante Legal y su domicilio.
Nombre del Digitalizador.

Nombre del Tercero Legalmente Autorizado.

Nombres del Profesional Juridico y del Informatico.

Fechas en que se realizé la digitalizacién, el cotejo y el reporte.

Numero de lote digitalizado (en su caso).

Numero de documentos digitalizados.

Rango de folios de los documentos digitalizados.

Tamario de la muestra(s), su nivel de confianza, limite de error de muestreo con el que se trabajo,
y la desviacion estandar estimada.

Listado de los numeros aleatorios generados por computadora y un sello digital de tiempo de este
listado (emitido inmediatamente después generar el listado).

11 Lista de los folios de los mensajes de datos que forman parte de la muestra(s).

12 | Técnica de muestreo probabilistico utilizada y las razones por las cuales se eligio.

13 | Fracciones en los estratos (en su caso) y el criterio que se eligié.

14 | En el caso de mensajes de datos extensos: los folios de los mensajes de datos, el tamafio de la
muestra(s), los numeros de las hojas cotejadas y la técnica de muestreo utilizada.

15 | Folios de los mensajes de datos digitalizados de la muestra que durante el cotejo se encontré con
diferencias con los respectivos documentos en soporte fisico.

16 | En caso de no haber diferencias en el cotejo de la muestra se escribira la leyenda “NO HUBO
DIFERENCIAS EN LA MUESTRA".

17 | El reporte sera firmado electrénicamente por el Tercero Legalmente Autorizado.

OO N[O |[AR|WIN|[—

-
o

El reporte y Acta Circunstanciada de Cotejo seran firmados por el TLA y el Comerciante con su Firma
Electrénica Avanzada, emitiendo una Constancia de Conservacién a cada documento y seran enviados al
repositorio del comerciante, con lo cual se avala el servicio realizado y queda aceptado el Proceso de
Digitalizacion.
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14. Devolucién de documentos fisicos: Los documentos en soporte fisico se entregaran al comerciante
una vez que se haya concluido todo el proceso de Digitalizacion, entregando el contenedor con los
documentos fisicos que se utilizaron en el proceso, manteniendo la etiqueta de identificaciéon que tenia.

15. Destruccion de documentos: Los documentos en soporte fisico pueden ser destruidos segun la
naturaleza de la informacion, de acuerdo con los ordenamientos legales aplicables y conforme a lo que
decida el Comerciante en relacién con dicha actividad.

NOTA: Este proceso es decision de cada Comerciante lo cual deja a salvo la responsabilidad del Tercero
Legalmente Autorizado.

7. PROTECCION DE CONFIDENCIALIDAD DE LA INFORMACION

El Tercero Legalmente Autorizado debe garantizar a los participantes, en el contexto de la presente
Declaracion de Practicas, el término “Datos Personales” hace referencia a la informacion contenida en los
documentos en soporte fisico, por ejemplo, de forma enunciativa mas no limitativa, de cheques, contratos,
expedientes derivados del proceso de digitalizacidn mantenga su confidencialidad conforme a lo
establecido en la Ley Federal de Proteccién de Datos Personales en Posesién de los Particulares
(LFPDPPP).

Cecoban en su rol de Tercero Legalmente Autorizado se compromete que el personal que intervenga en
el proceso de Digitalizacion de Documentos en Soporte Fisico guarde y cumpla estrictamente con las
disposiciones contenidas en la fraccion Il del inciso A) del Art. 102, fraccion V y VII del Art. 104 del Codigo
de Comercio; y ultimo parrafo de la fraccién Ill del Art. 5, fraccién VIl y VIII del Art. 27 del Reglamento del
Cédigo de Comercio en Materia de Prestadores de Servicios de Certificacion sobre la seguridad de la
informacion y confidencialidad de Datos Personales, asi como el cumplimiento a la LFPDPPP.

El Tercero Legalmente Autorizado debe asegurar que se atiendan las solicitudes de Acceso, Rectificacién,
Cancelacién y Oposicién (en lo sucesivo “Derechos ARCO”) recibidas de los funcionarios facultados de
cada participante, asi como la Revocaciéon del Consentimiento del Tratamiento de sus Datos en
cumplimiento a la LFPDPPP vigente.

Aplica a toda la informacién y documentos que tenga Cecoban bajo su responsabilidad en su rol de Tercero
Legalmente Autorizado incluida la informacion del Comerciante y Digitalizador que solicite el servicio de
certificacion del proceso de Digitalizacion de Documentos en Soporte Fisico.

7.1 LINEAMIENTOS

a) Cecoban al tratar Datos Personales debera asegurar, cumplir y verificar la observancia de los
siguientes principios:

e Principio de Licitud: Tratar y recabar Datos Personales de manera licita, asegurando que el
tratamiento de los datos personales se realice con apego y en cumplimiento a lo dispuesto en la
LFPDPPP y su Reglamento.
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Principio de Consentimiento: Cuando los Datos Personales se recaben directamente del
funcionario facultado de cada participante, debera obtener su consentimiento tacito, expreso,
verbal o escrito, previo al tratamiento.

Principio de Informacion: Dando a conocer a los participantes la informacién relativa a la
existencia y caracteristicas principales del tratamiento a que seran sometidos sus Datos
Personales a través del Aviso de Privacidad.

Principio de Calidad: Cuando los Datos Personales sean proporcionados directamente por el
funcionario facultado de cada participante, los mantendra exactos, completos, pertinentes,
correctos y actualizados segun se requiera para el cumplimiento de la finalidad para la cual son
tratados, y hasta que el funcionario facultado de cada participante no manifieste o acredite lo
contrario; o bien, se cuente con evidencia objetiva que los contradiga.

Nota: Cuando los datos personales no sean obtenidos directamente del funcionario facultado, adoptara
las medidas que considere necesarias para que éstos respondan al principio de calidad, a fin de que no
se altere la veracidad de la informacién y se cumpla con las condiciones del tratamiento.

Asi también se requiere suprimir los Datos Personales cuando hayan dejado de ser necesarios para el
cumplimiento de las finalidades previstas en el Aviso de Privacidad y para los cuales se obtuvieron.

Principio de Finalidad: Verificando que los datos personales sélo sean tratados para el
cumplimiento de la finalidad o finalidades establecidas en el Aviso de Privacidad.

Principio de Lealtad: Tratar los Datos Personales privilegiando la proteccién de los intereses
de los participantes y la expectativa razonable de privacidad.

Principio de Proporcionalidad: Tratando unicamente los Datos Personales que resulten
necesarios, adecuados y relevantes en relacién con las finalidades para las que se hayan
obtenido.

Principio de Responsabilidad: Velando y respondiendo por el tratamiento de los Datos
Personales que se encuentren bajo su custodia o posesion.

b) El Profesional Juridico sera la persona designada por Cecoban para en su nombre, de respuesta a las
solicitudes realizadas por los funcionarios facultados de los participantes y funja como representante
del Comité de Proteccion de Datos Personales.

c) El Comité de Proteccion de Datos Personales estara integrado por las siguientes areas:

Juridico y Compliance
Recursos Humanos
Negocio

Normatividad

Seguridad de la Informacion.

d) Tendran la figura de Encargados todos aquellos proveedores externos que por cuenta de Cecoban que
sola o juntamente con otras traten Datos Personales ya sea del personal del Tercero Legalmente
Autorizado, Comerciante, Digitalizador y/o Prestador de Servicios de Certificacién como consecuencia
de la existencia de una relacion juridica que le vincula con el mismo y delimita el ambito de su actuacién
para la prestaciéon de un servicio.
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e) Cuando el Encargado sea un proveedor de Cecoban e intervenga en cualquier fase del tratamiento de
Datos Personales debera guardar confidencialidad respecto de éstos, obligacién que se debera reflejar
en los contratos celebrados con éste.

f) El Personal de Cecoban que recabe Datos Personales debera dar a conocer el Aviso de Privacidad al
funcionario facultado bajo las siguientes condiciones:

Cuando los datos se recaben personalmente del funcionario facultado.

Cuando los Datos Personales del funcionario facultado se recaben directamente por cualquier
medio electrénico, 6ptico, sonoro, etc. Se debera mantener disponible el Aviso de Privacidad por
el mismo medio.

g) El funcionario facultado sera el unico facultado para solicitar el ejercicio de sus Derechos ARCO, asi
como la Revocaciéon del Consentimiento por los medios establecidos en el Aviso de Privacidad de
Cecoban.

Esta solicitud debera contener como minimo la siguiente informacion:

Del participante: Razén Social, RFC, domicilio fisico, correo electrénico u otro medio para
comunicarle la respuesta a su solicitud. En caso de que el funcionario facultado no sefale el
domicilio fisico o electrénico, Cecoban tendra por improcedente la solicitud, dejando constancia
de ello.

Copia de algun documento oficial con fotografia que acredite la identidad o en su caso, la
representacion legal del funcionario facultado.

Tipo de Solicitud (Acceso, Rectificacion, Cancelacién, Oposicion o Revocacién del
Consentimiento), sobre el tratamiento de los Datos Personales que Cecoban maneja.

En el caso de solicitudes de Rectificacion de Datos Personales, el funcionario facultado debera
indicar, ademas, las modificaciones a realizarse y aportar la documentaciéon que sustente su
peticion.

La descripcion clara y precisa de los Datos Personales y/o las razones respecto de los que se
busca ejercer alguno de los derechos ARCO.

Elementos que sustenten y complementen la solicitud y/o que facilite la localizacion de los Datos
Personales.

h) Cecoban podra negar el acceso a los Datos Personales, realizar la Rectificacién, Cancelacion o
conceder la Oposicion al tratamiento de estos, en los siguientes supuestos:

Cuando el solicitante no sea el funcionario facultado de los Datos Personales, o el Representante
Legal no esté debidamente acreditado para ello.

Cuando en su base de datos, no se encuentren los Datos Personales del solicitante.

Cuando se lesionen los derechos de un tercero.

Cuando exista un impedimento legal, o la resolucion de una autoridad competente, que restrinja
el Acceso a los Datos Personales, o no permita la Rectificacion, Cancelaciéon u Oposicién de
estos.

Cuando la Rectificacién, Cancelacién u Oposicién haya sido previamente realizada.
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k)

La negativa a que se refiere esta seccion podra ser parcial en cuyo caso Cecoban a través del Comité
de Proteccion de Datos Personales efectuara el Acceso, Rectificacién, Cancelacion u Oposicion
requerida por el funcionario facultado.

En todos los casos anteriores, Cecoban debera informar el motivo de su decisién y comunicarla al
funcionario facultado del solicitante, en los plazos establecidos para tal efecto, por el medio sefialado
en la Solicitud para el Ejercicio de los Derechos ARCO, acompafiada en su caso, de las pruebas que
resulten pertinentes.

Cuando Cecoban reciba una solicitud de Acceso, Rectificacion, Cancelacion, Oposicién o Revocacién
de Consentimiento, tendra un plazo maximo de 20 dias habiles contados desde la fecha en que se
recibié la solicitud, para informar al funcionario facultado la determinacién adoptada y un plazo de 15
dias habiles a partir de la fecha en que se comunica la respuesta, para hacerla efectiva.

Los plazos antes referidos podran ser ampliados una sola vez por un periodo igual siempre y cuando
asi lo justifiquen las circunstancias del caso, estas circunstancias deben ser notificadas al funcionario
facultado del solicitante.

En caso de que se determine ampliar el plazo de respuesta a una Solicitud para el Ejercicio de los
Derechos ARCO o aquél para hacer efectiva la respuesta, se debera notificar al solicitante las causas
que justificaron dicha ampliacién, en cualquiera de los siguientes plazos:

e En caso de ampliar los veinte dias para comunicar la determinacion adoptada sobre la
procedencia de la solicitud, la justificacion de la ampliacion debera notificarse dentro del mismo
plazo contado a partir del dia en que se recibio la solicitud.

e En caso de ampliar los quince dias para hacer efectivo el ejercicio del derecho que corresponda,
la justificacién de la ampliacion debera notificarse dentro del mismo plazo contado a partir del
dia en que se notificé la procedencia de la solicitud.

Cuando derivado de la solicitud el funcionario facultado ejerza alguno de sus derechos ARCO e hiciera
falta algun elemento que complemente la solicitud, Cecoban podra requerir a éste, por una vez y dentro
de los cinco dias siguientes a la recepcion de la solicitud, que aporte los elementos o documentos
necesarios para dar tramite a la misma. El funcionario facultado contara con diez dias para atender el
requerimiento, contados a partir del dia siguiente en que lo haya recibido. De no dar respuesta en dicho
plazo, se tendra por no procedente la solicitud correspondiente, dejando constancia de ello.

En caso de que el funcionario facultado atienda el requerimiento de informacién, el plazo para que
Cecoban dé respuesta a la solicitud empezara a correr al dia siguiente de que el éste haya atendido el
requerimiento.

En todos los casos, Cecoban debera dar respuesta a las Solicitudes para el Ejercicio de los Derechos
ARCO que reciba, con independencia de que figuren o no Datos Personales de los participantes en
sus bases de datos o exista una excepcion para el Ejercicio del Derecho ARCO.
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1)

El Comité de Proteccién de Datos Personales podra apoyarse solicitar informacién o dar atencion a las
solicitudes de los funcionarios facultados de los participantes y éstos deberan dar respuesta a mas
tardar dentro de los 5 dias habiles posteriores de haber recibido la solicitud.

m) El ejercicio del derecho de Acceso se atendera de forma gratuita por una ocasién durante el periodo

Q)

de un afo. Si el Participante desea que le sean expedidas copias adicionales simples o desea ejercer
el mismo derecho no habiendo transcurrido 12 meses a partir de su ultima solicitud, Cecoban atendera
su solicitud previa acreditacion de pago de la cantidad equivalente a 3 dias de Salario Minimo General
Vigente en la Ciudad de México por concepto de costos de administracion y atencion.

En cuanto a los derechos de Rectificacion, Cancelacion y Oposicién, asi como la Revocacion del
Consentimiento, se atenderan de forma gratuita en cualquier momento. Ningun ejercicio de derecho
ARCO sera requisito anterior o impedira el ejercicio simultaneo o posterior de cualquier otro de los
derechos o la Revocacion del Consentimiento.

Cuando los Datos Personales recabados del Participante hayan dejado de ser necesarios para el
cumplimiento de las finalidades previstas por el Aviso de Privacidad y las disposiciones legales
aplicables, deberan ser cancelados mediante un periodo de bloqueo de acuerdo con lo establecido en
el Inventario de Datos Personales y posteriormente la eliminacion definitiva de las bases de datos.

El periodo de bloqueo de los Datos Personales sera hasta el plazo de prescripcion legal del registro
correspondiente. El Unico que podra tener acceso a la informacién bloqueada o cancelada sera el
representante del Comité de Proteccidén de Datos Personales.

Las excepciones en las que Cecoban no estara obligado a cancelar los Datos Personales del
Participante se presentaran cuando los datos:

e  Sean necesarios para el cumplimiento de los contratos del servicio del Tercero Legalmente
Autorizado.

e  Deban ser tratados por disposicién legal.

e  Obstaculice actuaciones judiciales o administrativas.

e  Sean necesarios para proteger los intereses juridicamente tutelados del Participante.

e  Sean necesarios para realizar una accién en funcion de interés publico.

e  Sean necesarios para cumplir con una obligacion legalmente adquirida por el Participante.

El Comité de Proteccion de Datos Personales revisara y mantendra actualizados los distintos tipos de
Avisos de Privacidad, de acuerdo con lo siguiente:

e Relacion con Proveedores.

e  Pararecabar datos a través del Sitio Web.

e  Servicios del Tercero Legalmente Autorizado
o Registro de Visitantes.
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r) El Comité de Proteccion de Datos Personales, debera revisar periddicamente el Inventario de Datos
Personales con el objetivo de mantenerlo actualizado, asi como programar y ejecutar por lo menos una
vez al afio:

e  Auditorias Internas.
e Andlisis de Riesgos.

Con el fin de asegurar que se cumpla con la Normatividad vigente y fomentar la Proteccion de Datos
Personales al interior de la organizacion.

s) Los acuerdos entre Cecoban y el Encargado relacionados con el tratamiento deberan incluir una

clausula especifica en donde se haga del conocimiento del Encargado el Aviso de Privacidad de
Cecoban a la que debera sujetarse para efectos del tratamiento de Datos Personales.
Cecoban a través del Comité de Proteccién de Datos Personales debera informar al Participante las
vulneraciones que afecten de forma significativa sus derechos patrimoniales o morales, en cuanto
confirme que ocurrié la vulneracién y haya tomado las acciones encaminadas a detonar un proceso de
revision exhaustiva de la magnitud de la afectacién, y sin dilacién alguna, a fin de que el Participante
afectado pueda tomar las medidas correspondientes. Esta notificacion contendra al menos:

e La naturaleza del incidente.
Los Datos Personales comprometidos.
Las recomendaciones del Participante acerca de las medidas que éste pueda adoptar para
proteger sus intereses.

e Las acciones correctivas realizadas de forma inmediata.

e Los medios donde puede obtener mas informacioén al respecto.

t) El Tercero Legalmente Autorizado se abstiene en todo momento de utilizar la informacion y
documentacion para fines distintos a los relacionados con la prestacion del servicio de certificacion del
proceso de Digitalizacién de Documentos en Soporte Fisico.

7.2 CONFIDENCIALIDAD DE LOS DATOS PERSONALES

Cecoban en su rol Tercero Legalmente Autorizado se compromete y se obliga en términos de la LFPDPPP
vigente a no vender, divulgar, compartir, ceder, duplicar, reproducir o de cualquier forma realizar copias
de los Datos Personales obtenidos de los Participantes.

En el supuesto que alguna autoridad, sea administrativa o judicial, solicite a Cecoban en su rol de Tercero
Legalmente Autorizado, los datos personales de algun Participante del Servicio de Digitalizacién de
Documentos en Soporte Fisico, Cecoban dara aviso de inmediato al Participante respectivo, a fin de que
éste tome las medidas que considere pertinentes.

Si Cecoban en su rol de Tercero Legalmente Autorizado se ve obligado a revelar datos personales por
disposicion de alguna autoridad administrativa o judicial, solamente revelara aquellos datos que le hayan
sido expresamente requeridos, haciendo su mejor esfuerzo para que en caso de que la autoridad no haya
delimitado la informacién requerida busque que ésta se delimite.
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7.3 SEGURIDAD.

Cecoban en su rol de Tercer Legalmente Autorizado emplea todos los medios necesarios que garantizan
razonablemente la seguridad de los datos personales obtenidos de los Comerciantes de un Certificado del
proceso de Digitalizacién de Documentos en Soporte Fisico.

El acceso a los datos personales se restringe al personal del Tercer Legalmente Autorizado que haya
recibido la informacién adecuada para tramitar la expedicién del Certificado del proceso de Digitalizacién
de Documentos en Soporte Fisico.

El personal que incumpla con la Politica de Seguridad de la Informacion'® y con la presente Declaracion
de Practicas sera responsable de los dafios y perjuicios ocasionados, ello sin perjuicio de las acciones
civiles o penales que Cecoban pudiere llevar acabo. Asi mismo, se hara acreedor a una pena convencional
que se calculara segun el detrimento patrimonial ocasionado al Comerciante de un Certificado del proceso
de Digitalizacién.

El cumplimiento de las normas de seguridad por parte del personal que funge como Tercer Legalmente
Autorizado se controla y se comprueba periédicamente con revisiones.

8. REGISTRO DE FECHA Y HORA

El registro de la fecha y hora de las operaciones del Servicio de Digitalizacion de Documentos en Soporte
Fisico del Tercero Legalmente Autorizado se debe seguir en secuencia a los médulos del Modelo
Operacional, haciendo uso de los formatos que se encuentran en la seccién de Anexos de la presente
Declaracion de Practicas.

Adicionalmente debera asegurar que se incluya segun corresponda en cada componente del Modelo
Operacional de forma enunciativa mas no limitativa alguno de los siguientes datos:

Nombre del Participante

Sucursal

Data del documento

No. de Lote

No. de documentos del Lote
Cédigo asignado del Comerciante

Las secciones del proceso de Digitalizaciéon de Documentos en Soporte Fisico dénde se refuerza el uso
de los registros de fecha y hora son los siguientes:
a) Incorporacion al Servicio

El Comerciante debe solicitar por escrito al Tercero Legalmente Autorizado, debe llenar la “Solicitud de
Servicio del TLA”, incluida en el Anexo 1 de la presente Declaracion de Practicas con el registro de la
fecha y hora de elaboracién.

13 Cecoban S.A. de C.V. (2019) “Politica de Seguridad de la Informacion del Tercero Legalmente Autorizado”
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b) Unidad de verificacién del Estandar de Calidad

En este médulo se utiliza el formato “Recepcién Documentos” (Ver Anexo 2) donde se coloca la fecha de
inicio del servicio, el horario de recepcién de los documentos y validaciones fisicas al documento previo a
su digitalizacion y como resultado del proceso de digitalizacion se utiliza el formato de “Documentos
Digitalizados” (Ver Anexo 3) colocando la fecha y hora en la que se llevé a cabo.

c) Punto de Digitalizacién de Documentos

Se hace uso de la informacion proporcionada en la “Solicitud de Servicio del TLA”, (Ver Anexo 1) indica el
(los) dia(s) y horario para la entrega de documentos fisicos almacenados para su digitalizacién.

d) Reporte de Acta y Cotejo

En el “Reporte de cotejo” (Ver Anexo 4) y “Acta de Cotejo” (Ver Anexo 5) se declara el resultado del
proceso de digitalizacion, ambos documentos deben tener la fecha y hora de la emisién electroénica.

El registro de fecha y hora de las acciones en el proceso de digitalizacién de cada documento es de forma
automatizada y esta descrito en el documento denominado en “Especificacién de Base de Datos” dentro
del apartado bitacora de actividades o tabla de auditoria.

9. MEDIDAS DE SEGURIDAD DEL TERCERO LEGALMENTE AUTORIZADO
Controles de seguridad técnicos con los que el Tercero Legalmente Autorizado (TLA) debe cumplir para
proteger datos de creacion de Firma Electrénica Avanzada.

9.1 GENERACION E INSTALACION DEL PAR DE CLAVES DEL TLA

El par de claves del Tercero Legalmente Autorizado (TLA) seran generadas utilizando los sistemas de
Cecoban de acuerdo con el “Plan de Administracion de Claves”.

La clave privada estara en todo momento cifrada y almacenada en el médulo criptografico el cual cumple
con la norma FIPS 140-2 nivel 3.

9.2 TAMANO DE CLAVES DEL TLA

El par de Claves criptograficas del Tercero Legalmente Autorizado (TLA), tendra una longitud de 4096 bits,
y el par de Claves criptograficas de los Constancia de Conservacién emitidos por ésta.
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9.3 SOFTWARE Y HARDWARE UTILIZADO PARA LA GENERACION DE LAS
CLAVES DEL PSC DE CONSTANCIA DE CONSERVACION.

El software y el hardware utilizado para la generacion de las Claves del PSC corresponden a un sistema
criptografico el cual cumple con el estandar FIPS 140-2 nivel 3 de acuerdo con lo que establece la
Secretaria de Economia.

Por otra parte, el PSC a través de su sitio de internet http://cecoban.com tiene disponible la aplicacion
(software) para que el comerciante en solicitud de Constancia de Conservacién se genere bajo su total
control su par de claves.

9.4 PROTECCION DE LOS DATOS DE CREACION DE FIRMA ELECTRONICA
AVANZADA Y SEGURIDAD DEL MODULO CRIPTOGRAFICO.

Los Datos de Creacién de Firma Electronica Avanzada esta en todo momento cifrada y almacenada en
un modulo criptografico que cumple con el FIPS (Federal Information Processing Standard) 140-2 nivel
3.

De acuerdo con lo indicado en el punto anterior los moédulos criptograficos en los que se salvaguardan
los Datos de Creaciéon de Firma Electrénica Avanzada del Tercero Legalmente Autorizado (TLA), el
Prestador de Servicios de Certificacion (PSC), el Comerciante y Digitalizador cumplen con el estandar
FIPS 140-2 nivel 3, el cual es un estandar de seguridad informatica desarrollado por el gobierno de los
Estados Unidos de América que establecié la Secretaria de Economia como necesario para funcionar
como Prestador de Servicios de Certificacion.

9.5 MEDIDA DE SEGURIDAD PARA HABILITAR EL USO DE LOS DATOS DE
CREACION DE FIRMA ELECTRONICA AVANZADA DEL TLA-PSC

El Tercero Legalmente Autorizado (TLA) y el Prestador de Servicios de Certificacion ha implementado
una configuracién en el médulo criptografico para el uso de sus Datos de Creacién de Firma Electrénica
Avanzada, el cual determina que, para poder activar el uso de dichos datos, debe ser de forma
mancomunada de acuerdo con el “Plan de Administraciéon de Claves” del TLA.

9.6 RESGUARDO DE LOS DATOS DE CREACION DE FIRMA ELECTRONICA
AVANZADA DEL TLA-PSC

Los Datos de Creacion de Firma Electrénica Avanzada se encuentran salvaguardados en modulos
criptograficos que cumple con el FIPS 140-2 nivel 3 alojados en los servidores asignados para las
funciones del Tercero Legalmente Autorizado en los dos Centros de Datos, el primero en Triara,
Querétaro, el segundo en Apodaca, Nuevo Ledn y un tercer respaldo resguardado en la caja fuerte.
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9.7 CONTROL DE COPIAS DE LA CLAVE PRIVADA DEL TLA-PSC

EI PSC cuenta con un “Plan de Administracion de Claves” y con un Sistema que cumple con el FIPS 140-
2 nivel 3 que establece y permite respectivamente que para la generacion de copias de las claves que el
Tercero Legalmente Autorizado o PSC requiera de la intervencion mancomunada del personal de
confianza de esta.

9.8 PROTECCION DE DATOS DE ACTIVACION DE LA CLAVE PRIVADA DEL TLA

Los datos de activacion de la clave privada del Tercero Legalmente Autorizado se encuentran distribuidos
de forma mancomunada de manera tal que al menos deben estar presentes tres facultados para la
activacion del personal del Tercero Legalmente Autorizado. Por lo anterior los datos de activacién de la
clave privada del Tercero Legalmente Autorizado pertenecen y estan bajo custodia del personal facultado
para tal fin.

Para activar la clave privada del Tercero Legalmente Autorizado, deberan estar presentes al menos tres
de los responsables de éste en base a lo establecido en el “Plan de Administracion de Claves” del Tercero
Legalmente Autorizado (TLA) para administrar la clave privada antes mencionada.

9.9 METODO DE DESTRUCCION DE LA CLAVE PRIVADA DEL TLA

En caso de que se considere que los Datos de Creaciéon de Firma Electronica Avanzada del Tercero
Legalmente Autorizado se encuentren comprometidos o en algun otro caso que se requiera el cese de
operaciones de ésta, se cuenta con un procedimiento para inicializar los médulos criptograficos donde
se encuentran en salvaguarda de manera que no puedan volver a ser obtenidos por ninglin método hasta
ahora conocido.

9.10 ADMINISTRACION DE LAS CLAVES PUBLICAS
9.10.1 Resguardo de Claves Publicas del TLA

Las Claves publicas seran almacenadas con sus respaldos correspondientes con los elementos de
seguridad fisicos y légicos que permiten salvaguardar la integridad y disponibilidad de los Constancia de
Conservacion emitidos, asi como los datos del estado en que se encuentran los mismos.

Las Claves publicas del Tercero Legalmente Autorizado se resguardan en dispositivos que cumplen con
el FIPS 140-2 nivel 3.

9.10.2 Tiempo de validez del par de Claves del Comerciante y del PSC

El Certificado Digital del Comerciante tendra un tiempo de validez de 2 afios a partir de la fecha que se
emita, de acuerdo con la fraccién |, del articulo 109, del Cédigo de comercio.

El tiempo de validez del par de claves se dara por terminado cuando se concluya la vigencia indicada en
el mismo certificado o cuando por alguna razén sea revocado.
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La Constancia de Conservacion del PSC tendra una vigencia de 10 afios a partir de la fecha que se
emita, lo anterior de conformidad con lo establecido en el articulo 11 Reglamento del Cédigo de Comercio
en Materia de Prestadores de Servicios de Certificacion.

9.10.3 Procedimiento en caso de comprometerse la Clave Privada del TLA

En caso de que la clave privada del Tercero Legalmente Autorizado se viese comprometida, se solicitara
la revocacion inmediata ante la Secretaria de Economia y se ejecutaran en tiempo y forma las acciones
que establezca la Secretaria de Economia en su respuesta a dicha solicitud.

9.10.4 Controles de Seguridad en los sistemas de coOmputo y en red

En Tercero Legalmente Autorizado debe implementar diversos elementos de control con el objetivo de
proporcionar acceso a la informacion sélo al personal autorizado y que de acuerdo con sus funciones
tiene “necesidad de conocerla” asignando en todos los casos el minimo privilegio necesario para el
desempefio de sus funciones.

Los elementos de control corresponden en esencia a funciones de seguridad que se habilitan en los
sistemas operativos de los sistemas de cémputo y comunicaciones y por medio de aplicaciones
especiales de seguridad informatica como son firewalls, detectores de intrusos, antivirus, etc. Estos
elementos ademas de permitir un acceso controlado permiten prohibir el acceso o intento de acceso a la
informacién o a los servicios que no han sido explicitamente autorizados.

9.11 ELEMENTOS DE SEGURIDAD EN LAS INSTALACIONES DEL TLA

Quien operan en las Oficinas Corporativas del Tercero Legalmente Autorizado se ubican en un area de
acceso controlado a través de dispositivos biométricos vigilada por personal las 24 horas de los 365 dias
del afio, con Circuito Cerrado de Televisién (CCTV), elementos de prevencién, deteccion y extincion de
incendios e infraestructura eléctrica, de computo y comunicaciones.

Las oficinas donde se resguardan los documentos y/o realicen operaciones autorizadas por el PSC,
deberan ubicarse en oficinas de trabajo dentro de un area con seguridad fisica perimetral, Circuito
Cerrado de Television (CCTV), elementos de prevencién y extincién de incendios; adicionalmente deben
contar con al menos archiveros con chapa y llave para el resguardo de documentos que reciban del
Comerciante y/o Digitalizador para el tramite de una Constancia de Conservacion.

Cuando se realice un tramite de expedicién de Constancia de Conservacion del Prestador de Servicios
de Certificacién (PSC) desde cualquier punto de la Republica Mexicana, deberan resguardar la
documentacion recibida del Comerciante en sus oficinas de trabajo, las cuales deberan apegarse a las
caracteristicas descritas anteriormente.

F. de Creacién: 28/06/2019 | F. de Actualizacién: 28/06/2019 | Pagina 48 de 94

Para uso exclusivo de Cecoban, S.A. de C.V. Prohibida su reproduccion total o parcial




Version: 1.0

Declaracion de Practicas Clasificacion:
<,‘ g Cecohan — — De uso interno
Digitalizacion de Documentos en Clave del documento

Soporte Fisico del Tercero Legalmente | MOE_TLA_DP
Autorizado (TLA)

9.12 MEDIDAS DE SEGURIDAD TECNICAS PARA LA PROTECCION DE DATOS DE
CREACION DE FIRMA ELECTRONICA AVANZADA DEL PSC
9.12.1 Generacion e instalacion del par de claves del PSC

El par de claves de la Prestador de Servicios de Certificacion deben ser generadas utilizando los sistemas
de acuerdo con el “Plan de Administracién de Claves del PSC”.

La clave privada debe estar en todo momento cifrada y almacenada en un médulo criptografico que cumpla
con la norma FIPS 140-2 nivel 3.

9.12.2 Entrega de la Clave Publica

El Prestador de Servicios de Certificacion debe hacer entrega de los Certificados Digitales a los
Participantes quienes tienen la libertad de proporcionarlos a quienes ellos consideren conveniente.
Adicionalmente, los Participantes podran descargar dichos certificados del sitio de internet oficial del
Prestador de Servicios de Certificacion, asi como consultar el estado de los Certificados a través del mismo
sitio.

9.12.3 Tamano de claves del PSC y Participantes

El par de Claves criptograficas del Prestador de Servicios de Certificacion tendra una longitud minima de
4096 bits, y el par de Claves criptograficas de los Certificados Digitales emitidos por ésta, tendran una
longitud minima de 2048 bits de acuerdo con lo que establece la SE.

9.12.4 Software y hardware utilizado para la generacién de las Claves del
PSC y el propietario del Certificado Digital.

El software y el hardware utilizado para la generacion de las Claves del Prestador de Servicios de
Certificaciéon corresponden a un sistema criptografico el cual cumple con el estandar FIPS 140-2 nivel 3
de acuerdo con lo que establece la SE.

Por otra parte, el Prestador de Servicios de Certificacién a través de su sitio de internet debe tener
disponible la aplicacién (software) para que los solicitantes de Certificados Digitales generen bajo su total
control su par de claves.

9.12.5 Proteccion de los Datos de Creacion de Firma Electréonica Avanzada
del PSC y seguridad del médulo criptografico.

Los Datos de Creacién de Firma Electronica Avanzada debe estar cifrada en todo momento y almacenada
en un modulo criptografico que cumpla con el (Federal Information Processing Standard) FIPS 140-2 nivel
3.

De acuerdo con lo indicado en el punto anterior los médulos criptograficos en los que se salvaguardan los
Datos de Creaciéon de Firma Electrénica Avanzada del Prestador de Servicios de Certificacion deben
cumplir con el estandar FIPS 140-2 nivel 3, el cual es un estandar de seguridad informatica desarrollado
por el gobierno de los Estados Unidos de América que establecié la SE como necesario para funcionar
como Prestador de Servicios de Certificacion.
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9.12.6 Medida de seguridad para habilitar el uso de los Datos de Creacion
de Firma Electréonica Avanzada del PSC

El Prestador de Servicios de Certificacion debe implementar una configuracién en el médulo criptografico
para el uso de sus Datos de Creacién de Firma Electrénica Avanzada, el cual determina que, para poder
activar el uso de dichos datos, debe ser de forma mancomunada, establecido en el Plan de Administracion
del Prestador de Servicios de Certificacion.

9.12.7 Resguardo de los Datos de Creacion de Firma Electrénica Avanzada
del PSC

Los Datos de Creacion de Firma Electrénica Avanzada se deben encontrar salvaguardados en modulos
criptograficos que cumplan con el FIPS 140-2 nivel 3 alojados en los servidores asignados para las
funciones del Prestador de Servicios de Certificacién en dos Centros de Datos y un tercer respaldo
resguardado en caja fuerte.

9.12.8 Control de Copias de la Clave Privada del PSC

El Prestador de Servicios de Certificacion debe contar con un “Plan de Administracién de Claves del PSC”
y con un Sistema que cumpla con el FIPS 140-2 nivel 3 que establece y permite respectivamente que para
la generacion de copias de las claves del Prestador de Servicios de Certificacidn requiera de la
intervencion mancomunada de personal de confianza de esta.

9.12.9 Proteccion de datos de activacion de la Clave Privada del PSC

Los datos de activacion de la clave privada del Prestador de Servicios de Certificacion se deben encontrar
distribuidos de forma mancomunada de manera tal que al menos deben estar presentes tres facultados
para la activacion del Prestador de Servicios de Certificacion. Por lo anterior los datos de activacion de la
clave privada del Prestador de Servicios de Certificacion pertenecen y estan bajo custodia del personal
facultado para tal fin.

Para activar la clave privada del Prestador de Servicios de Certificacion, deberan estar presentes al menos
tres de los responsables de esta, establecido en el “Plan de Administracién de Claves del PSC” de
Cecoban para administrar la clave privada del Prestador de Servicios de Certificacion.

9.12.10 Método de destruccion de la Clave Privada del PSC

En caso de que se considere que los Datos de Creacion de Firma Electronica Avanzada del Prestador de
Servicios de Certificacion se encuentran comprometidos o en algun otro caso que se requiera el cese de
operaciones de ésta, se debe contar con un procedimiento para inicializar los moédulos criptograficos donde
se encuentran en salvaguarda de manera que no puedan volver a ser obtenidos por ningun método hasta
ahora conocido.
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9.12.11 Medida de seguridad para habilitar el uso de los Datos de Creacion
de Firma Electrénica Avanzada del PSC

El Prestador de Servicios de Certificacion debe asignar una autoridad de registro debe resguardar su clave
privada dentro de un dispositivo seguro compatible con el estandar FIPS 140-2 nivel 3, lo cual permite
asegurar que soélo el poseedor de dicho dispositivo podra acceder a los Datos de Creacién de Firma
Electrénica Avanzada siempre y cuando conozca la clave de acceso a dichos datos.

9.12.11.1 Tiempo de validez del par de Claves de Certificados del
Participante y el PSC

El Certificado Digital del Participante tendra un tiempo de validez de 2 afios a partir de la fecha que se
emita, de acuerdo con la fraccién |, del articulo 109, del Cédigo de comercio.

El tiempo de validez del par de claves se dara por terminado cuando se concluya la vigencia indicada en
el mismo certificado o cuando por alguna razén sea revocado.

El Certificado del Prestador de Servicios de Certificacion tendra una vigencia de 10 afios a partir de la
fecha que se emita, lo anterior de conformidad con lo establecido en el articulo 11 Reglamento del Cédigo
de Comercio en Materia de Prestadores de Servicios de Certificacion.

9.12.11.2 Procedimiento en caso de comprometerse la Clave Privada del
PSC

En caso de que la clave privada del Prestador de Servicios de Certificacion se viese comprometida, se
solicitara la revocacion inmediata ante la SE y se ejecutaran en tiempo y forma las acciones que establezca
la SE en su respuesta a dicha solicitud.

9.12.11.3 Controles de Seguridad en los sistemas de computo y en red

El Prestador de Servicios de Certificacion debe contar con elementos de control con el objetivo de
proporcionar acceso a la informacion sélo al personal autorizado y que de acuerdo con sus funciones tiene
“necesidad de conocerla” asignando en todos los casos el “minimo privilegio necesario” para el
desempefio de sus funciones.

Los elementos de control del Prestador de Servicios de Certificacion deben corresponder a funciones de
seguridad que se habiliten en los sistemas operativos de los sistemas de computo y comunicaciones y por
medio de aplicaciones especiales de seguridad informatica como son firewalls, detectores de intrusos,
antivirus, etc. Estos elementos ademas de permitir un acceso controlado deben prohibir el acceso o intento
de acceso a la informacién o a los servicios que no han sido explicitamente autorizados.
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9.13 SEGURIDAD FiSICA

El personal interno, asi como las terceras partes que tengan acceso a los activos de Cecoban, deben
acatar la politica, practicas y mecanismos de control que permitan el cumplimiento de los objetivos de
seguridad fisica con el proposito de garantizar la seguridad de la informacién y continuidad para la
Prestacion del Servicio de Digitalizacion de documentos en Soporte Fisico como Tercero Legalmente
Autorizado (TLA).

La politica, practicas y mecanismos de control deben considerar al menos los siguientes elementos de
seguridad:

Areas seguras

a) Cecoban como TLA debe definir areas de operacién seguras y controlar el acceso a éstas de
acuerdo con las necesidades de la organizacion.

b) Las areas seguras deben ser oficinas cerradas dentro del perimetro de seguridad fisica y
contener mobiliario con gabinetes y cerraduras seguras.

c) Las actividades sensitivas o criticas que realice Cecoban como TLA deben ser en areas
fisicamente aseguradas y protegidas mediante mecanismos de control de acceso fisico que
permita garantizar el acceso sélo al personal autorizado.

d) Todas las areas seguras deben contar con un sistema de deteccién y extincién de incendios.

e) Los edificios o instalaciones de Cecoban no deben mostrar indicaciones obvias hacia el exterior
o hacia el interior que identifiquen la presencia de infraestructura de procesamiento de
informacion.

f) Quedan prohibidos los sefialamientos que indiquen la ubicacién del Centro de Datos u otras
areas operativas dentro de las instalaciones de Cecoban.

g) Toda area donde se encuentre equipo de cdmputo o comunicaciones critico para los procesos
de Cecoban debe ser protegida con un mecanismo de control de acceso.

h) El acceso a las instalaciones y areas seguras en dias inhabiles debe ser debidamente
autorizado y documentado.

Perimetro de seguridad fisica

a) Se deben considerar los siguientes lineamientos y mecanismos de control para establecer
perimetros de seguridad:
e El perimetro de seguridad debe estar claramente definido o delimitado.
e El perimetro de un edificio o area que contenga instalaciones de procesamiento de
informacién debe ser fisicamente sélido. Las paredes externas deben ser de material
sélido como concreto o cemento.
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e Todas las puertas y ventanas que comunican con el exterior deben ser protegidas contra
accesos no autorizados.

e Debe existir un area de recepcién atendida por personal de vigilancia y protegida con otros
medios de control de acceso fisico.

e Elacceso a las distintas areas y edificios debe ser restringido exclusivamente al personal
autorizado.

b) Queda prohibido grabar audio, video y tomar fotografias dentro de las instalaciones para fines
distintos al desarrollo de sus funciones y sin previa autorizacién de la gerencia responsable.

Mecanismo de control de acceso fisico

a) Para controlar el acceso a las instalaciones corporativas de Cecoban, se debe contar con los
siguientes controles:
e Personal de Vigilancia que permita el acceso fisico a las instalaciones de Cecoban.
e Sistema de Circuito Cerrado de Televisién (CCTV).
e Sistema de Control de Acceso con uno o mas factores de autenticacion.

b) El sistema de Control de Acceso debe tener al menos las siguientes caracteristicas:

e Los permisos de acceso deberan otorgarse de acuerdo con las funciones del usuario y
este no podra utilizar sus privilegios para otorgar accesos a otros usuarios para fines
distintos a lo establecido.

e Elmecanismo de control de acceso cuenta con una base de datos que identifica al usuario
y registra todas las entradas a las areas de trabajo. Cualquier intento de acceso no
autorizado sera registrado en el sistema.

c) Se deben mantener los registros de los eventos de acceso fisico a las instalaciones de la
siguiente manera:

e Areas comunes un periodo minimo de 2 afios.

e Tres meses para areas restringidas.

d) Se deben revisar, registrar y mantener actualizada la configuracion del Sistema de Control de
Acceso.

e) Para controlar el acceso a las instalaciones de los Centros de Datos tanto Principal como Alterno
de Cecoban, se cuentan con los siguientes controles:

¢ No se permite el acceso de personal de proveedores u outsourcing a los Centros de Datos
y en general a las Tecnologias de Informacion de Cecoban. En caso de requerir que dicho
personal tenga acceso, debe solicitar la autorizacién de la Subdireccién responsable de
Infraestructura de Tl y a los Centros de datos. Asimismo, Infraestructura de Tl es
responsable de asignar a una persona que supervise las actividades a realizar y tome las
medidas de seguridad necesarias.

e El personal de Cecoban autorizado debe de solicitar por escrito al proveedor de las co-
ubicaciones de los Centros de Datos Principal y Alterno, el acceso de personal interno y/o
externo o de outsourcing. El personal de Cecoban debe realizar lo siguiente:

1.  Enviar notificacién de los accesos autorizados a los Subdirectores de
Infraestructura de Tl y Centro de Datos para el acceso de personal externo.
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2. Sujetarse a las politicas de control de acceso que establece el proveedor de las
co-ubicaciones de los Centros de Datos previamente acordados en conjunto con
Cecoban.

3. Llevar la llave de la co-ubicacién y las tarjetas de acceso correspondientes.

4. Autenticarse debidamente en el Sistema de Control de Acceso de la co-ubicacién
del Centro de Datos.

Para mayor detalle se debe revisar la Politica de Seguridad Fisica documentada para el proceso de
Digitalizacion de Documentos en Soporte Fisico del Tercero Legalmente Autorizado (TLA).

9.13.1 Centros de Datos

Disefo arquitectonico. Los Centros de Datos se encuentran ubicados en zonas clasificadas como de
baja sismicidad, con muros de concreto reforzado, ubicados a mas de 250 metros de vias de alta velocidad
y las areas donde residen los equipos no son contiguas al exterior.

Suministro de energia redundante. Los centros de Datos cuentan con generadores de energia eléctrica
redundantes, Unidad de Fuerza Interrumpible (UPS) redundantes, Banco de baterias redundantes,
sistemas de tierras que cumplen con estandares internacionales (IEEE 1100, NEC 250) asi como con la
Norma Oficial Mexicana.

Seguridad Perimetral. Acceso controlado por tarjetas de proximidad, guardias de seguridad en 7X24,
Sistema de Circuito Cerrado de Television (CCTV), monitoreo de la operacion de los sistemas local y
remota, Sistemas de Prevencion, deteccién y extincion de incendios (FM 200) y jaula cerrada dedicada
para la infraestructura de computo y comunicaciones de Cecoban con acceso adicional de llave fisica.

Infraestructura. Sistemas de comunicaciones y cémputo redundantes con capacidad de crecimiento
incluyendo interconectividad con cableado estructurado.

Sistema de clima que proporcionan las condiciones ambientales éptimas de un Centro de Datos.

Redundancia en Centros de Datos Principal y Alterno (Querétaro y Apodaca N.L.). En ambos centros
de datos, Cecoban cuenta con la infraestructura de cémputo y comunicaciones redundante para la
prestacion de los servicios como son:

e Autoridad de Digitalizacién de Documentos en Soporte Fisico.

e Repositorios para: Datos de Creacion de Firma Electrénica de los certificados del Prestador de
Servicios de Certificacion para firmar la digitalizacién y actuar como Tercero Legalmente
Autorizado y para los mensajes de datos procedentes de la documentacién digitalizada por el
Prestador de Servicios de Certificacion y el Digitalizador.

NOTA: Los elementos de seguridad con los que cuenta el Digitalizador en su infraestructura y en sus
procesos deben cumplir con los estandares de seguridad del Tercero Legalmente Autorizado.
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9.13.2 Oficinas Corporativas

Estas Oficinas cuentan en esencia con los mismos elementos de seguridad que nuestros Centros de Datos
en cuanto a suministro de energia, seguridad fisica, infraestructura y sistemas de clima se refiere.

9.13.3 Sucursal del Comerciante

Es responsabilidad del comerciante salvaguardar la integridad, confidencialidad y disponibilidad de los
activos de informacion (procesos, infraestructura fisica y tecnolégica, y recursos humanos) involucrados
en el Servicio de Digitalizaciéon de Documentos en Soporte Fisico. Por lo cual Cecoban como TLA ejecutara
al menos anualmente una auditoria que tenga como propdsito:

+ Validar el cumplimiento de lo establecido en la normatividad interna, tanto en los procedimientos
de seguridad como en los manuales de administracién y operacion del servicio.

* Revisar los controles de seguridad fisica y légica.

+ ldentificar desviaciones u oportunidades de mejora a los procesos y establecer acciones,
responsables y fechas de atencion.

Se informaran los resultados de la auditoria al Comerciante y se determinaran las acciones
comprometidas, para eliminar las no conformidades detectadas y sus causas, donde las actividades de
seguimiento incluyen la verificacién de las acciones tomadas y las evidencias que sustentan dichas
acciones.

Adicional a ello, la sucursal del comerciante debe cumplir como minimo, con las mismas medidas de

seguridad fisica establecidas para el Tercero Legalmente Autorizado en la Politica de Seguridad Fisica y
que a continuacioén se detalla:

e Seguridad Perimetral:

v" Guardias de Seguridad en horarios de operacién

v" Mecanismo de acceso fisico controlado

v Circuito Cerrado de Television (CCTV)

v Sistemas de Prevencién, deteccién y extincion de incendio
e Suministro de energia eléctrica redundante

v' Generador de energia eléctrica de emergencia

v’ Sistema de Energia Electica ininterrumpida UPS
e Seguridad en las areas de recepcién y entrega de documentos.

v" Mecanismo de acceso fisico controlado

v Sistema de Circuito Cerrado de Televisién

v’ Sistemas de Prevencion, deteccion y extincién de incendios
e Seguridad en las areas de Digitalizacion.

v" Mecanismo de acceso fisico controlado

v Sistema de Circuito Cerrado de Televisién

v Sistemas de Prevencién, deteccién y extincion de incendios
e Seguridad de los equipos de computo y comunicaciones

v Sistema de Circuito Cerrado de Televisién
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v’ Sistemas de Prevencion, deteccion y extincién de incendios

v" Control y registros de entrada y salida de equipo de las instalaciones
e Seguridad en las areas de resguardo de documentos.

v" Mecanismo de acceso fisico controlado

v Sistema de Circuito Cerrado de Televisién

v’ Sistemas de Prevencion, deteccion y extincién de incendios
¢ Mantenimiento a la infraestructura de computo y comunicaciones.
e Plan de continuidad de negocio y recuperacion en caso de desastres'

9.13.4 Sucursal del Digitalizador

Las instalaciones del Digitalizador deben cumplir como minimo, con las mismas medidas de seguridad
fisica establecidas para el Tercero Legalmente Autorizado en la Politica de Seguridad y que a continuacién
se detalla:

e Seguridad Perimetral:

v" Guardias de Seguridad en horarios de operacién

v" Mecanismo de acceso fisico controlado

v’ Circuito Cerrado de Television (CCTV)

v’ Sistemas de Prevencion, deteccion y extincién de incendio
e Suministro de energia eléctrica redundante

v' Generador de energia eléctrica de emergencia

v Sistema de Energia Electica ininterrumpida UPS
e Seguridad en las areas de recepcion y entrega de documentos.

v" Mecanismo de acceso fisico controlado

v’ Sistema de Circuito Cerrado de Televisién

v’ Sistemas de Prevencion, deteccion y extincién de incendios
e Seguridad en las areas de Digitalizacion.

v" Mecanismo de acceso fisico controlado

v’ Sistema de Circuito Cerrado de Televisién

v’ Sistemas de Prevencion, deteccion y extincién de incendios
e Seguridad de los equipos de computo y comunicaciones

v’ Sistema de Circuito Cerrado de Televisién

v Sistemas de Prevencién, deteccién y extincion de incendios

v" Control y registros de entrada y salida de equipo de las instalaciones
e Seguridad en las areas de resguardo de documentos.

v Mecanismo de acceso fisico controlado
v Sistema de Circuito Cerrado de Televisién

v' Sistemas de Prevencién, deteccién y extincion de incendios

¢ Mantenimiento a la infraestructura de computo y comunicaciones.
¢ Plan de continuidad de negocio y recuperacién en caso de desastres

14 Cecoban S.A. de C.V. (2019). “Plan de Continuidad del Negocio y Recuperacion ante Desastres del Tercero Legalmente
Autorizado”
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9.13.5 Almacén de documentos de procesos anteriores

El almacén de documentos de procesos anteriores debe cumplir como minimo, con las siguientes medidas
de seguridad fisica:

e Seguridad Perimetral:

v' Guardias de Seguridad en horarios de operacion.

v" Mecanismo de acceso fisico controlado.

v’ Circuito Cerrado de Television (CCTV).

v Sistemas de Prevencién, deteccién y extincién de incendio.
e Suministro de energia eléctrica de emergencia.

v Generador de energia eléctrica de emergencia.
e Seguridad en las areas de recepcion y entrega de documentos.

v Mecanismo de acceso fisico controlado.

v Sistema de Circuito Cerrado de Television.

v Sistemas de Prevencion, deteccion y extincion de incendios.
e Seguridad en las areas de resguardo de documentos.

v Mecanismo de acceso fisico controlado

v Sistema de Circuito Cerrado de Television

v Sistemas de Prevencién, deteccién y extinciéon de incendios
¢ Plan de continuidad de negocio y recuperacién en caso de desastres.

9.14 SEGURIDAD LOGICA

Plan de seguridad de sistemas cuyo objetivo es establecer los controles administrativos, operativos y
técnicos que deben emplearse para salvaguardar la seguridad de la informacién y la continuidad de
negocio en los Servicios de Digitalizacion de Documentos en Soporte Fisico como Tercero Legalmente
Autorizado (TLA).

9.15 COMPROBACION DE LA FIRMA DE LOS MENSAJES DE DATOS EN EL
PROCESO DEL COTEJO

En el médulo de cotejo dentro de la aplicacién Cliente TLA se realiza una comprobaciéon automatica de las
firmas incluidas en los mensajes de datos resultantes del muestreo.

10. CONTROLES DE AUDITORIAS

Los controles utilizados para determinar si el proceso de Digitalizacién de Documentos en Soporte Fisico
cumple con las regulaciones, disposiciones y normatividad interna y externa vigente se deben asegurar a
través de las auditorias de cumplimiento, éstos son definidos en el alcance de los objetivos del Tercero
Legalmente Autorizado.

Entre otras funciones, estos controles aseguran el debido tratamiento del almacenamiento de la
informacion relevante del Tercero Legalmente Autorizado en materia de Digitalizacion de Documentos en
Soporte Fisico.
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El Tercero Legalmente Autorizado esta sujeto a Auditorias periddicas por parte de Secretaria de
Economia, la cual tendra acceso en todo momento al proceso de Digitalizacién de Documentos en Soporte
Fisico y podra requerir cualquier documento o informacion.

10.1 RESPONSABILIDADES EN EL PROCESO DE AUDITORIAS

Como primer control, se deben definir las responsabilidades describiendo los criterios de seleccion del
auditor lider y auditores internos contemplando requisitos generales como educacién, capacitacion,
experiencia y habilidades, el segundo control es la calendarizacién de auditorias en el Programa Anual de
Auditorias de Cumplimiento (Ver Anexo 6) el cual debera tener autorizaciéon previa.

10.1.1 Direccion General de Cecoban

e Proporcionar los recursos y las facilidades necesarias para la ejecucion de las Auditorias de
Cumplimiento.
o Aprobar el Programa Anual de Auditorias de Cumplimiento.

10.1.2 Profesional Juridico

o Revisar y aprobar el Programa Anual de Auditorias de Cumplimiento.

10.1.3 Auditor Lider

o Revisar el Programa Anual de Auditorias Cumplimiento en conjunto con el Profesional Juridico.

o Representar al Equipo de Auditores en la comunicacién con los Participantes de Auditoria

e Seleccionar e integrar el Equipo de Auditores.

e Revisar la Agenda de Auditoria de Cumplimiento (Anexo 7) con los participantes.

o Revisar las Listas de Verificacion que serviran de base para la identificacion de hallazgos.

e Asegurar que los hallazgos y conclusiones derivados de la auditoria de cumplimiento estén
soportadas por el analisis apropiado y correcta interpretacion de las evidencias.

o Revisar el Informe Final de Auditoria de Cumplimiento antes de presentarlo en la junta de cierre.

e Presentar a los participantes y al Director General cuando sea requerido el Informe de Auditorias
Cumplimiento (Ver Anexo 9).

10.1.4 Equipo de Auditores

o Elaborar el Programa Anual de Auditorias de Cumplimiento en conjunto con el Auditor Lider y Sub
directores de Cecoban en caso de ser necesario.

e Elaborar y coordinar la Agenda de Auditoria con los Participantes.

¢ Difundir los objetivos y el alcance de las Auditorias entre los Participantes.
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e Elaborar las Listas de Verificacién contemplando aspectos relacionados con el Servicio de
Digitalizacién de Documentos en Soporte Fisico, cumplimiento a la NOM 151 y legislacién aplicable
y vigentes dependiendo el alcance.

e Llevar a cabo las Auditorias de Cumplimiento de acuerdo con el “Proceso de Auditorias de
Cumplimiento” vigente autorizado.

o Elaborar el Informe de Auditoria de Cumplimiento detallando y clasificando los hallazgos.

10.1.5 Comerciante, Digitalizador, Prestador de Servicios de Certificacion
y responsable de procesos en Cecoban

o Permitir y facilitar la ejecucion de las Auditorias de Cumplimiento a través del aporte de evidencia
objetiva.

e Aplicar las acciones correctivas y de mejora que sean necesarias para dar atencién a los hallazgos
detectados durante las Auditorias de Cumplimiento documentado de acuerdo con el “Procedimiento
de Acciones Correctivas y de Mejora” vigente.

10.2 LINEAMIENTOS DEL PROCESO DE AUDITORIA

a) El Profesional Juridico sera el representante dentro de la organizacién para cumplir con las
responsabilidades referentes a Auditorias de Cumplimiento en el ambito de procesos y sistemas.

b) El Profesional Juridico designara al Auditor Lider quien debera cumplir con los criterios siguientes:

Requisitos generales:
e Estar integrado en la estructura de la organizacion dentro de la Subdireccion de Juridico y
Compliance.
e Contar con al menos dos afios de antigiiedad laborando en Cecoban, en caso contrario mostrar
evidencia de haber sido Auditor Lider en un empleo anterior o haber acreditado un curso de Auditor
Lider.
¢ Nivel de compromiso mostrado con las actividades de la auditoria.

Requisitos de educacion:
e Escolaridad minima licenciatura o ingenieria terminada (titulado).

Capacitacion:
e Contar con una constancia que lo acredite como Auditor Lider y/o un examen con calificacion
minima de 90 puntos.
e En el caso de coordinar Auditorias de Cumplimiento que requieran cierto grado de especializacion
en algun proceso organizacional, se requerira capacitar al Auditor Lider por parte del responsable
del proceso del que se trate.
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e En estos casos, con el objeto de fortalecer la formacién para el auditor lider, es recomendable
acreditar un curso de auditor lider en la norma a auditar y en caso de ocurrir modificaciones a las
normas, se recomienda asistir al curso de actualizacién, en un periodo no mayor a tres meses
después del inicio de la vigencia de las modificaciones.

Experiencia:

e Haber participado en al menos dos auditorias internas.

o Demostrar experiencia en la ejecucion de Auditorias de Cumplimiento de sistemas, seguridad,
procesos o calidad.

e Participar en auditorias internas de cumplimiento (no aplicable para la primera auditoria).

Habilidades:
e Liderazgo, capacidad de analisis, responsable, con toma de decision.

Que a su vez es el responsable de seleccionar a su Equipo de Auditores, mismos que deberan cumplir
con los criterios citados a continuacion

Requisitos generales:
o Buen desempefio en su puesto actual.
o Preferentemente contar con al menos un afio de antigliedad laborando en la organizacion, antes de
participar en una auditoria.
¢ Nivel de compromiso mostrado con las actividades de la auditoria.

Requisitos de educacién:
o Escolaridad minima licenciatura (titulado).

Capacitacion:
e Haber participado y acreditado cursos de Auditores Internos.

Experiencia:

e Elequipo auditor debera tener conocimiento de los procesos organizacionales a auditar y para aplicar
una Auditoria de Cumplimiento no debera ser el duefio o responsable de los mismos en el caso de
auditorias internas.

e Haber participado como observador en una auditoria interna.

Habilidades:
e Facilidad de palabra, dinamico, responsable.

c) Se programaran Auditorias de Cumplimiento a intervalos planeados mismos que pudieran cambiar su
frecuencia en funciéon de los resultados de Auditorias previas, regulaciones a las que esta sujeta
Cecoban y los Participante o cuando el Director General o el Consejo de Administracién asi lo
determinen. Dicha planeacién quedara establecida dentro del “Programa Anual de Auditorias de
Cumplimiento” (Ver Anexo 6) el cual debera ser autorizado por el Director General de Cecoban y el
Profesional Juridico.
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d)

e)

f)

9)

Los cambios al Programa Anual de Auditorias de Cumplimiento seran revisados previamente por el
Director General de Cecoban y el Profesional Juridico.
Las Auditorias de Cumplimiento podran cancelarse unicamente en los siguientes casos:

¢ Cuando exista en curso un cambio significativo de infraestructura tecnolégica.

e Cuando haya cambios significativos en la operacion.

e Cuando la funcién del responsable del Proceso sea recientemente asignada (solo aplica para
auditorias internas).

e Cuando se incorpore un nuevo servicio y no se cuente con la evidencia suficiente.

o Por estrategias y prioridades del Negocio definidas por Direccién General.

En caso de que se requieran realizar Auditorias de Cumplimiento extraordinarias durante el afio, debera
enviarse por correo electrénico el requerimiento al Profesional Juridico con copia a Direccién General
de Cecoban y se le comunicara al funcionario facultado del Participante.

Las Auditorias de Cumplimiento internas seran llevadas a cabo por el personal que conforma el area
de Normatividad y para auditorias externas se sumara el personal de Cecoban especializado en el
tema.

El personal del area de Normatividad fungira como Auditor Lider, mismo que se encargara de coordinar al
Equipo de Auditores Internos y evaluar las actividades, operaciones y registros para verificar el
cumplimiento de los requisitos especificados con base en los criterios de auditoria, para lo cual se apoya
de la Lista de Verificacion (Anexo 8) para el registro de los hallazgos detectados.

Los Auditores Internos no deberan auditar los procesos organizacionales de los que son Responsables en
el caso de auditorias internas.

h)

)

La Agenda de Auditoria Cumplimiento debera enviarse a los Participantes al menos con 3 dias habiles
de anticipacion preferentemente.

La Lista de Asistencia (Anexo 10) sera utilizada para Reuniones de apertura y cierre en Auditorias
Cumplimiento con fines de cumplimiento en requisitos o certificaciones. En auditorias de seguimiento,
auditorias a procesos y revisiones especiales se omitira este formato y Unicamente se requerira la
Agenda de Auditoria de Cumplimiento e Informe Final.

Los hallazgos de auditoria se clasificaran en:

e No conformidad mayor, cuando se presente: Un incumplimiento total a un requisito o un nimero
de no conformidades menores sobre un mismo requisito que pueden representar el incumplimiento
total o la disminucién de la habilidad para mantener el control de estos.

e No conformidad menor; cuando se presente: Un incumplimiento parcial o una falla en la
implementacion del proceso que no reduzca la habilidad para asegurar el control.

e Oportunidad de Mejora: Cuando se presente una observacion realizada durante la auditoria en la
que se recomienda generar alguna accién al respecto, a fin de no poner en riesgo el cumplimiento
del requisito (Ver punto 10.5 de la presente Declaracion de Practicas).
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k)

En caso de existir controversia entre 2 o0 mas auditores para la calificacién de un hallazgo, el Auditor
Lider sera quien determinara la resolucion final.

El plazo maximo para llevar a cabo la reuniéon de cierre y presentar el Informe de Auditoria de
Cumplimiento a las areas involucradas sera de 5 dias habiles posteriores de haber concluido la
auditoria y debera ser firmado por cada uno de los auditados.

m) En caso de presentarse modificaciones al Informe de Auditoria de Cumplimiento derivadas de la junta

n)

P)

de cierre, se contara con 3 dias habiles posteriores para entregar la ultima versién y recolectar las
firmas correspondientes.

Las Listas de Verificacion forman parte de los papeles de trabajo del auditor por lo cual seran solamente
responsabilidad de este.

El uso de las Listas de Verificacion no limitara al auditor del uso de otros papeles de trabajo que sirvan
de apoyo para llevar a cabo la Auditoria, dichos papeles de trabajo seran controlados por el auditor y
resguardados en electrénico o impreso segun convenga.

Por politicas de Cecoban y de seguridad de la informacion, todas las evidencias solicitadas para
soportar las auditorias externas seran mostradas en sitio y no podran entregarse versiones impresas
ni electrénicas.

El Auditor Lider debera presentar el Informe de Auditoria al Director General de Cecoban, cada que
sea requerido.

El Tercero Legalmente Autorizado esta sujeto a evaluaciones periédicas que se realizaran conforme a lo
siguiente:

e Evaluaciones internas de cumplimiento a los procedimientos de las areas operativas, de
tecnologia de informacién y comunicaciones y operacion, las cuales se realizaran una vez al afo.

e Andlisis de seguridad y de Pruebas de Penetracion a la infraestructura de computo y
comunicaciones, las cuales se realizaran dos veces al afio con personal de Seguridad Informatica
de Cecoban.

e Analisis de seguridad y de Pruebas de Penetracién a la infraestructura de cémputo vy
comunicaciones, las cuales se realizaran anualmente, con proveedores externos especializados
en seguridad informatica.

e Se auditara el cumplimiento con las Politicas, Declaracién de Practicas y Manual de Operacional
del Tercero Legalmente Autorizado incluyendo a los participantes del proceso de Digitalizacién de
Documentos en Soporte Fisico.

e Se verificara el cumplimiento a lo estipulado en el Contrato en donde se ratifican las obligaciones
y responsabilidades de las partes.
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10.3 AREAS DE AUDITORIA INTERNA

Cecoban cuenta con areas especificas de Cumplimiento y Seguridad para llevar a cabo las funciones de
evaluacion a los procesos de negocio, a las tecnologias de informacion, a las comunicaciones y a la
seguridad en toda la organizacion.

En lo que compete a Seguridad; contamos con el personal que cubre el perfil, competencias y
conocimientos del Oficial de Seguridad de acuerdo con lo requerido por la Secretaria de Economia para
desempefiar la funcion.

10.4 RELACION DE LAS ENTIDADES QUE EVALUAN AL TLA

Las areas de Cumplimiento y Seguridad son areas independientes y estas se coordinan internamente para
ejecutar las auditorias a las areas operativas de Tecnologias de Informacién, Comunicaciones y Operacién
del Servicio del Tercero Legalmente Autorizado.

10.5 LINEAMIENTOS DE ACCIONES CORRECTIVAS Y DE MEJORA

Las acciones tomadas para la atencién de los hallazgos detectados derivados de una revision deberan
apegarse al presente documento.

a) Se deben considerar los siguientes conceptos:
o Revisor: Persona facultada en Cecoban para revisar procesos, asi como para comunicar y
documentar los hallazgos detectados a los Participantes.
e Colaborador: Persona facultada por el Participante o Cecoban que genere acciones de
mejora para la organizacion a la que pertenezca.
e Normatividad: Area ubicada estructuralmente en la Subdireccion de Juridico y Compliance la
cual se encarga de administrar las solicitudes de accién.

o Responsable de Atencién de Hallazgos: Persona activa que es responsable de analizar y
determinar la causa raiz de un hallazgo; asi como de generar un plan de accién efectivo.

b) Todas las acciones que apoyen a mejorar la conveniencia, adecuacion y/o eficacia del sistema de
seguridad de la informacién y que provengan de revisiones, auditorias y/o iniciativas de las propias
deberan documentarse en una solicitud de accién conforme al documento vigente.

c) Las acciones definidas para la atencion de hallazgos se clasificaran en:

e Correctiva: Accidén tomada para eliminar la causa de una desviacion o incumplimiento
detectado o una situacién no deseada.

o De Mejora: Accion dirigida a mejorar el desempefio, eficiencia o eficacia de un proceso.

d) Todos los hallazgos identificados en una revision deberan documentarse en una “Solicitud de
Accién” (Ver Anexo 12) a fin de que el responsable de la Atencion de Hallazgos identifique la
causa raiz y defina los planes de accién correspondientes.

e) Todas las “Solicitudes de Accion” derivadas de Auditorias de Cumplimiento deberan tener
asociado un folio de seguimiento el cual debera ser requerido por el Revisor al area de
Normatividad.

F. de Creacion: 28/06/2019 | F. de Actualizacion: 28/06/2019 | Pagina 63 de 94

Para uso exclusivo de Cecoban, S.A. de C.V. Prohibida su reproduccion total o parcial




Versiéon: 1.0

Declaracion de Practicas Clasificacion:
De uso interno
Digitalizacion de Documentos en Clave del documento

Soporte Fisico del Tercero Legalmente | MOE_TLA_DP
Autorizado (TLA)

f)  El Revisor debera enviar a través de la intranet las Solicitudes de Accién que correspondan, al
Responsable de Atencion de Hallazgos en un plazo no mayor a 3 dias habiles posteriores a haber
dado a conocer los resultados de la revision a los involucrados.

g) El Responsable de Atencién de Hallazgos debera documentar y enviar a través de los medios de
comunicacion establecidos por los Participantes y el Tercero Legalmente Autorizado los planes
de accién y el andlisis de la causa raiz al Revisor en un lapso no mayor de 3 dias habiles después
de haber recibido el formato de la Solicitud de Accion.

h) El tiempo de atencién para los hallazgos que durante la revision se consideren catalogados como
“No conformidades mayores” se les debera dar un tratamiento en un plazo no mayor a 30 dias
naturales de haberse informado.

i) Los hallazgos clasificados como “No conformidades menores”, dependiendo de la complejidad de
atencion, no debera exceder de los 90 dias naturales de haberse detectado.

i) Encaso de que el tiempo de atencién de los hallazgos clasificados como “No conformidad mayor”
exceda a 30 dias naturales, el personal responsable de la atencién del hallazgo debera asegurar
que sean implementados controles compensatorios mientras es atendida la causa raiz.

k) Sera responsabilidad del Revisor dar seguimiento oportuno de los planes de accién definidos con
los Responsables de Atenciéon de Hallazgos hasta su cierre. Asi también debera informar del
estatus del seguimiento al area de Normatividad para el registro correspondiente.

I) De presentarse un incumplimiento en fechas compromiso de cierre de acciones, el Revisor
escalara el caso al funcionario facultado del area que corresponda.

m) El Revisor debera recabar y validar las evidencias resultado de la ejecucién de las acciones de
atencioén de hallazgos y posteriormente enviarlas al area de Normatividad para su resguardo.

n) Las Solicitudes de Accidon no deberan ser cerradas hasta tener la solucién definitiva del hallazgo.

0) El Revisor realizara una segunda validacién para comprobar que se han llevado a cabo las
acciones necesarias para cerrar los hallazgos y que éstas han sido efectivas en caso de ser
necesario.

Para mayor detalle consultar el “Procedimiento de Acciones Correctivas y de Mejora” vigente.

11. ADMINISTRACION DEL DOCUMENTO

La fecha de inicio de operaciones de Cecoban como Tercero Legalmente Autorizado sera dentro de los
60 dias posteriores a la entrega de la acreditacion de la Secretaria de Economia, fecha en la que se
revisan y/o actualizaran la documentacion correspondiente, haciendo uso del “Calendario de revision y
actualizacién de los documentos” desarrollado para el proceso de Digitalizacion de Documentos en
Soporte Fisico del Tercero Legalmente Autorizado (TLA), incluido en la presente Declaracién de Practicas
(Ver Anexo 11).

Listado de la documentaciéon principal del Tercero Legalmente Autorizado para revision ylo
actualizacién:
1. Analisis y Evaluacion de Riesgos y Amenazas TLA
2. Declaracién de Practicas de Digitalizacion de Documentos en Soporte Fisico del Tercero
Legalmente Autorizado.

F. de Creacién: 28/06/2019 | F. de Actualizacién: 28/06/2019 | Pagina 64 de 94
Para uso exclusivo de Cecoban, S.A. de C.V. Prohibida su reproduccion total o parcial




Version: 1.0

Declaracion de Practicas Clasificacion:
c ~ b i
ZrCecoban S - De uso interno
Digitalizacion de Documentos en Clave del documento

Soporte Fisico del Tercero Legalmente | MOE_TLA_DP
Autorizado (TLA)

Documento de Disefio del Tercero Legalmente Autorizado.

Esquema de verificaciéon de software

Especificacién Base de Datos del Tercero Legalmente Autorizado.

Manual del Sistema de Gestién de Seguridad de la Informacion del Tercero Legalmente

Autorizado

Modelo Operacional del Tercero Legalmente Autorizado.”

Plan de Administracion de Claves del Tercero Legalmente Autorizado.

9. Plan de Continuidad del Negocio y Recuperaciéon ante Desastres del Tercero Legalmente
Autorizado.

10. Plan de Seguridad de Sistemas y Medidas de Seguridad del Tercero Legalmente Autorizado.

11. Plan Gestién de Calidad del Tercero Legalmente Autorizado

12. Proceso de atraccion de talento

13. Politica de Digitalizacién de Documentos en Soporte Fisico del Tercero Legalmente Autorizado

14. Politica de Seguridad de la Informacién del Tercero Legalmente Autorizado.

15. Politica de Seguridad Fisica del Tercero Legalmente Autorizado.

S

® N

Posteriormente a la acreditacion de Cecoban como Tercero Legalmente Autorizado el area de
Normatividad de Cecoban en conjunto con el duefio de cada documento sera el responsable de revisar y
en su caso actualizar el mismo una semana antes de la fecha definida en la portada por lo menos una vez
al afo.

Respecto a la actualizacion de cada documento se realizara después de la revision si asi lo acuerdan los
profesionales juridicos e informaticos, o bien cada vez que asi lo instruya la Secretaria de Economia.

Cabe hacer mencion que la revision y/o actualizacién de los documentos debera realizarse al menos una
vez al afio y ésta se cataloga de forma ordinaria, en caso extraordinario, la revisiéon y/o actualizacion se
realizara cuando la organizacién lo requiera y/o Secretaria de Economia asi lo determine.

11.1 ORGANIZACION QUE ADMINISTRA EL DOCUMENTO Y CONTACTO

Organizacién: Cecoban, S.A. de C.V.

Tercero Legalmente Autorizado: Cecoban
Ubicacion:

Av. Constituyentes 119,

Col. San Miguel Chapultepec,

Del. Miguel Hidalgo,

C.P. 11850, México D.F.

Correo electrénico: serviciosdigitales@cecoban.org.mx
Teléfono: 56 98 02 19

Sitio de Internet http://cecoban.com

El Profesional Juridico y el Profesional Informatico son responsables de la actualizacion de este
documento, por lo que recibiran los comentarios, dudas u observaciones referentes a la presente
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Declaracioén de Practicas.

11.2 VERIFICACION DE CONCORDANCIA Y CONSISTENCIA

El Tercero Legalmente Autorizado asigna al Profesional Juridico y al Profesional Informatico, como
responsables de verificar la concordancia y consistencia plena entre la Politica de Digitalizaciéon De
Documentos en Soporte Fisico y la Declaracion de Practicas de Digitalizacion de Documentos en Soporte
Fisico.

11.3 RESPONSABILIDADES DE PUBLICACION DE INFORMACION

El Tercero Legalmente Autorizado debe publicar parte de la Declaracién de Practicas de Digitalizaciéon de
Documentos en Soporte Fisico a través de su sitio en internet: http://cecoban.com

Adicionalmente se cuenta con un Calendario de revisién y actualizacién de la Declaracion de Practicas
de Digitalizacion de Documentos en Soporte Fisico del Tercero Legalmente Autorizado, ver Anexo 11.
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ANEXO 1: SOLICITUD DE SERVICIO DEL TLA

@Cecobm

CECOBAM 5.A. DE C.V
Av. Constituyentes MNo. 112
Ciudad de Mexico C.P.11850

Informacion del solicitante:

Civdad de Meéxico, <<17 de octubre del 2018=>=

SOLICITUD DE SERVICIO DEL TERCERO LEGALMENTE AUTORIZADO

No. De Solicitud
==Asignado por el TLA==

Por medio de la presente, solicitamos al Tercero Legalmente Autorizado, CECOBAN S5.A de
C.\. la prestacion del Senvicio de verificacion y cumplimiento al proceso de Digitalizacion de
Documentos en Soporte Fisico, constatando que k3 migracion @ mensajes de datos se realiza de
forma integra e inalterable tal y como se genend por primera vez en su forma definifiva confome
a la Noma Oficial Mexicana MOM-151 SCFI-2016 v las Reglas Generales Tiulo Octavo.

Razon Social: | =<BBVA BANCOMER, 5.4 ==

RFC: <=BVAT02030PG4 ==

Domicilio: == Reformas== | No.: ==1>= | Col: =<Juarez=> | C.P. <=123>>
Alcaldia o Municipio: | Edo: <==Ciudad de Mexico,
<=Cuauhtémoc== COMY ==

Requiriendo &l servicio con base a las siguientes especificacionss:

1. Tipo de Documento:<<Cheques ==

2. Volumen Total de documentos a d-igi'l}ulizacr:ﬁﬁ SO0 D00==
Seleccions solo 1 opeion de cada fila.

Frecuencia
1 Mensual
O Anual
] Ot
Especifique:

Frecuencia
[ Diart

] Semanal
[] Mensual
] Ot

Especifique:

3. Indigque como requiere que se realice el muestreo:
Seleccions =olo 1 opcion de cada fila.

Por

[ Sucursal
[ Plaza

] Macional
[ Ctro

[0 Eszpecifigue:

NOTA: Siselecciono Sucursal o Plaza adjunte relacion indicada en el anexo A

Consifuyeniss Mo. 118 Col 2an Migus! Chapubepea CP. 11880 Mémioo, DF, Tel BESE02TE  www.psoockan crgumx
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@C&cobm

4, Indique el lugar donde se realizara la [5. Indique el lugar donde se realizara el

digitalizacion: cotejo:
(] Sucursales del Soficitante ] Sucursales del Solicitante
]  Instalaciones del Digitalizador ] Instalaciones de! Digitalizador
[0 Almacen del Solicitante [0 Aimacen del Solicitante
[] Oto [] Oto
Especifique: Especifique:
G, Im:l-ique como entregara los documentos |7, Indique como entregara los documentos
figicos al digitalizadon fisicos al TLA para el cotejor
[ walijas [ vafijas
[0 Cajas [] Cajas
[] Otmo ] oOto
E=pecifique: Especifique;

B. Indigue el dia de entrega de |9 Indique el horario de entrega de
documentos fisicos almacenados de documentos  fisicos almacenados de

procesos anteriores al digitalizador: procesos anteriores al digitalizador:
] Lunes ] Jueves ] 0900 Hrs [0 15:00Hrs.
] Martes 1 viemes [1 12100 Hrs [] 1800 Hrs.
[] Miércoles [1 Ot ] Ote
Especifique: Especifique:

10. En caso de ocumir un emmor en el cotejo, indique el lugar para realizar la re-
digitalizacion de los documentos.
[] Instalaciones del Digitalizador
[ Almacén del Solicitants
] ofro
Especifique:

11. Requerimientos no previstos.

Manife=td que todos los datos proporcionados en esta solicitud son verdaderos, asi comao su
conformidad respecto & las condiciones de operacion v limites de responsabilidad del Tercero
Legalmente Autorizado, Cecoban S A de CV.

5in mas por el momento, quedo a sus drdenes para cualquisr duda o comentario.

ATENTAMENTE
==MNombre completo y firma autografa del funcionario facultados==

Constfuyenisc Mo 118 Col Zan Migusi Chapulspea CP. 11850 Moo, OLF, Tel BZEE.02 T8 www . oeooban oam.ma
Figina 2 ds 3
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@Cecnbm

ANEXD A

Relacion de sucursales o plazas del solicitante. Entregar en un archivo Excel.

Mombre de
Colonia Mo. la Sucursal Calle o Av./No.C.P.
o Plaza

Alcaldia o
Municipio

Estado

WD |08 [~ | LA | P |

=
=]

[y
(=

—
Pt

-y
L

=
B

[y
LA

ComctEuysndss Mo, 118 ol Ran Migusi Chapebepse TP 11850 Méxioo, OF, Tel GESA.0EIH  www.peoobam cog.mx
Fagina 3 de 3
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Datos que se deben Registrar en el Formato:

A. Informacién del solicitante: Se debe colocar los datos del solicitante; razén social, RFC y domicilio.

1. Tipo de documento: Pueden ser cheques, expedientes, contratos, etc.

2. Volumen total de documentos a digitalizar: Es la cantidad total de los documentos que se deberan
digitalizar.

3. Como se requiere que se realice el muestreo: Se debe elegir una opcién de la frecuencia y el origen.

4. Lugar donde se realizara la Digitalizacion: Especificar la ubicacion de dénde requieren que se
realice la Digitalizacion.

5. Lugar donde se realizara el Cotejo: Especificar la ubicacién de dénde requieren que se realice el
Cotejo.

6. Como entregara los documentos fisicos al Digitalizador: Definir el mecanismo para transportar los
documentos fisicos para realizar el proceso de digitalizacion.

7. Coémo entregara los documentos fisicos al TLA para el Cotejo: Definir el mecanismo para
transportar los documentos fisicos al lugar del Cotejo.

8. Dia de entrega de documentos fisicos al Digitalizador: Especificar los dias de la semana para la
entrega de los documentos fisicos para realizar el proceso de Digitalizacion.

9. Horario de entrega de documentos fisicos al Digitalizador: Especificar horas para la entrega de
los documentos fisicos para realizar el proceso de Digitalizacion.

10. Lugar para realizar la re-digitalizacion: Es necesario indicar la ubicacion donde se realizara
nuevamente la digitalizaciéon en caso de algun error encontrado en el Cotejo.

11. Requerimientos no previstos: En caso de que el comerciante tiene algun comentario adicional a los
puntos anteriores.

12. Anexo A: Se debe colocar el listado de las sucursales o Plazas del solicitante.
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ANEXO 2: FORMATO DE RECEPCION DE DOCUMENTOS

1 Version 1.0
CJCECODE" FORMATO DE RECEPCION DE DOCUMENTOS Ciave el Formata:
TLA-FT-02
Servicio: Digitalizacién de documentos de procesos anteriores Fecha: 8102018
Lugar de Procedencia: << Almacenamiento Central final Iron Mountain COMX>>
Tipo de Documento : << Cheques MN>>
Comerciante : <<Bancomer>>
Identificador del Cantidad de d nt Folio del broch
Sucursal o Plaza de origen en °rel Horario de recepcion " ocumentos roche Observaciones
recibid: de seguridad
MEDELLIN 16-031018-012 08:00:00 a.m 1000 2864 ziaqrf;:eva\ua sellada con la cantidad de cheques gue se indica en la
GUADALUPE 1B-031018-012 08:30:00 a.m 2000 2145 ziaqrfer::eua\ua sellada con la cantidad de cheques que se indica en la
VALLEJO 34-031018-012 09:00:00 a.m 1500 1083 Se recibe caja empaquetada con la cantidad de cheques gue se indica en
la etiqueta
GUSTAVO BAZ 58.031018-012 09:30:00 a.m 2000 2087 zlaqrf;:eva\ua sellada con la cantidad de cheques gue se indica en la
 — —— ) 8500 e
<=Nombre completo y firma autdgrafa del funcionario facultado>> =<Nombre completo y firma autégrafa del funcionario facultado=>
Digitalizador Comerciante

Datos que se deben Registrar en el Formato:

Servicio: Se debe especificar el servicio contratado “Digitalizacién de documentos”.

Lugar de procedencia: Ubicacién de donde se tenian almacenados los documentos a digitalizar.

Tipo de documento: Pueden ser cheques, expedientes, contratos, etc.

Banco: Nombre del Banco solicitante duefio de los documentos a digitalizar.

Sucursal o Plaza de Origen: Especificar la ubicacion de origen de los documentos.

Identificador del contenedor: Colocar la identificacién del contenedor donde se obtienen los

documentos fisicos.

Horario de recepcion de los documentos fisicos: Se debe colocar la hora en la que se reciben los

documentos fisicos para realizar el proceso de Digitalizacion.

8. Cantidad de documentos recibidos: Se debe colocar el total de los documentos recibidos por cada
sucursal o plaza.

9. Observaciones: En caso de que se encuentre alguna anomalia en el contenedor o documentos

recibidos.

ohwWN=

~
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ANEXO 3: FORMATO DE DOCUMENTOS DIGITALIZADOS
Vergidn 1.0
ocecnban FORMATO DE DOCUMENTOS DIGITALIZADOS Clave dal Farmals
TLA-FT-03

Serdcio: Digitalizacdan de docunenios de pmostos aniadoms Focha: 102018
Lugar de Procedencia: < Alrmac enamienio Central final lan Mauntain COMX>>

Tipe de Documento : oo Chaguas MN»-

Comerciante : < Bancomey=>

Hl'lm.!r.:-ﬁ Lot Cantidad do Cantidad do Dt ncia Hiwino dla
Sucursal o Plaza de origen | |dentificador del conbe ned a po el : . r;:r,_ —*J_ ";m: ‘-]-u: Digallzmci 0
MEDELLIM 163101 8012 0100 8- 000 1000 z o] 10:00-11:00
GUADALLIPE 18- 03101 8012 0100 8- 000 2000 5 1995 11051500
WAL LE.ICH 3031018012 03100 8- 2000 1500 1 1433 13051430
GUETAWD Bl 58-03101 8012 010 8- 000 2000 2 1998 143051530
e ) TR ) 0 CET— —
Resumen General

Documentos prese ntados: G500

Documentos digital zado s: B490

Difere ncias W0

Total Gemeral: G500

Observaciones:

=<H ombre @mpleto y firma awdgrata dal funcionano facuitado> >

Drigitalizador

=<} ombre completo y firma audgrata dal funcionano faquitado> >

Comerciante
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~

10.

11.

12.

Datos que se deben Registrar en el Formato:

Servicio: Se debe especificar el servicio contratado “Digitalizaciéon de documentos”.

Lugar de procedencia: Ubicacion de donde se tenian almacenados los documentos a digitalizar.
Tipo de documento: Pueden ser cheques, expedientes, contratos, etc.

Banco: Nombre del Banco solicitante duefio de los documentos a digitalizar.

Sucursal o Plaza de Origen: Especificar la ubicacion de origen de los documentos.

Identificador del contenedor: Colocar la identificacién del contenedor donde se obtienen los
documentos fisicos.

Numero de lote asignado por el Digitalizador: Es el nimero que el Digitalizador asignara al realizar
el proceso de Digitalizacién.

Cantidad de documentos procesados: Se debe colocar el total de los documentos digitalizados por
cada sucursal o plaza.

Diferencia (presentados vs procesados): Es la cantidad de documentos presentados menos los
documentos digitalizados.

Horario de Digitalizacion: Se debe colocar la hora en la que se realiza el proceso de Digitalizacion
de esos documentos.

Resumen general: Son las cantidades numéricas de los documentos presentados, digitalizados,
diferencias y total.

Observaciones: En caso de que se encuentre alguna anomalia durante el proceso de Digitalizacion.
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ANEXO 4: REPORTE DE COTEJO

(%) Cecoban

\

REPORTE DE COTEJO

Lugar y Fecha
Cuwtad de Méwco, 2 27-00-2018

[Hora da inicic del Cotojo: ta2500 |

}

Hora da Fin del Codjoc 1020503 | el N

Datos del Comerciante

Nombire: BEVA BANCOMER 5.A

Representants Legal: Eugsnio Bernal Caso

Domicilio: Paseo de is Reforms 510, Colonis Juarez, C P 08500, Cusdsd de México, COMX
Datos del Digitsl rador

Nombire: BEVA BANCOMER S A

Representante Leqal: Eugenio Bernal Caso

Domicilio: Feseo de e Raforma 510, Colonis Jusrez, © P. 05600, Dieded de Mésioo, CDMX

Nombire:

Datos del Tercero Legaiments Auinrzado
Ceoban 54 de QWM.

Profesional Jurdico:

Jesls Ramirez Bencans

Profesional Infomatico:

Jos! Alsiandro Nufer Hemendsr

Detos del Proceso de Digltellzsc dn

Periodo del proceso de Digalzacidn: Del sasammad & sasammad
Himero de lotes digitalizados en el periodo: 170

Nimero de documentos digitalizad os: TALED

Rango de folios de los documentos digital zadosfiDy | 25887-100557

Fecha del proceso de Muestreo: | 2018-05-07

Tamaho de la musstra: 13 805

Nivel de confianza: Sy

Limite de emor de muestreo: [

Desviackon estindan [}

Técnica de muestreo: Musstreo Alsatorn Sistematoo, &nestE BonCca 5& dvios 2l tolsl de le poDlenin o8
S0 entre & tamano 08 18 MuesTE, obiSNEnd 0 UNE CONStanteE 08 MUSsTes.

18 887 368 24 26 35 14 20 OOT 38 22 ET 12 3015 BOT 368 24 38 38 44 30 007 3 22 &7 112 M
I M 28
35 14 20 D07 ¥ 22
00T &8 22 6T 112 5B 54 68 117 21 X7 60 008 04T 89 12B_ M

Listzdo de los mimems slestono

15 887
35 14 20 00T 38 22 &7 112 3815 BAT B5H 4 25 35 14 X 007 39 22 &7 112 38 15 BT J6M 24 25
&7 112 3815 BST 368 24 25 35 14 20 00T 3 X3 &7 112 3815 BAT 6B M 25 35 14 N

Resultado del Cotajo

Cumple: E Mo Cumple: [

Se enviard instruccion de bomrado de las imagenes dal
lote comespondiente del repositonio.

Com ot Mo 11 G Sis Wipedl ClapiciBpec CF 1080 Midos OF, Tel SEWO20  wwowioor abar, orgmz
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(7 Cecoban
REPORTE DE COTEJO

HNNHMMNNHNNNN

Fmamm A\rnah thl TI.A

= Rl -1 T Wﬂld:dﬁqﬂfﬂﬂ'&mw-

Flrl'r- Hu-t:lrhiﬂ Am-h dul Gunmcdm

WM-N-IHNH—I -L:-m-l-‘h-'b"-f SEHE - T - R b -1 T e AR TEAT ST ST e B -
e~ B0 | T et 1 S T ST i | B [ p
L5 T bt i

Atentamente:

Jeslis Ramirez Blancarte
Profesional Juridico del Tercero Legaiments Autorzado

CommBupridn Mo 10 Cd Sin Wl Clapsiems GRS Wiecr DF, Tal SOOI wwesices S irgmz
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Datos que se deben Registrar en el Formato:

1. Lugary Fecha: Se coloca dénde y cuando se emitié el Reporte del Cotejo.

2. Folio: Es el identificador del Reporte de Cotejo asignado por el TLA.

3. Datos del Comerciante: Se menciona el nombre del Comerciante, representante legal y domicilio
fiscal.

4. Datos del Digitalizador: Se menciona el nombre del Digitalizador, Representante Legal y
domicilio fiscal.

5. Datos del Tercero Legalmente Autorizado: Nombre del TLA, el Profesional Juridico y
Profesional informatico.

6. Datos del Proceso de Digitalizacion: El periodo en que se realiza la digitalizacion, el numero de
lotes digitalizados correspondientes mencionado periodo, el total de documentos digitalizados y
el rango de los documentos.

7. Datos del Proceso de Muestreo: Declara la fecha en que se llevd a cabo el proceso de muestreo,
el tamafio de la muestra (numero de documentos seleccionados para el cotejo), el nivel de
confianza del muestreo, porcentaje del limite de error del muestro, la desviacién estandar utilizada
y la técnica de muestreo utilizada.

8. Listado de niumeros aleatorios generados en el muestreo: Contiene los ID de cada documento
utilizado en el muestreo.

9. Resultado del cotejo: Dicta si el cotejo cumplié o no segun el proceso de digitalizacion por TLA.

10. Firma Electronica Avanzada del TLA: Se debe colocar la Firma Electronica Avanzada del TLA
ya que es el que realiza el Cotejo.

11. Firma Electréonica Avanzada del Comerciante: Se debe colocar la Firma Electrénica Avanzada
del Comerciante como aceptacién del resultado del Cotejo realizado.
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ANEXO 5: ACTA CIRCUNSTANCIADA DE COTEJO
Z3Cecoban

ACTA DECOTEJO
Lugar y Fecha: Crpgiad de México, g Z7-00-318
Follo del Acta de Cotejo: Y Y Y
Hora de Iniclo del Cokjo: OE26 00
Horade Fin del Coejo: 10050

Folio de Reporte de Cotejo: MK NN NNNKNNNN

Yo Jesis Ramirez Blencare enml cardcter de profesional Juridico del Tercero Legaiments Autonzado o= Cecoban 8 A
de &V, debidemente aoeditado por Seoretarls de Economia, y con domiclio en Av. Constiuyentes 119, Colonls San
Miguel Chapuliepec Delegacon Migusl Hidsigo, CP. 11850, Cisdad de México, doy constence de Bs edtividades de
cofego entre kos documentns en soporie fisico y ls imégenes digielz sdas que se abluvienon conforme 2 ko siguenisc

g} B proceso de megracdn de be Documentos Flscos ha sido debidamente srediado por ls avtondsd,
cumphendd con ia MOM-151-5CF 1+ 2016 y sus Reges Generales

b} S8 plasmaron l&s fimas y constencas de consenvaciin, Bl como ko estebiscs ia regulacin, y hen sdo
emifidss por un Prestesor de Senncios de Cartificaciin

cy Eresultsdo de la muestra se obtuvo oon i8 Bcnica de muesreo aleaiono ssiEmabco de scuendo ko indicado
en gl reporte de cotsjo con el folo mdicado enla pesents ada

d) Los mensaes de delos y los documenios fisicos, asi como e logica del muestreo fusron proporcionados
por =l digdalzador en tempo y forma pere reslzar su respecivo colEjo

Uing vez realzado ko enterior, fove a ke vste cads une de Bs imégenes diglaizsdss y su respectvo documento flsico, y
procedi & colsjo entre ambos elementos, en &l gue he constetedo gue son simelares, SN gue s& nolen diferenciss
osiEnaibles entre wno ¥ & ofro, por fo gue todas las IMagenss QUS 52 Me PIDPOICAONENcn Dars su cdeso son fisles & su
docamento fisico

Firma Bectrdnia dvanzads deld Comer dante

Firma Bectrdnica Avanmda del TLA

ARG BTk L B nt 0 Adoe D Bl b o8 el BE e b Trd A L Pl B b T A 8 dd AR e
AR O e AT L Sk i 0 R0 B 1R B R A el D B e d 1P b ) T FAT k- el
A T U b b do b e d P8 Beh b2 S0 e o8 R e WO e TR W A A O kel e
WAL Bl L el dohls B0 P Bl LR e T B0 O TR LT e ] R D T e )

B O e T T e P 0 R A P el e T O e ) TR M A

e 0 Wl 4 8 i -8 - el S B e 1 e e e T - il
A O AN LA e s B3 A sl i
-1 el

Condtancis de onsefvaddn

18 MM IeHaI AI 0 01 MISIGAE DHTIFETE Vof s A3 Rd 38 91 S/ D88 O (o0 AT @ DA B4 1 A S 2E T8 od f i G MG G011 58,
FCERBEFS T JSCTORALI V2 BA 59 0 A A8 B A7 SRS4 10 S8 EA A D8 00 O 49 04 AR ES 11 C8 21 O4 JAR 0SB 48 24 18 T AR AD A4 BT 18 T AR
HfAEAT MESASEIC A DS A0 DE A 75 W0 Y SR SE T e AR 06 2 i FC BR CE A BT 6 34 L ES A A0, D6 1985 B SETALY R I 56 AR B4 ) B0 1480 ) 01
AR S T N A A0 T R S AL A4 B 1 S GO A B DS O30S AR D R A D2 B A0 84S 2SED 10 DA B0 CF AL 42748 S B a0 ¥ Ak
¥R B0 SE O D41 5 CE 190 A0 06 SFCE 00 6 3 A0 TP ETA0 AT J A3 0 2ACE I 64 54 D08 1 E 24 T A FDASTBAR S QTR EE TS
TR A998 F4 S 2R 0RO FC S 33 B @ PSS FA 90 30 ED5F TR 30 R FC B9 98 38 1E 8 30 M6 AE AT AS AL OR 54 7 OF & A8 AC 5D £3 TA AT TEAS 98EC A2
130 S S A0 6 02 6F S0 6 FC S A2 0 ST 00 JEC T 1 TACH £ AL 1T AR RS BB 6COT 100F CE SEEES IS 5A BT A0 34 66 F 399000 78 j1C
FAAT E2 AT ACES OF SR OB F )RS EATA AN [ VE (D B 07 CF SE B AE 7 BT 54 A AC OF £ 1A 32 85 00 00 AF 4T PROD 46 270 BCCE AT 0/ 48 65 T 04 5
) 64 50 B0 CA X5 75 109K B DA 25 B OF A7 AN DE JATE 6A ET A 3 RS W O &2 A6 D0 D4 CI E2 0 57 C1 A2 90 79 B EA B 0N 1 50 I S 17 98
EFI A I FIADED S A SAAE A SE IRNAST I 0E 06 O 2F TR A P2 T M ER VOO0 M SO EREA 47 05 84 10 00/ ERA7 AL &8 L W 06 6F DO S B A2
AN AD FAAED EF AASE 0 OC BCS0 A 8 CCOCEN TECA [ P 84 DC 8900 AV CEACAE 95 CA AR AT 1 EA T2 FAS T2 80 B 86 7E OO A2 B4 0D B MR SE D

Atentamente:

Jeals Ramirez Blancarte
Profesional Jurdico del Tercero Legaiments
Autorzado

Coomierpariins le 11 Gol S Miged Chapdtepas CF. 19000 Choled @ Wisk s Tl BSLEITE v st s, g mu
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Datos que se deben Registrar en el Formato:

1. Datos Generales del Cotejo: Se debe colocar la informacién de dénde y cuando se realiza el Acta
de Cotejo, folio consecutivo del Acta, Horario de inicio y fin del Cotejo y el numero de folio del reporte
de cotejo ligado a esta Acta.

2. Descripcion de las actividades realizadas: Texto que no es editable y se detallan las actividades
realizadas de acuerdo con lo solicitado en la NOM 151 vigente y sus Reglas Generales.

3. Firma Electronica Avanzada del TLA: Se debe colocar la Firma Electronica Avanzada del TLA ya
que es el que realiza el Cotejo.

4. Firma Electréonica Avanzada del Comerciante: Se debe colocar la Firma Electrénica Avanzada del
Comerciante como aceptacion del resultado del Cotejo realizado.

5. Constancia de Conservacion: Para garantizar que se incluyan todos los documentos que se
consideraron durante el muestreo.
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ANEXO 6: PROGRAMA ANUAL DE AUDITORIAS DE CUMPLIMIENTO

@CGCODH" Programa Anual de Auditorias de Cumplimiento <Afio> Clasrﬁca::z?E: :afa Interno
Clave del Formato: AUCU-FT-03

NOMBRE DEL PROCESO A
AUDITAR { ACTIVIDAD

TIPFO DE AUDITORIA PERIODICIDAD

=Frecuencia en la gue se

Numero: Auditar> dinterna o Externa: hace la a_:.q‘srar.'a:- ds
cumplimisnto:=

<Nombre del Proceso a

PROYECTOS
PROGRAMADOS DURANTE
EL ANO

* <lpdica con una x &l mes en que s planea realizar la auditoria de cumplimisntos

Subdirector de Juridico y Compliance Director General
NOMEBRE Y FIRMA NOMBRE Y FIRMA
[ F. de Creacion: 24/10/2008 F. de Actualizacidn: 05/01/2018 Pagina 1 de 1
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Datos que se deben Registrar en el Formato:

Aio: Colocar el afio al que pertenezca de la programacion
No: Se coloca consecutivamente el numeral de los procesos o actividad a auditar.

Tipo de auditoria: Indicar si el tipo de auditoria a programar es Interna o Externa
Periodicidad: Frecuencia con la que se hace la auditoria de cumplimiento

©WoeNOGAON=

de autorizacion.

10. Nombre y firma del Director General del TLA: El Director General del TLA debe colocar nombre y firma autdgrafa de autorizacion.

Nombre del proceso a auditar/ actividad: Ubicacion de donde se tenian almacenados los documentos a digitalizar.

Ano: Indicar el afio en el que se esta elaborando el “Programa Anual de Auditoria de Cumplimiento”

Recuadro en cada mes: Indicar con una x el mes en el que se planea realizad la auditoria de cumplimiento.
Proyectos programados durante el aio: Es Colocar el nimero de proyectos totales programados durante el afio
Nombre y firma del Subdirector de Juridico y Compliance: El Subdirector de Juridico y Compliance debe colocar nombre y firma autografa
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ANEXO 7: AGENDA DE AUDITORIA DE CUMPLIMIENTO

@Cecobm

Agenda de Auditorias de Cumplimiento

Version: 1.0

Clasificacién: De
uso Interno

Clave del Fomato:
AUCU-FT

DATOS GENERALES

AUDITORIANo.: <Folio de Auditoria> FECHA DE ELABORACION: <dd/mm/aaaa>
OBJETIVO: <Descripcién del objetivo de la Auditoria de Cumplimiento>
<Definicién del akcance de la Auditoria de Cumplimiento>

ALCANCE:
PARTICIPANTE <Nombre del Participante Auditado>
AUDITADO:
AUDITOR LIDER: <Nombre del Auditor Lider>
AUDITORES <Nombre de cada integrante del Equipo de Auditores>
INTERNOS:

JUNTA DE APERTURA JUNTA DE CIERRE
FECHA: <dd/mm/aaaa> HORARIO:  <hh:mm> | FECHA <dd/mm/aaaa> HORARIO:  <hh:mm>
LUGAR: <Lugar de lajunta de apertura> LUGAR: <Lugar dela junta de clerre>

PROCESO REQUISITO 0 ID AREA AUDITADO FECHA HORARIO AUDITOR
" <Nombre del
<Nombre <Namero del <Nombre del personal que dd/mm/aaaa hh:mm — <Nombre
o Requisko o drea a auditar> | daré atencién & hh:mm del
Pro cor o> Entrevista : Auditor>
a la auditoria>
AUDITOR LIDER
Nombre y Firma del Auditor Lider
NOMBRE Y FIRMA
F. de Creacién. 23/10/2018 | F. de Actualizacion: 23/10/2018 | Pagina 1de 1
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Datos que se deben Registrar en el Formato:

1. Auditoria No.: El nimero de folio de auditoria asignado por los auditores.

2. Fecha de elaboracién: Colocar la fecha iniciando por dia, mes y por ultimo el afio en el que se
elabore la Agenda de Auditoria de Cumplimiento.

3. Objetivo: Descripcion del objetico de la Auditoria de Cumplimiento.

4. Alcance: Definicion del alcance de la Auditoria de cumplimiento.

5. Participante Auditado: El nombre comercial del participante auditado, por ejemplo: Digitalizador,
PSC, Comerciante o Cecoban en su rol de Tercero Legalmente Autorizado.

6. Auditor Lider: Nombre completo del auditor lider.

7. Auditores Internos: Nombre completo de cada integrante del equipo de auditores en orden
alfabético.

8. Fecha de Junta de Apertura: Se escribe la fecha de la Junta de Apertura iniciando por dia, mes
y por ultimo el afio.

9. Horario de Junta de Apertura: Colocar el horario de inicio de la Junta de Apertura, hora y minutos
respectivamente.

10. Lugar de Junta de Apertura: Lugar de la junta de apertura.

11. Fecha de Junta de Cierre: Se escribe la fecha de la Junta de Cierre iniciando por dia, mes y por
ultimo el afio.

12. Horario de Junta de Cierre: Colocar el horario de inicio de la Junta de Cierre, hora y minutos
respectivamente.

13. Lugar de Junta de Cierre: Lugar donde se lleva a cabo la Junta de Cierre

14. Proceso: Nombre del proceso.

15. Requisito o ID: Numero del requisito o consecutivo.

16. Area: Nombre del area a auditar.

17. Auditado: Nombre del personal que dara la atencién a la auditoria.

18. Fecha: Iniciando con el dia, mes y por ultimo el afio en el que se lleva a cabo la entrevista.

19. Horario: Colocar la hora y los minutos de inicio y fin en que se llevé a cabo la entrevista.

20. Auditor: Nombre completo del auditor del proceso, segun corresponda.

21. Auditor Lider: Debe colocar nombre completo y firma autégrafa.
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ANEXO 8: LISTA DE VERIFICACION

OCecoban

Lista de Verificacion

Version:1.0

Clasficacidn: De uso Interna

Clave del Formato: AUCU-FT

PROCESO: =Nombre de! Proceso organizacional, procedimienta, requisito, sic,
auditade=
PARTICIPANTE =Nombre def Parficipanfe Audiado>

AUDITADO:

AUDITORIAN®:  <Numero consecufivo de Auditoriz>
FECHA: <Fecha de la Audiforia de Cumplimienfo>
DURACION: =No. De Horaz>

AUDITOR LIDER:
=Nombre def Auditor=

EQUIFC DE AUDITORES:
=hNombre de loz Auditores y puesto que ocupa en Cecoban>

DUENO DEL PROCESO ORGAMIZACIONAL A ALUDITAR:
=Nombre  puesio del Auditado, dusfio del procesa=

RESPOMSABLE DEL PROCESO ORGAMIZACIONAL A AUDITAR:
«Nombre y puesfo del responsable del proceso a auditar >

Mimero de
requisito o ID
< Niimero de
reguizito 0 NUMes
conzecutivo =

Pregunta o Requisito Evaluado

< Pregunta sobre f procese organizacional a audifar o fopico a
evalusr =

< Ancfa comentarios que clarifiguen o gue proporcicnen informacion adicional

Anotaciones Evidencias Hallazgos
= Anota laz evidenciaz | < Anofs loz hallazgos
mostradas duranfe la identificados durantz

al melodo de evaluacion del Requisito Suditarias 2 awditoris=

NOTA: Los oriterios para evaluar la auditoria se deferminaran de acuerdo a las especificaciones o necesidades del soficifante de iz audiioria y de acuerdo a lo que se requiera auditar.
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Soporte Fisico del Tercero Legalmente | MOE_TLA_DP
Autorizado (TLA)

Datos que se deben Registrar en el Formato:

Proceso: Nombre del proceso organizacional, procedimiento, requisito, etc. auditado.

Participante Auditado: Nombre del Participante Auditado.

Auditoria No.: Numero consecutivo de Auditoria.

Fecha: Fecha de la Auditoria de Cumplimiento.

Duracién: Duracién en niumero de horas de la Auditoria de Cumplimiento.

Auditor Lider: Nombre completo del Auditor Lider.

Equipo de auditores: Nombre completo de cada integrante del equipo de auditores en orden alfabético.
Dueiio del proceso organizacional a auditar: Nombre y puesto del Auditado, duefio del proceso.
Responsable del proceso organizacional a auditar: Nombre y puesto del responsable del proceso a auditar.

. Numero de requisito o ID: Numero de requisito o nimero consecutivo en la lista a verificar.

. Pregunta o Requisito Evaluado: Pregunta sobre el proceso organizacional a auditar o tépico a evaluar.

. Anotaciones: Se anotan los comentarios que especifiquen o que proporcionen informacién adicional al método de evaluacién del Requisito.
. Evidencias: Se describen la evidencia mostrada durante la auditoria.

. Hallazgos: Se anotan los hallazgos identificados durante la auditoria.

. Calificacion: El Auditor califica el requisito evaluado. Los criterios para evaluar la auditoria se determinan de acuerdo con las

especificaciones o0 necesidades del solicitante de la auditoria y de acuerdo con lo que se requiera auditar.
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ANEXO 9: INFORME DE AUDITORIA DE CUMPLIMIENTO

Version: 1.0
Clasificacién: De uso
@CGCObm Informe de Auditoria de Cumplimiento | Interno
Clave del Fomato
AUCU-FT
Informe de Auditoria Interna de Cumplimiento
DATOS G
FECHADE INICIO <dd/mnvaaaa> FECHA DE TERMINACION <dd/mm/aaaa>
DE AUDITORIA: DE AUDITORIA:
OBJETIVO: <Objetivo de la Auditoria de Cumplimiento>
ALCANCE: <Alcance de la Auditorla>
PARTICIPANTE <Nombre del Participante Auditado>
AUDITADO:
DOCUMENTOS DE | <Nombre y cédigo de los documentos que se tomaron como referencia durante la
REFERENCIA ejecucion de la auditoria de Cumplimiento>
EQUIPO DE <Nombre de los Auditores Internos que participaron como parte del equipo de
AUDITORES: Auditores>
PROCESO REQ. o ID HALLAZGOS CALIFICACION
<Ndmero del <No
Requisito o Conformidad
<graorcwte);% c;el N Su Caso, Mayor, No
; : ndmero <Descripcién del hallazgo encontrado> Conformidad
Subdireccion .
auditada> consecutivo Menpr,
de Oportunidad de
Observacion> Mejora >
AUDITOR LIDER: <Nombre e Auditor Lider y Firma>
NOMBRE Y FIRMA
Nombre de los involucrados Puesto Firma
< Nombre del personal < Puesto que ocupa en Cecoban >
responsable de que se cierren los
hallazgos descritos en el informe>
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Datos que se deben Registrar en el Formato:

1. Fecha de inicio de auditoria: Fecha de inicio de auditoria iniciando por dia, mes y por ultimo el
afio.

2. Fecha de término de auditoria: Fecha de inicio de término de auditoria iniciando por dia, mes y
por ultimo el afio.

3. Objetivo: Objetivo de la Auditoria de Cumplimiento.

4. Alcance: Alcance de auditoria.

5. Participante Auditado: El nombre comercial del participante auditado, por ejemplo: Digitalizador,
PSC, Comerciante o Cecoban en su rol de Tercero Legalmente Autorizado.

6. Documento de referencia: Nombre y cddigo de los documentos que se tomaron como referencia
durante la ejecucién de la Auditoria de Cumplimiento.

7. Equipo de Auditores: Nombre completo de cada integrante del equipo de auditores en orden
alfabético.

8. Proceso: Nombre del proceso organizacional, procedimiento, requisito, etc. auditado.

9. Requisito o ID: Numero del requisito o numero consecutivo de la observacién.

10. Hallazgos: Descripcion del hallazgo identificado durante la auditoria.

11. Calificacion: No Conformidad Mayor, No Conformidad Menor, Oportunidad de Mejora.

12. Auditor Lider: Debe colocar nombre completo y firma autégrafa.

13. Nombre de los involucrados: Nombre del personal responsable de que se cierren los hallazgos
descritos en el informe.

14. Puesto: Puesto asignado en la organizacién participante.

15. Firma: Coloca la firma autédgrafa el responsable de cerrar el hallazgo.
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Clave del documento
MOE_TLA_DP

ANEXO 10: LISTA DE ASISTENCIA

Version: 1.0

Cecobarl . . . Clasificacion: De uso Interno
Lista de Asistencia
Clave del Formato
AUCU-FT-O7
Mombre del Evento:
Lugar:
Fecha y hora:
Hombre Puesto Firma
F. de Creacién: 21/10v2008 F. de Actualizacidn: 07/0/2018 Pagina 1 de 1

Para uso exclusivo d2 CECDBAN, S5.A. de C.V. Prohidida su reproducaion fotal o pardial

Datos que se deben Registrar en el Formato:

Nombre del evento: Nombre del evento que se esta llevando a cabo.
Lugar: Lugar donde se esta llevando a cabo el evento.

Ladl ol

llevando a cabo el evento.

Nombre: Nombre completo de participante del evento.
Puesto: Puesto asignado en la organizacion.

Firma: Firma autégrafa del participante en el evento.

oo s

Fecha y hora: Fecha iniciando por dia, mes, afio y la hora y los minutos en los que se esta
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ANEXO 11: CALENDARIO DE REVISION Y ACTUALIZACION DE DOCUMENTOS

Modelo O peracional
’ C Digitalizacion de Documentos en Soporte Fisico Version: 1.0
ecoban Tereen| a0 LA
ANEXO 11 Clave del documento:
Calendario de Revision y Actualizacion de Documentos IMOT AC MTLA

-+ : Actividad )
Nombre del Documento Version [Fecha Area Responsable Revisibn/Actualizacion Fechadetrabajo Observaciones Esfatus
; FECHA
. " ) Version L Subdirectorde | Ingeniero de ) o P -
1 ;\ﬁ;sns yEvaluacién de Riesgos y Amenazas S: hbmac;enla Seguidad de la | Seguridad de la <<Des$::z|:r o a PROGRAMAD A>> ACTUALZADO
<<DDMM/AA>> Informacion Informacion R |<<FECHAREAL>>
Declaracion de Précticas 10 Administrador de Analista de ° <<FECHA
2 Digitalizacion de Documentos en Soporte ) o . Procesos y Procesos y <<Descrba la idad a PROGRAMA>> PENDE NTE
Fisico del Tercero Legaimente Autorizado <<DDMM/AAS> Proyeﬂos' de Proyedo§ de realizar >> R |<<FECHAREAL>>
(TLA Operacién Operacién
5 Gerente de <<FECHA
- Version 1.0 jeriage | Subdirectorde | o otea | <<Describalaactiidada | ¢ | PROGRAMA>>
3 [Documento de Disefio Sistemas Ingenieria de Aplicaciones realizar >> PENDIENTE
20/092018 Sistemas Servicios y R [<<FECHAREAL>>
. <<FECHA
. » Version 0.1 ia de Subdrgct.orde Ingeniero de <<Describa la actividad a P PROGRAMA>>
4 [Especicacion Base de Datos Sistemas Ingenieria de | gihemas Senior realizar >> PENDENTE
20/092018 Sistemas R [<<FECHAREAL>>
. <<FECHA
Version 1.0 3 Subdirector de Gerente de o - P
5 [Esquema de verficacion de sotware i a:' Ingenieria de Disefioy “D's‘i::z':r’f:"m" 2 PROBRA A PENDE NTE
24/092018 Sistemas Desarrollo R |<<FECHAREAL>>
Manual del Sistema de Gesfion de Seguridad 1o Sequridad de Subdirectora de Ingeniero de <<Describa la actividad a P <<FECHA PENDENTE
- . A 5
6 |dela !nbrmacm delTerceroLeg <<DDMM/AA>> Informacion Seguridad de a | Seguidad de a realizar >> R |<<FECHAREAL>>
Autorizado Informacién Informacion
Modelo O peracional 10 Administrador de Analista de P <<FECHA
7 Digitalizacion de Documentos en Soporte i o . Procesos y Procesos y <<Describa la actividad a PROGRAMA>> PENDE NTE
Fisico del Tercero Legaimente Autorizado <<DDMM/AAS> Proyedo_s'de Proyecto_s.de realizar >> R |<<FECHAREAL>>
(TLA) Operacion Operacion
" . FECHA
Version Ingeniero de ) P ==
8 [Plan de Administracion de Claves m‘?emﬁd‘"“ s Gei;"}eég; ws|  Servicios <‘°°s?;:z‘:r’f:"’”ad @ FROGRAMAY> PENDEE NTE
<<DD/MM/AA>> Técnicos R [<<FECHAREAL>>
Plan de Continuidad del Negocio (BCP)y Version Administrador de Analista de P <<FECHA
9 Recuperacion ante Desastres (DRP) o . Procesos y Procesos y <<Describa la actividad a PROGRAMA>> PENDIE NTE
Digtalizacién de Documentos en Soporte |y pypanss Proyedosde | Proyectos de realizar >> R |<<FECHAREAL>>
Fisico del Tercero Legalmente Autorizado Operacion Operacion
Plan de Seguridad de Sistemas y Medidas de " . . <<FECHA
Seguridad Version  |seguridad ge la| Sbdirectorade | Ingenierode | pogonpg jg actividada | P | PROGRAMAS>
10 Digtalizadén de Documentos en Soport Informacion Seguridad de la | Seguridad de la realizar >> PENDEE NTE
lgtalizacion de Documentas en Soporte <<DD/MM/AA>> Informacién Informacién R [<<FECHAREAL>>
Fisico Tercero Legalmente Autorizado (TLA)
. Vemiin Infraestructura Gerente de Ingeniero de <<Describa la actividada | © PR?(ZEZ?Z?»
11 |Plan Gestion de Calidad deTl S envicios Técnicos Servicios realizar >> PENDENTE
<<DDMM/AA>> s Técnicos R |<<FECHAREAL>>
Poltica Version Administrador de Analista de P <<FECHA
42 |Digtalizacién de Documentos en Soporte o 2 Procesos y Procesos y <<Describa la actividad a PROGRAMA>> PENDE NTE
Fisico del Tercero Legalmente Autorizado <<DDMM/AA>> Proyectos de Proyectos de realizar >> R |<<FECHAREAL>>
(TLA) Operacion Operacién
" . . <<FECHA
Version . Subdirectora de Ingeniero de . L P
13 |Poltica de Seguridad de la Informacion S mbnnac'dléenla Seguridad de la | Seguridad de la <<Des<:::zl‘:ra}c:|vldad a PROGRAWA>> PENDENTE
<<DD/MM/AA>> Informacion Informacién R |<<FECHAREAL>>
" . . <<FECHA
Version . Subdirectora de Ingeniero de , . P
14 |poitica de Seguridad Fisica "gundad % ) Seguidad dela | Sequridadde la [ <<DeSCTb2 la actividad a PROGRANA> PENDE NTE
<<DDMM/AA>> Informacion Informacidn R |<<FECHAREAL>>
Version ) i ° <<FECHA
15 <<Describa la actividad a PROGRAMAS> PENDE NTE
<<DD/MM/AA>> realizar >> R |<<FECHAREAL>>
P: Programado R: Real
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Declaracion de Practicas Clasificacion:
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Soporte Fisico del Tercero Legalmente | MOE_TLA_DP
Autorizado (TLA)

Datos que se deben Registrar en el Formato:

1. No.: Numero consecutivo del documento.

Nombre del documento: Nombre del documento que se le aplicara la revisién y actualizacion.
Version /Fecha: Numero de version asignado al documento antes de aplicar la revision y actualizacién.
Fecha de la versién iniciando por dia, mes y afio.

Area: Area de la organizacion a la que pertenezca el documento.

Responsable: Nombre y puesto del responsable de documento.

Back Up: Nombre y puesto del que puede cubrir al responsable del documento.

Actividad: Escribir la actividad que se realice durante la revision, por ejemplo: Se modifica.

Fecha de trabajo: Se debe colocar la fecha planeada y real de la revisién del documento.
Observaciones: Escribir alguna observacion sobre el documento al momento de revisarlo.

0 Estatus: Se debe colocar el estatus del documento, por ejemplo: en revision, pendiente o finalizado.

@ N

seoNoos
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ANEXO 12: SOLICITUD DE ACCION

Version: 5.0

2 Cecoban Solicitud de Accién Clsimesmn:: e o komn

Clave del Formato:
ACCM-FT-02

SOLICITUD DE ACCION nero d folo saignado por e/

areg de Mommathidad™>

Fecha de elaboracion

“d‘mmiasss=

Nombre del Auditor Lider Subdireccion en donde se detecto el hallazgo

=Nombre completos

MNombre y puesto de quién identifico el hallazgo

<Mombre def e donde oo detectd ef Hallazgo™
<Mombre completo / Puesio>
Resultado de la Revision

<E}. Auditoria Inferma del TLA / Audiitora Exema oel
1 de Faculfades, sfc=

=l 3 clacificacion el hallazgo serm cafalogads de
scuardo con la metodologia sctablecida para Ia
revizion=

=Dagcnpokan especifica dal hallazgo, indicar [3 sevenidad, beneficioz o consecuencis s>

<Accion Comectival Mejors>

Andglisis de la Causa Raiz
Describir i3 causa raiz def Hallazgo {For que se onging?)

Responsables de dar seguimiento al Hallazgo

Subdireccion

Skt Cormaal <Nombre de fz Subdirsceion 3 i que
¥ T L e

<Posicion qus ocupa en Cecobarr>
per=nece. Spiigue™

Accion a tomar Fecha Inicio Fecha Termino Responsable

i <Defallar is accion que s= fomara para efiminar & hallazgo, e, L . . - L
- PR . . . - <ddimm/zaas> <“ddimm/saas> <Nombre Gompleto=
consecufivo= incluyendo Ias acciones inmediafas fomadas=

Fecha Descripeion
=gddimm/aaaa= =Deialle de las observaciones presentadas durante el seguimienio=
FECHA REAL DE CIERRE: I <gdimm/asaa=
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pPoOb=

oo

10.
11.

12.

13.

14.

Datos que se deben Registrar en el Formato:

Folio: Numero de folio asignado por el area de Normatividad.
Fecha de elaboracién: Se coloca la fecha iniciando con dia, mes y afo.
Nombre del Auditor Lider: Nombre completo del Auditor Lider.
Nombre y puesto de quién identifico el hallazgo: Nombre completo y puesto de quién identificé el
hallazgo.
Area donde se detecté el hallazgo: Nombre del area donde se detecté el Hallazgo.
Descripcion del Hallazgo: Descripcion especifica del hallazgo, indicar la severidad, beneficios o
consecuencias.
Fuente del Hallazgo: Puede ser Auditoria Interna del TLA / Auditoria Externa del TLA/ Revisién de
Facultades, etc.
Clasificacion del Hallazgo: La clasificacién del hallazgo sera catalogada de acuerdo con la
metodologia establecida para la revision.
Tipo de Accidn: Accién Correctiva/ Mejora
Analisis de la Causa Raiz: Describir la causa raiz del Hallazgo (¢,Por qué se originé?)
Responsables de dar seguimiento al Hallazgo:
e Nombre completo del responsable.
e Nombre del area a la que pertenece el hallazgo o aplique.
e Puesto que ocupe es responsable del seguimiento.
Plan de Accion:
¢ Numero consecutivo.
e Accion a tomar: Detallar la accién que se tomara para eliminar el hallazgo, incluyendo las
acciones inmediatas tomadas.
e Fecha de Inicio: Dia, mes y afio del plan de accién.
e Fecha de término: Dia, mes y afio del plan de accion.
e Responsable: Nombre completo del responsable.
Seguimiento:
e Fecha: Dia, mes y afio del plan de accion.
e Descripcion: Detalle de las observaciones presentadas durante el seguimiento.
Fecha real de cierre: Dia, mes y afio del plan de accién.

F. de Creacién: 28/06/2019 | F. de Actualizacién: 28/06/2019 | Pagina 92 de 94

Para uso exclusivo de Cecoban, S.A. de C.V. Prohibida su reproduccion total o parcial




Version: 1.0
Clasificacion:

De uso interno
Clave del documento

Declaracion de Practicas

Digitalizacién de Documentos en

Soporte Fisico del Tercero Legalmente | MOE_TLA_DP
Autorizado (TLA)
P Version 1.0
o\-fe‘—‘luql " CONTROL DE RESGUARDO DE CONTENEDORES Clave del Formato:
TLAFT-06
Servicio: Digitalizacién de documentos de procesos anteriores Fecha: 8102018
Lugar de Procedencia: << Almacenamiento Central final Iron Mountain CDMX=>
Tipo de Documento : << Cheques MN>>
Comerciante : <<Bancomer=>
. Identificador del | Folio del broche | Horadeentrega | Cantidad de documentos .
Sucursal o Plaza de origen . Observaciones
contenedor de seguridad para resguardo para resguardo
MEDELLIN 16-031018-012 2564 08:00:00 a.m. 1000 Se entrega para resguardo valija
sellada con la cantidad de cheques
GUADALUPE 18-031018-012 3145 08:30:00 a.m. 2000 Se enfrega para resguardo valia
sellada con la cantidad de cheques
y y e Se entrega para resguardo valija
VALLEJO 34-031018-012 1983 09:00:00 a.m. 1500 sellada con Ia cantidad de cheques
GUSTAVO BAZ 56-031018-012 2067 09:30:00 a.m. 2000 Se entrega para resguardo valija
sellada con la cantidad de cheques
O ToTAL 6500 |
<<=Nombre completo y firma autégrafa del funcionario facultado>= <<Nombre completo y firma autégrafa del funcionario facultado==
Digitalizador Encargado de resguardo

Datos que se deben Registrar en el Formato:

Servicio: Se debe especificar el servicio contratado “Digitalizaciéon de documentos”.

Lugar de procedencia: Ubicacion de donde se tenian almacenados los documentos a digitalizar.

Tipo de documento: Pueden ser cheques, expedientes, contratos, etc.

Comerciante: Nombre del Comerciante solicitante duefio de los documentos a digitalizar.

Sucursal o Plaza de Origen: Especificar la ubicacién de origen de los documentos.

Identificador del contenedor: Colocar la identificacién del contenedor donde se obtienen los

documentos fisicos.

. Folio del Broche de seguridad: Colocar el nimero de folio que aparezca en el broche de seguridad

del contenedor de los documentos fisicos.

8. Horario de resguardo: Se debe colocar la hora en la que se entrega el contenedor con los
documentos fisicos para su resguardo.

9. Cantidad de documentos a resguardo: Se debe colocar el total de los documentos que se
entregan para resguardo por cada sucursal o plaza.

10.0Observaciones: En caso de que se encuentre alguna anomalia en el contenedor o documentos

recibidos.

onRrLON

~
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<<Nombre completo y firma autégrafa del funcionario facultado>>

Entrega

Soporte Fisico del Tercero Legalmente | MOE_TLA_DP
Autorizado (TLA)
Version 1.0
C'JCE‘CObm ENTREGA DE DOCUMENTOS PARA COTEJO Ciave dol Formam:
TLA-FT-07
Nombre del solicitante : Digitalizacién de documentos de procesos anteriores Fecha de solicitud: 8M10/2018
Tipo de Dc to : << Cheques MN=> Fecha de entrega: 910/2018
Comerciante : <<Bancomer=>>
Cantidad de Cantidad de
Folio del listado de documentos documentos O
documentos del muestreo licitados para tregados para
cotejo cotejo
Del listado del muestreo entregado no se enconfrd el documento fisico con ndmero de ID
156 100 99 23
172 250 250 Se entregan todos los documentos solicitados
1254 50 50 Se entregan todos los documentos solicitados
2380 187 186 Del listado del muesfreo entregado no se ezr:::ntro el documento fisico con nimero de ID
TOTAL 567 585 [ ———

<<Nombre completo y firma autégrafa del funcionario facultado==>

Recibe

Datos que se deben Registrar en el Formato:

1. Folio del listado de documentos del muestreo: Se debe colocar el Folio del Resultado del muestreo
(listado) entregado por el Digitalizador.
2. Cantidad de documentos solicitados para Cotejo: Se debe colocar la cantidad total de los
documentos que aparece en el Resultado del muestreo.
3. Cantidad de documentos entregados para Cotejo: Se debe colocar la cantidad total de documentos
encontrados y entregados al Digitalizador.
4. Observaciones: En caso de que se encuentre alguna anomalia en el contenedor o documentos
solicitados, se debe colocar el detalle del documento (s) que no se encuentre.
5. Entrega: Nombre completo y firma autdgrafa del responsable del almacén o lugar de resguardo.
6. Recibe: Nombre completo y firma autégrafa del personal que solicita los documentos y entrega el
Resultado del muestreo.
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