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Politica de Digitalizacion de Documentos en Soporte
Fisico del Tercero Legalmente Autorizado (TLA)

1 INTRODUCCION

Cecoban S.A de C.V. es una empresa de la Banca que continuamente ha diversificado sus servicios
con la finalidad de brindar a sus clientes diferentes ventajas en el entorno Bancario y financiero.

Actualmente ofrece los servicios basicos de Compensacion Electronica de operaciones con Cheques,
Transferencias Electronicas de Fondos (Abonos Interbancarios) y Domiciliacion de Recibos (Cargos
Interbancarios), adicionalmente ofrece los servicios de Intercambio de Imagenes de Cheques,
Digitalizacion de Documentos y otros Servicios Complementarios a la Camara de Compensacion.

En el ambito de la Norma Oficial Mexicana, NOM 151, desde el afio 2003 Cecoban, proporciona el
servicio de emision de Constancias de Conservacion de mensajes de datos en diversos procesos de la
Banca.

Desde 2008 Cecoban es Prestador de Servicios de Certificacién, emitiendo Certificados Digitales a
través de la Autoridad Certificadora y Autoridad Registradora acreditadas por la Secretaria de
Economia.

Finalmente, este documento explicara los lineamientos mediante los cuales se regira el Prestador de
Servicio de digitalizacion de documentos en Soporte Fisico como Tercero Legalmente Autorizado
(TLA).

2 OBJETIVO

Establecer los lineamientos para dar cumplimiento a las normativas y politicas aplicables a la
Prestacién del Servicio de Digitalizacién de Documentos en Soporte Fisico como Tercero Legalmente
Autorizado (TLA) en las que destacan la NOM 151, Reglas Generales Titulo Octavo, el Cédigo de
Comercio (el complemento de la normativa y politicas se encuentra en el punto 17 “Referencias” de
esta Politica); alcances y medidas de seguridad tanto fisicas como tecnolégicas a efecto de garantizar
la confianza del usuario.

3 ALCANCE

El presente documento define las Politicas y los requerimientos para la prestacion del Servicio de
digitalizacion de documentos en soporte fisico como Tercero Legalmente Autorizado (TLA) acreditado
por SE, para la migraciéon de documentos en soporte fisico a mensajes de datos, considerando la
conservacion de mensajes de datos y/o imagenes de documentos digitalizados, los cuales seran
proporcionados al comerciante, en el formato y modalidad que este pacte mediante la contratacién del
servicio con el TLA. Teniendo como base lo documentado en el Modelo Operacional y Declaracién de
Practicas de este proceso.
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4 DEFINICIONES

TERMINO O
CONCEPTO

Actos fraudulentos

DESCRIPCION

Delitos contemplados en el Cédigo Penal Federal en sus articulos 243 y por
lo que hace al Prestador de Servicios de Certificacién en su articulo 246
fracciones VII y VIII, como pueden ser falsificacion de documentos, fraude,
robo de informacién digital, robo de documentos fisicos, entre otros.

ASN.1 Versién 1 de Abstracts Sintax Notation (Notacion Abstracta de Sintaxis).
1. Actuara como comerciante, al momento que le es entregado el
documento para digitalizar por parte de sus clientes.
2. Actuara como Digitalizador, al momento que el documento entregado
por parte de su cliente es entregado por el mismo para su proceso de
Banco digitalizacion en la propia sucursal.

Ambas calidades seran reconocidas por el TLA, conforme a los contratos de
prestacion de servicios suscritos entre ambos, en los cuales quedaran
perfectamente detallados en los que actuara como como comerciante y
como Digitalizador, sefialando ademas los responsables de dichas
actividades.

Comerciante

Es quien, conforme al Cédigo de Comercio, tiene la documentacion a que
hace referencia los articulos 34, 38 y 46 del referido ordenamiento, la cual
es entregada al Digitalizador (que lleva a cabo el proceso de digitalizacion
acreditado por SE al TLA), para llevar a cabo su digitalizacion, del cual, el
TLA en todo momento es responsable.

Constancia de
conservacion de
Mensaje de Datos

Es el mensaje de datos emitido por un Prestador de Servicios de
Certificacién acreditado por SE, conforme a lo establecido en el Apéndice A
de la NOM151 vigente (formato ASN.1 del RFC 3161), el cual permite
validar la autenticidad e integridad del mensaje de datos original.

Una constancia de conservacién permite demostrar legalmente, si un
mensaje de datos se ha mantenido integro e inalterado en el transcurso del
tiempo.

La vigencia de la constancia de conservacién de mensajes de datos sera de
por lo menos diez afios a partir de su emision y el comerciante podra decidir
si requiere la extension de dicha vigencia segun la naturaleza de la
informacién de acuerdo con los ordenamientos legales aplicables.

Digitalizador

Es el responsable de llevar a cabo la digitalizacion, el cual realizara
conforme al proceso de digitalizacion acreditado al TLA por SE, para llevar
a cabo dicho proceso, el Digitalizador debera firmar contrato de
responsabilidad en el cual se obliga a llevar a cabo las actividades en
materia de digitalizacién, supervision, seguridad, y demas previstas en
dicho proceso, las cuales seran las apegadas a lo establecido en el
Apéndice B de la NOM151 vigente.

Digitalizacion

Proceso de migracion de documentos fisicos a mensaje de datos, de
acuerdo con lo dispuesto en la Norma Oficial Mexicana NOM151 vigente
sobre digitalizacion y conservacién de mensajes de datos es emitida por
Secretaria de Economia.
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TERMINO O .
CONCEPTO DESCRIPCION
Documentos para | Documentos fisicos que el Comerciante decide digitalizar, se pueden
digitalizar considerar: cheques, contratos, expedientes, entre otros.
Los datos en forma electrénica consignados o légicamente asociados a un
Mensaje de Datos, por cualquier tecnologia, que son utilizados para
identificar al Firmante en relacién con el Mensaje de Datos e indicar que el
. - Firmante aprueba la informacién contenida en el Mensaje de Datos, y que
Firma Electronica . L ! - d
Avanzada produce los mismos efectos juridicos que la firma autégrafa, siendo

admisible como prueba en juicio. Cumple con elementos de mayor
seguridad (deteccién de alteraciones, validacion de integridad, control de
datos generadores de firma, entre otros) y con lo establecido en las
fracciones | a IV del articulo 97 del Cédigo de Comercio.

Mensaje de Datos

La informacion generada, enviada, recibida o archivada por medios
electrénicos, 6pticos o cualquier otra tecnologia.

Modelo Operacional

Proceso de digitalizacion acreditado por SE.

Prestador de Servicios
de Certificacion (PSC)

La persona moral, institucién publica o Fedatario Publico acreditado por SE,
el cual presta servicios relacionados con firmas electrénicas, el cual expide
los certificados o presta servicios relacionados como la conservacién de
mensaje de datos y el sellado digital de tiempo en los términos que se
establezca en la Norma Oficial Mexicana sobre digitalizacion vy
conservacion de mensaje de datos que para tal efecto emita la Secretaria.

Secretaria de
Economia (SE)

Es el organo de la Administracién Publica Federal Centralizada que
coordina y actia como Autoridad Certificadora y Registradora, respecto de
los Prestadores de Servicios en cualquiera de los servicios de firma
electrénica avanzada como son emision de certificados digitales de firma
electrénica, emision de sello digitales de tiempo, constancias de
conservacion de mensajes de datos, y Digitalizacion de Documentos en
Soporte Fisico de estos dos ultimos de conformidad con la NOM151
vigente.

Tercero  Legalmente
Autorizado (TLA)

Es la entidad acreditada por la SE, encargada y responsable de verificar la
correcta aplicacion del proceso de digitalizaciéon para el cual fue acreditado,
con la finalidad de controlar y verificar en todo momento el servicio de
migracién de un documento en fisico a mensajes de datos de conformidad
con la NOM151 vigente.

Siendo responsable en todo momento de firmar el mensaje de datos que
resulte de dicho proceso, siempre y cuando constate que la migracion se
realiz6 de manera integra e inalterable tal y como se generd por primera
vez en su forma definitiva, siendo conforme al proceso de digitalizacién
acreditado.

Ley Federal de
Proteccion de Datos
Personales en

Posesion de los
Particulares

(LFPDPPP)

Es el documento que describe los articulos que tienen por objeto
salvaguardar la proteccion de los datos personales en posesion de los
particulares, con la finalidad de regular su tratamiento legitimo, controlado e
informado, a efecto de garantizar la privacidad y el derecho a la
autodeterminacion informativa de las personas
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5 NOMBRE E IDENTIFICACION DEL DOCUMENTO

Este documento es denominado como “Politica de Digitalizacién de Documentos en Soporte Fisico del
Tercero Legalmente Autorizado (TLA)”. Podra ser consultada en su versién publica en el sitio de
Internet http://cecoban.com

Para garantizar el cumplimiento de revisién y actualizacién de la “Politica de Digitalizacion de
Documentos en Soporte Fisico del Tercero Legalmente Autorizado” se cred el “Calendario de revision y
actualizacién de los documentos” desarrollado para el proceso de Digitalizacion de Documentos en
Soporte Fisico del Tercero Legalmente Autorizado (TLA), incluido en el Anexo 11 de la Declaracién de
Practicas del Tercero Legalmente Autorizado.

El area de Normatividad de Cecoban en conjunto con el duefio del presente documento sera el
responsable de revisar y en su caso actualizar el mismo una semana antes de la fecha definida en la
portada, los cuales deberan contar por lo menos con la siguiente informacién: Nombre del documento,
area, responsable del documento, versién y fecha.

Respecto a la actualizacion de la “Politica de Digitalizacion de Documentos en Soporte Fisico del
Tercero Legalmente Autorizado” se realizara después de la revisidn si asi lo acuerdan los profesionales
juridicos e informaticos, o bien cada vez que asi lo instruya la Secretaria de Economia.

Cabe hacer mencidon que la revision y/o actualizacion del presente documento debera realizarse al
menos una vez al afio y ésta se cataloga de forma ordinaria, en caso extraordinario, la revisién y/o
actualizacién se realizard cuando la organizacion lo requiera y/o Secretaria de Economia asi lo
determine.

Calendario de Revision y Actualizacion de la Politica de Digitalizaciéon del TLA

REVISION 1
s i Actividad N N
Nombre del Documento Version /Fecha Area Responsable Back Up e o Fecha de trabajo Observaciones Estatus
Revisién/Actualizacién

Poltica Version Administrador de Analista de P <<FECHA

Digitalizacién de Documentos en Soporte . Procesos y Procesos y <<Describa la actividad a PROGRAMA>>
12 | 2% N Operaciones " PENDIENTE

Fisico del Tercero Legalmente Autorizado <<DD/MWAAS> Proyectos de Proyectos de realizar >> R |<<FECHAREALS>

(TLA) Operacion Operacion

P: Programado R: Real
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6 PARTICIPANTES EN EL SERVICIO DEL TERCERO LEGALMENTE
AUTORIZADO, SUS RESPONSABILIDADES Y SUS LIMITES

6.1 PARTICIPANTES
6.1.1 Tercero Legalmente Autorizado

Es quien cuenta con el proceso de digitalizacién definido y acreditado por la Secretaria de Economia,
es responsable en todo momento de verificar que el proceso de digitalizacién de documentos en
soporte fisico, y su migraciéon a mensaje de datos, se realice de forma integra e inalterable tal y como
se generd por primera vez en su forma definitiva, lo anterior conforme lo establecido en la NOM151
vigente y al titulo octavo de las Reglas Generales a las que deberan sujetarse los Prestadores de
Servicios de Certificacion.

Adicionalmente es quien firmara las actas y documentos necesarios que acrediten la correcta
aplicacién del proceso de digitalizacién.

6.1.2 Digitalizador

Responsable de llevar a cabo el proceso de digitalizacion, mismo que se realizara conforme al proceso
de digitalizaciéon acreditado por SE al Tercero Legalmente Autorizado, previo a llevar a cabo dicha
actividad el digitalizador debera firmar contrato de responsabilidad con el TLA, en el cual se responsara
a llevar a cabo las actividades en materia de digitalizacién, supervision, seguridad, previstas en el
Modelo Operacional acreditado por la SE mismo que se encuentra apegado en todo momento a la
NOM151 vigente.

Un Banco podra actuar como digitalizador, unica y exclusivamente si cuenta con la estructura de
personal operativo y equipo de digitalizacion sefialado en el Modelo Operacional del Tercero
Legalmente Autorizado. '

6.1.3 Comerciante

Es quien, conforme al Cédigo de Comercio, tiene la informacién a que hace referencia los articulos 34,
38 y 46 del referido ordenamiento la cual es entregada al Digitalizador para llevar a cabo su
digitalizaciéon conforme a modelo operacional acreditado por SE.

Un Banco podra actuar como Comerciante, al momento que recibe de sus clientes algin documento.

6.1.4 Prestador de Servicios de Certificacion (PSC)

La persona o institucién publica que preste servicios relacionados con firmas electrénicas expide
certificados digitales de Firma Electrénica Avanzada y servicios relacionados a la firma electrénica
como conservacién de mensajes de datos y sello digital de tiempo esta ultima en los términos que se
establezca en la Norma Oficial Mexicana sobre Digitalizacién y conservacion de mensajes de datos que
para tal efecto emita la Secretaria de Economia.

" Cecoban S.A. de C.V. (2019). “Modelo Operacional del Tercero Legalmente Autorizado.”
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6.2 RESPONSABILIDADES DE LOS PARTICIPANTES
6.2.1 Tercero Legalmente Autorizado

Certificar el proceso de digitalizacion de documentos, constatando que se realice integra e
inalterablemente tal y como se generé por primera vez en su forma definitiva.

Verificar que la migracion de documentos impresos en fisico a mensaje de datos se realice
correctamente conforme a la NOM151 vigente y las Reglas Generales.

Firmar el contrato de prestacion de servicios con el Digitalizador y el Comerciante.

Entregar el Manual de operacion del servicio al Comerciante y Digitalizador a efecto que este
ultimo lleve a cabo la digitalizaciéon conforme al proceso acreditado por SE.

Establecer, la conectividad entre el Digitalizador con el Tercero Legalmente Autorizado para
intercambio de informacién relacionada con el servicio, conforme a las medidas de seguridad
fisicas y tecnologicas.

Establecer la Instalacién y configuracion de componentes y equipos entre el Comerciante y/o
Digitalizador con el Tercero Legalmente Autorizado.

Realizar pruebas de incorporacion de los comerciantes o Digitalizadores al servicio.

Realizar la investigacion y notificar a la Secretaria de Economia cualquier acto fraudulento en
caso de que este ocurra, siempre y cuando el Tercero Legalmente Autorizado se percate del
mismo, lo anterior en conforme a los términos establecidos en el Codigo Penal Federal y las
Politicas que rijan el proceso de digitalizaciéon, dicha comunicacion sera llevada a cabo
mediante un escrito que contendra la informacién de todo el proceso realizado, mismo que
sera enviado por correo electrénico a la direccién electronica que SE defina.

Recibir y validar que los documentos fisicos que entregue el digitalizador para el cotejo sean
los indicados en el resultado del muestreo de cada lote.

No realizar el cotejo si en la muestra detecta documentos faltantes o documentos sobrantes.
Garantizar que el Comerciante y el Digitalizador estampe la Firma Electrénica Avanzada en
cada documento digitalizado, la cual conllevara un sello digital de tiempo emitido por un PSC
dentro de su propia estructura.

Garantizar que se emitan las siguientes constancias de conservacion de mensajes de datos:

a) De cada documento digitalizado.

b) De todo el lote de mensajes de datos de los documentos digitalizados incluyendo el
resultado del proceso de muestreo que incluye: la relacion de documentos
resultantes del ejercicio del muestreo.

c) Del Reporte y Acta Circunstanciada de Cotejo.

Obtener la muestra del repositorio del comerciante para el cotejo, con base a la técnica de
muestreo establecida en el Modelo Operacional.

Cotejar la muestra de documentos fisicos contra las imagenes digitalizadas, con la finalidad
de aceptar o rechazar el lote digitalizado.

Informar al Comerciante respecto de los lotes que debe digitalizar nuevamente, por no cumplir
con los margenes de calidad y error en el cotejo.

Firmar electronicamente (utilizando Firma Electrénica Avanzada) el acta y el reporte de todo
el proceso de digitalizacién obtenido.

Elaborar un acta del cotejo que se realiz, en la que se deje constancia de las actividades de
cotejo de la documentacion fisica vs los mensajes de datos.
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6.2.2 Digitalizador

Responder por las irregularidades que ocasione siempre y cuando se compruebe que el acto
que origind la irregularidad fue una conducta negligente llevada a cabo en el proceso de
digitalizacion y Resguardo de imagenes digitalizadas confirma y constancia de conservacion.

Firmar el contrato de prestacion de servicios con el Tercero Legalmente Autorizado y en su
caso con el Comerciante.

Aplicar el estandar fisico de calidad a los documentos previo a digitalizar.

Realizar la migracion de documentos impresos a mensaje de datos cumpliendo con el Plan de
Calidad establecido para este proceso, realizando la indexacién de la imagen con los datos
de esta.

Asegurar la eliminacion completa de los mensajes de datos, en caso de que la imagen
obtenida del proceso de digitalizacién no cumpla con lo estipulado en el Plan de Calidad; se
debe dejar un registro y evidencia de la eliminacion.

Aplicar la Firma Electrénica Avanzada a cada documento digitalizado garantizando que se
realice integra e inalterablemente tal y como se gener6 por primera vez en su forma definitiva.

Almacenar las imagenes digitalizadas las cuales ya deben de contener la firma del
Digitalizador y constancia de conservacion, mismas que cumplan con el Plan de Calidad.

Garantizar y cumplir los estandares de seguridad en el proceso de digitalizacién, con los que
el Tercero Legalmente Autorizado fue acreditado, considerando los lugares de resguardo de
los documentos fisicos, las medidas de seguridad tecnolégicas con que actle el proceso de
digitalizacion, la infraestructura utilizada para dicha actividad y demas cuestiones que ayuden
a asegurar la prestacion del servicio.

Elaborar el reporte del proceso de digitalizacion, mismo que debera ser firmado por el Tercero
Legalmente Autorizado posteriormente.

Cumplir con los mismos estandares de seguridad e infraestructura que los del Tercero
Legalmente Autorizado.

Definir los operadores que llevaran a cabo la actividad de digitalizacion.

Dar los permisos de acceso al repositorio de imagenes para realizar el muestreo automatico y
obtener la relacién de imagenes de documentos que se tendran que cotejar.

Entregar al Tercero Legalmente Autorizado el resultado del muestreo que debe tener como
minimo la siguiente informacion:
a) Latécnicay desglose utilizado en el proceso del muestro (l6gica del muestreo).
b) La informaciéon del Total del lote y Resultado del muestreo firmado (Al cual se le
aplica la constancia de conservacion).
c) Imagenes electrénicas de los documentos digitalizados
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e  Entregar al Tercero Legalmente Autorizado los documentos fisicos para el cotejo de acuerdo
con lo indicado en el resultado del muestreo de cada lote.

6.2.3 Comerciante

e Entregar de buena fe y conforme a lo contratado, al Digitalizador los documentos a
digitalizar.

e Firmar el contrato de prestacion de servicios con el Tercero Legalmente Autorizado.

e Decidir qué documentos se van a digitalizar e informar al Tercero Legalmente Autorizado
y/o al Digitalizador.

e Definir en conjunto con el Tercero Legalmente Autorizado el tamario de los lotes, mediante
el formato de “Solicitud de Servicio del TLA” (Anexo 1 de esta Politica); puede ser por
sucursal, por zona, nacional, etc.

e Definir en conjunto con el Tercero Legalmente Autorizado la frecuencia del cotejo de los
lotes, también indicandolo en el formato “Solicitud de Servicio del TLA”, puede ser diario,
semanal, mensual, etc.

e Responder por los dafios y/o perjuicios que cause directa o indirectamente a Cecoban o a
un tercero al no cumplir alguna de las responsabilidades establecidas con Cecoban
durante la prestacién del servicio.

e Responder por los dafios y/o perjuicios que, con motivo de la realizacion de sus
actividades, ocasione por la indebida utilizacién del servicio. En todo caso, correspondera
al usuario demostrar que actué con el debido cuidado.

6.2.4 Prestador de Servicios de Certificacion (PSC)

Cecoban como Prestador de Servicios de Certificacion (PSC), podra ofrecer garantia respecto de las
Constancias de Conservacion que emita, dicha garantia se debe establecer en los documentos que se
firmen con los usuarios de dicho servicio.

La garantia aplica siempre y cuando se compruebe que el acto que origind la irregularidad fue por
conducta negligente en el proceso de emision de Constancias de Conservacion. El monto de dicha
garantia se debe establecer en el documento que hayan suscrito los usuarios del servicio.

Entre sus responsabilidades se encuentran:

e En su caso generar los certificados de emision de Firma Electronica Avanzada, utilizados
para llevar a cabo la firma electrénica de los documentos.
e  Generar las siguientes constancias de conservacion:
1. Del mensaje de datos de cada documento digitalizado, sobre el documento nativo
que surge del equipo digitalizador.
2. De todo el lote de mensaje de datos digitalizados incluyendo el resultado del
proceso de muestreo que incluye: la relacién de documentos resultantes del
ejercicio del muestreo.
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3. Del Reporte y Acta Circunstanciada de cotejo.
Expedir y registrar Constancias de Conservacion siempre y cuando se confirme la unicidad
de las claves publicas.
Administrar las bases de datos con las Constancias de Conservacion registradas, tanto
vigentes como historicas.
Proporcionar al Comerciante, Digitalizador y/o TLA a través de medios electrénicos,
informacién respecto a las Constancias de Conservacion.
Responder por los dafios y perjuicios que, con motivo de la realizacién de sus actividades,
ocasione por negligencia en el proceso de certificacion, de conformidad con las
disposiciones aplicables.
Responder por los actos que realice, asi como de los dafios y perjuicios que éstos generen
en el cumplimiento de sus funciones, de conformidad con lo previsto en las disposiciones
aplicables.
Resguardar y proteger los datos personales del Comerciante, Digitalizador y/o TLA de las
Constancias de Conservacion.
Proporcionar al Comerciante, Digitalizador y/o TLA los medios necesarios para la
generacion de datos de creacion y verificacién de su Firma Electrénica Avanzada de una
Constancia de Conservacion.
Proporcionar el servicio que permita al Comerciante, Digitalizador y/o TLA revocar en linea
la Constancia de Conservacién en cualquier momento.
Publicar su Manual de Politica de Certificacion y su Declaracion de Practicas de
Constancias de Conservacion en su sitio de internet con acceso al publico en general.
Facturar el pago por concepto de expedicion o reexpedicion en linea de acuerdo con el
proceso de facturacion establecido del TLA.

6.3 LIMITES DE RESPONSABILIDAD DE LOS PARTICIPANTES

6.3.1 Tercero Legalmente Autorizado

No sera responsable en los siguientes casos:

Por cualquier incidente relacionado con la entrega de documentos fisicos por parte del cliente
al Comerciante.

Por cualquier incidente relacionado con la entrega de documentos fisicos por parte del
Comerciante al Digitalizador.

Por cualquier incidente que sufran los documentos fisicos durante el traslado del punto de
donde los recibe el Comerciante al lugar donde se realice el cotejo o almacenamiento de
estos.

Por los dafios y/o perjuicios de cualquier naturaleza como pueden ser de manera enunciativa
mas no limitativa, pérdida de utilidades, suspensién de operaciones, pérdida de informacion
comercial o cualquier otro dafio monetario; si éstos son causa de la mala o indebida
utilizacién de los servicios por parte de los Comerciantes.

Por los dafios y/o perjuicios que se causen, si el Comerciante aporta al proceso de
digitalizacion documentos falsos o alterados fisicamente en cualquiera de sus areas.
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Por la interrupcion o alteracion temporal del servicio por causas ajenas al Tercero Legalmente
Autorizado, como pueden ser de manera enunciativa mas no limitativa, condiciones
climatolégicas adversas, sismos, inundaciones, fallas en la energia eléctrica, fuego, actos
vandalicos, huelgas, cualquier otro motivo que afecte sus instalaciones o limiten la libertad en
las comunicaciones.

En caso de que los servicios de digitalizacion sean contratados con un prestador de servicios,
éste presumira la buena fe del Comerciante, asi como la legitimidad de los documentos que le
son confiados a digitalizar, limitandose a reflejarlos fiel e integramente en los medios
electrénicos que le sean solicitados, conforme al Art. 95 bis 4 del Cédigo de Comercio en su
Titulo Segundo, Capitulo | Bis.

6.3.2 Digitalizador

No sera responsable en los siguientes casos:

Por cualquier incidente que sufran los documentos fisicos durante el traslado al lugar donde
se realice la digitalizacion.

Por los dafios y/o perjuicios que se causen, si el Comerciante aporta al proceso de
digitalizacion documentos falsos o alterados fisicamente en cualquiera de sus areas.

Por la interrupcién o alteraciéon temporal de los servicios por causas ajenas al Digitalizador,
como pueden ser de manera enunciativa mas no limitativa, condiciones climatologicas
adversas, sismos, inundaciones, fallas en la energia eléctrica, fuego, actos vandalicos,
huelgas, cualquier otro motivo que afecte sus instalaciones o limiten la libertad en las
comunicaciones.

6.3.3 Comerciante

Responder por las irregularidades que ocasione, siempre y cuando se compruebe que algun
documento original recibido de su cliente es falso.
Tomar la decision de destruir uno o varios lotes de documentos fisicos sin antes contar con
las siguientes constancias de conservacion:
a) Del mensaje de datos de cada documento digitalizado.
b) De todo el lote de mensaje de datos digitalizados incluyendo el resultado del
muestreo.
c) Del Reporte y Acta Circunstanciada de cotejo.
Firmar los contratos de prestacion de servicios correspondientes.
Brindar todas las facilidades para que el Digitalizador y el Tercero Legalmente Autorizado
realicen la migracion de documentos fisicos conforme a la NOM151 vigente.

6.3.4 Prestador de Servicios de Certificacion

Responder por cualquier tipo de dafios y/o perjuicios que sufran los usuarios de Constancias
de Conservacion, siempre que estos deriven de la mala o indebida utilizacién de los servicios.
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e Tampoco sera responsable frente a terceros afectados, que tengan una relacién directa o
indirecta con los servicios que presta Cecoban.

o No sera responsable por los dafios y/o perjuicios de cualquier naturaleza, como pueden ser
de manera enunciativa mas no limitativa, pérdida de utilidades, suspensién de operaciones,
pérdida de informaciéon comercial o cualquier otro dafio monetario; si éstos son causa de la
mala o indebida utilizacién de los servicios por parte de los usuarios.

e No sera responsable por los dafios y/o perjuicios de la errénea interpretacion, analisis,
sintesis o conclusion a que lleguen los usuarios de Constancias de Conservacion.

e No sera responsable por la interrupcién o alteracion temporal de los servicios por causas
ajenas a Cecoban, como pueden ser de manera enunciativa mas no limitativa, condiciones
climatolégicas adversas, sismos, inundaciones, fallas en la energia eléctrica, fuego, actos
vandalicos, huelga, o cualquier otro motivo que afecte sus instalaciones.

e No sera responsable por la interrupcién temporal de los servicios que presta Cecoban,
cuando deriven de situaciones realizadas por las autoridades competentes que limiten la
libertad en las comunicaciones.

7 COBERTURA DEL TERCERO LEGALMENTE AUTORIZADO

El Tercero Legalmente Autorizado, mantiene su infraestructura en dos Centros de Datos de clase
mundial en esquemas de co-ubicacion, que proveen los mas avanzados elementos de seguridad.

El Centro de Datos Principal se ubica en las instalaciones de la empresa TRIARA en Querétaro, Qro.,
con equipo de computo y telecomunicaciones propiedad de Cecoban.

El Centro de Datos Alterno se ubica en las instalaciones de la empresa AXTEL en Apodaca Nuevo
Leodn, con equipo de cdmputo y telecomunicaciones propiedad de Cecoban.

El Tercero Legalmente Autorizado ofrece en cualquier punto de la Republica Mexicana el servicio de
Certificacién del proceso de digitalizacion de documentos, constatando que se realice integra e
inalterablemente tal y como se generd por primera vez en su forma definitiva, verificando que la
migracion se realice correctamente conforme a la NOM151 vigente y al titulo octavo de las Reglas
Generales a las que deberan sujetarse los Prestadores de Servicios de Certificacion , permitiendo a los
comerciantes la posibilidad en su caso y conforme a la normativa correspondiente de destruir sus
documentos fisicos una vez digitalizados.

Desde las oficinas corporativas de Cecoban, ubicadas en Av. Constituyentes 119, Col. San Miguel
Chapultepec, Del. Miguel Hidalgo, C.P. 11850, Ciudad de México, el personal autorizado de Cecoban,
podra acceder a los componentes del TLA para su administracién y monitoreo del servicio.

8 POLITICA DE ADMINISTRACION DEL DOCUMENTO

Cecoban, S. A de C. V,, en su caracter de Tercero Legalmente Autorizado (TLA) a través del
Profesional Juridico y el Profesional Informatico, cuya direccién se cita al margen, seran los facultados
para la administracion y actualizacion de la Politica de Tercero Legalmente Autorizado.
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Ubicacién:

Av. Constituyentes 119,

Col. San Miguel Chapultepec,

Del. Miguel Hidalgo, C.P. 11850,

Ciudad de México

Correo electrénico: servicios.digitales@cecoban.org.mx
Teléfono: 56 98 02 19

La Politica de Tercero Legalmente Autorizado en su version publica debe ser publicada en el sitio de
Internet http://cecoban.com

Consideraciones:

e Las modificaciones que se realicen a la presente Politica seran publicadas en el sitio de
Internet http://cecoban.com

e Los cambios que sufra la presente Politica de tipo tipograficos se efectuaran sin previo aviso
a la Secretaria de Economia.

e Los cambios de contenido que sufra la presente Politica deberan ser autorizados por la
Secretaria de Economia y se publicaran dentro de los 5 dias habiles posteriores a la
autorizacion respectiva.

9 RESPONSABILIDAD DE PUBLICACION DE INFORMACION

El Tercero Legalmente Autorizado sera responsable de poner a disposicion del publico en general, la
informacién relacionada con la digitalizacién de documentos en soporte fisico a través del sitio de
Internet http://cecoban.com

10 SUSPENSION TEMPORAL O DEFINITIVA DEL TERCERO LEGALMENTE
AUTORIZADO

De acuerdo con el articulo 110 del Coédigo de Comercio, el Tercero Legalmente Autorizado que
incumpla con las obligaciones, previa garantia de audiencia, y mediante resolucion debidamente
fundada y motivada, tomando en cuenta la gravedad de la situaciéon y reincidencia, podra ser
sancionado por la Secretaria de Economia con suspension temporal o definitiva de sus funciones.

Adicionalmente cuando el TLA deba suspender temporal o definitivamente sus servicios de

Certificacién del proceso de digitalizacion de documentos en soporte fisico conforme a los establecido
en la NOM151 vigente y las Reglas generares, por algun motivo de fuerza mayor, debera:

Suspensién Temporal.

e Notificar a los clientes la suspensién temporal del servicio de certificacion del proceso de
digitalizacion de documentos conforme a lo establecido en la NOM151 vigente y al titulo
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octavo de las Reglas Generales a las que deberan sujetarse los Prestadores de Servicios de
Certificacion.

e Informar a los clientes la fecha en que se reanudaran las actividades.
e  Suspender la emisidon de constancias de conservacién para este servicio.

Suspensién Definitiva.

e  Solicitar a la Direccién General de Normatividad Mercantil de la Secretaria de Economia, la
revocacion de la autorizacion que ésta le haya otorgado, con una antelacién no menor a 60
dias naturales a la fecha en que pretenda cesar sus actividades como Prestador del Servicio
de Tercero Legalmente Autorizado.

¢ Notificar a los Comerciantes y Digitalizadoras participantes en el servicio, dentro de los 5 dias
habiles siguientes a la presentacién de la mencionada solicitud, su intencién de dejar de
fungir como Prestador de Servicio de Tercero Legalmente Autorizado.

o Deshabilitara los servidores donde residan sus servicios en las fechas acordadas con la
Secretaria de Economia.
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11 PROCESO DE DIGITALIZACION DE DOCUMENTOS EN SOPORTE FiSICO

Es la migracién de documentos impresos a mensaje de datos, de acuerdo con lo dispuesto en la
Norma Oficial Mexicana sobre digitalizacién y conservacion de mensajes de datos que para tal efecto
emita la Secretaria de Economia.

En el Modelo Operacional de Digitalizaciéon de Documentos en Soporte Fisico del Tercero Legalmente
Autorizado (TLA) y Declaracién de Practicas del Tercero Legalmente Autorizado? se cuenta con un
Diagrama en el cual se detallan los componentes del proceso operativo, como se muestra a
continuacion:

Feesssssrnnsmsssnnnns,
= Definicién de Lotes por :
Camara de 2 el Comerciante il
intercambiodel  ewssseesssgeraeseessd
imagenes
(Sistema del **(Sistema del Digitalizador
*(sistema del Digitalizador o del TLA) comerciante) o del TLA)
g 1. 2, 3. 4. 5. 6. 7. 8. 9.
s E Estandar b % . - it .
fisico de Digitalizacion Plan de Firma del Constancia Almacenamiento Muestreo _Firma del  Constancia de
calidad e calidad de Digitalizador de - de imagenes en Digitalizador Conservacién
previoa |3 documentos la imagen Conservacion St repositorio -\ [P o 1A PSC
Documentos digitalizar PSC Eii-1) + E, L
almacenados - - I — =
de procesos y =" I (e R ‘_l i ] =l
anteriores - -'o El = 1 [ ] \ B
Notificacion a SE: H _ (Acceso
:  En caso de actos fraudulentos § de Digitalizador y TLA)
Volver a Devolucién de Eliminacién de Reporte
digitalizar documentos imagenes del electrénico de
todo el lote. e fisicos al € repositorio 6 cotejo * 'i
comerciante -No exitoso- 1 10.
- 1 Entrega de:
15. | 14. 13. 12. 11. o
| s . . - La logica del muestreo.
Destruccion | Devolucion de Constancia de Reporte y Acta de Cotejo fisico - Imdgenes electrénicas
de ; d“;‘memos_ ﬁs:m conservacion del  cotejo electronicas - Documentos fisicos.
dDC mentos e al comerciante E PSC E
t' Z : %
E)i I .
i Y
—— ﬁ : 4‘4 4 a : (1 para cada parte) ot
1 . g S Firma de Comerciante y ~ Definir el lugar (TLA/
Opcional*® : Ll ; TLA Entidad Almacenadora).

Sucursal _del comerciante: Lugar donde se reciben o generan los documentos fisicos para su
posterior digitalizacién, la cual debe cumplir como minimo con las mismas medidas de seguridad fisica
establecidas para el TLA en el apartado 14 de este documento; para mayor detalle en el Plan de
Seguridad de Sistemas y Medidas de Seguridad® (Numeral 7 “Seguridad del comerciante”) y en la
Politica de Seguridad Fisica de Digitalizacion de Documentos en Soporte Fisico del Tercero
Legalmente Autorizado (Numeral 4 “Politica de Seguridad fisica”)*.

En este lugar se aplica el estandar de calidad a los documentos fisicos recibidos o generados y de
inmediato en la medida de lo posible se pasaran al punto de digitalizacion que puede ser la ventanilla o

2 Cecoban SA de CV (2019). “Declaracién de Préacticas del Tercero Legalmente Autorizado.”
3 Cecoban S.A. de C.V. (2019). “Plan de Seguridad de Sistemas y Medidas de Seguridad del Tercero Legalmente Autorizado.”
4 Cecoban S.A. de C.V. (2019). “Politica de Seguridad Fisica del Tercero Legalmente Autorizado.”
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back office para su digitalizacién, con la finalidad de reducir riesgos de manipular el documento original
recibido, posteriormente dichos documentos se resguardaran un lugar establecido para su custodia el
cual debe cumplir con las medidas de seguridad establecidas y a este solo tendra acceso el personal
autorizado.

Operador del Comerciante: Se entendera como el empleado o funcionario que asigne el
COMERCIANTE, para auxiliarla en el cumplimiento propio de sus actividades o prestacién de servicios
en general y que no interviene en el proceso del TLA.

Operador del Digitalizador: Se entenderd como el empleado o funcionario que asigne el
DIGITALIZADOR, para auxiliarla en el cumplimiento de sus obligaciones, conforme a los términos
establecidos por el TLA y en este contrato.

Procedimiento de Recepciéon de Documentos

Operador del Comerciante (encargado de la recepciéon de documentos en la sucursal):

1. Recibe del cliente el o los documentos que pasaran por el proceso de Digitalizacion:

o Realiza la verificacion del documento, aplicando el estandar fisico de calidad
mencionado en el No.1 de los componentes del Modelo Operacional del Tercero
Legalmente Autorizado “Unidad de verificacion del Estandar de Calidad”, colocando
el sello de recibido y/o firma segun aplique en los documentos.

2. Entrega los documentos al Operador del Digitalizador para realizar la digitalizacion de los
documentos ya sea en ventanilla o back office de cada sucursal del Comerciante, cumpliendo
con los lineamientos mencionados en cada componente del Modelo Operacional.

3. Registra en el “Formato de Documentos Digitalizados” Anexo 3, los datos como se indican en
la siguiente tabla:

En Columna: Registre:

Sucursal o plaza de origen: Especificar la ubicacién de origen de los documentos,
puede ser mediante el numero de sucursal del
Comerciante.

Identificador del contenedor: Colocar la identificacion del contenedor donde se
obtienen los documentos fisicos

Numero de lote asignado Es el numero que el Digitalizador asignara al realizar
el proceso de Digitalizacién.

Cantidad de documentos | Es la cantidad de documentos que se reciben de

presentados acuerdo con el lote definido por el comerciante.

Cantidad de documentos NO |Es la cantidad de documentos presentados que no se

procesados digitalizaron, ya sea por decisién del comerciante o
porque no cumplen con el estandar de calidad.

Diferencia (presentados vs | Es la cantidad de documentos presentados menos los

procesados) documentos digitalizados

Horario de digitalizacion Se debe colocar la hora en la que se realiza el
proceso de Digitalizacién de esos documentos

4. Archivar el “Formato de Documentos Digitalizados” Anexo 3.
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Procedimiento de Resguardo de Documentos

Operador del Digitalizador (encargado de la digitalizacién de documentos en la sucursal):

Si el proceso de Digitalizacion se realizara inmediatamente que se recibe del cliente el o los
documentos, se debe:

1.

Identificar el contenedor donde se colocaran posterior al proceso, para garantizar que no se
realice doble la digitalizacion, colocando una etiqueta de identificacion, la cual debe tener la
siguiente informacioén:

Sucursal o plaza de origen

Numero de lote

Cantidad de documentos

Fecha de resguardo

Nombre completo del personal que los resguarda

Colocar los documentos digitalizados en el contenedor identificado previamente.

Cerrar el contenedor colocando un broche de seguridad con folio de manera que no se pueda
sacar ningun documento digitalizado hasta que se realice el cotejo.

Elaborar el formato “Control de resguardo de contenedores” (Anexo 7) registrando la siguiente
informacién:

Nombre del comerciante

Sucursal o plaza de origen

Numero de lote

Fecha que se ingresa a resguardo

Folio o numero de etiqueta del contenedor

Nombre completo y firma autdgrafa del personal que realizé la digitalizacién

Entregar el contenedor al responsable del almacén o lugar de resguardo.

Solicitar firma de recibido al responsable del almacén o lugar de resguardo mediante el formato
“Control de resguardo de contenedores” (Anexo 7)

El encargado del almacén o lugar de resguardo registra en una bitacora los datos del
contenedor para su control interno.

El encargado del almacén o lugar de resguardo coloca el contenedor en el estante
correspondiente.

Una vez finalizada la actividad de resguardo de documentos debera cerrar el almacén o lugar
de resguardo con llave de acuerdo con el control de accesos estipulado en la Politica de
Seguridad y en el numeral 14 de este documento.

10. Archivar el formato “Control de resguardo de contenedores” (Ver Anexo 7).

Si el proceso de Digitalizacion se realiza Back Office se debe:

1.

Identificar el contenedor donde se colocaran los documentos fisicos hasta que se inicie el
proceso de digitalizacién, colocando una etiqueta de identificacién, la cual debe tener la
siguiente informacioén:

e Sucursal o plaza de origen
e Numero de lote
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10.

¢ Cantidad de documentos
e Fecha de resguardo
o Nombre completo del personal que los resguarda

Abrir el contenedor para realizar la Digitalizacion (Numeral 2 Punto de Digitalizacion de
documentos de los componentes del Modelo Operacional del Tercero Legalmente Autorizado).

Colocar los documentos digitalizados en el contenedor identificado previamente.

Cerrar el contenedor colocando un broche de seguridad con folio de manera que no se pueda
sacar ningun documento digitalizado hasta que se realice el cotejo.

Elaborar el formato “Control de resguardo de contenedores” (Anexo 7) registrando la siguiente
informacién:

e Nombre del comerciante

e Sucursal o plaza de origen

e Numero de lote

e Fecha que se ingresa a resguardo

e Folio o numero de etiqueta del contenedor

o Nombre completo y firma autégrafa del personal que realizé la digitalizacién

Entregar el contenedor al responsable del almacén o lugar de resguardo.

Solicitar firma de recibido al responsable del almacén o lugar de resguardo mediante el formato
“Control de resguardo de contenedores” (Anexo 7)

El encargado del almacén o lugar de resguardo registra en una bitacora los datos del
contenedor para su control interno.

El encargado del almacén o lugar de resguardo coloca el contenedor en el estante
correspondiente.

Una vez finalizada la actividad de resguardo de documentos debera cerrar el almacén o lugar
de resguardo con llave de acuerdo con el control de accesos estipulado en la Politica de
Seguridad y en el numeral 14 de este documento.

11. Archivar el formato “Control de resguardo de contenedores” Anexo 7.

Almacén de documentos de procesos anteriores: Lugar donde se almacenan documentos fisicos

1.

para su posterior digitalizacién el cual debe cumplir como minimo con las medidas de seguridad
establecidas en el numeral 10.1.5 del Modelo Operacional del Tercero Legalmente Autorizado. Pueden
ser documentos fisicos de afios anteriores o para Re-digitalizacion.

Procedimiento de Recepciéon de Documentos de procesos anteriores:

Operador del Digitalizador (encargado de la recepciéon de documentos de procesos anteriores):

Recibe del Comerciante, los contenedores con documentos para digitalizar registrando en el
Formato de Recepcion de Documentos Anexo 2, lo siguiente:
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En Columna:
Sucursal o plaza de origen:

Registre:
Especificar la ubicacién de origen de los documentos, puede
ser mediante el numero de sucursal del Comerciante.

Identificador del contenedor:

Colocar la identificacion del contenedor donde se obtienen los
documentos fisicos.

Horario de recepcion:

Se debe colocar la hora en la que se reciben los documentos
fisicos para realizar el proceso de Digitalizacion.

Cantidad de documentos | Se debe colocar el total de los documentos recibidos por cada
recibidos: sucursal o plaza.
Observaciones En caso de que se encuentre alguna anomalia en el

contenedor o documentos recibidos (Se debe identificar
cuando aplique la Re-digitalizacion).

2. Revisa que los contenedores contengan la relaciéon o listado con el detalle en cantidad de

documentos, en caso contrario,

reporte al contacto del Comerciante y determine el nimero de

documentos registrados en el formato anterior.

3. Registra en el “Formato de Documentos Digitalizados” Anexo 3, los datos como se indican en

la siguiente tabla:

En Columna: Registre:

Sucursal o plaza de origen:

Especificar la ubicacion de origen de los documentos,

puede ser mediante el numero de sucursal del
Comerciante.
Identificador del contenedor: Colocar la identificacion del contenedor donde se

obtienen los documentos fisicos

Numero de lote asignado

Es el numero que el Digitalizador asignara al realizar el
proceso de Digitalizacion.

Cantidad de documentos | Es la cantidad de documentos que se reciben de

presentados acuerdo al lote definido por el comerciante.

Cantidad de documentos NO |Es la cantidad de documentos presentados que no se

procesados digitalizaron, ya sea por decision del comerciante o
porque no cumplen con el estandar de calidad.

Diferencia (presentados vs | Es la cantidad de documentos presentados menos los

procesados) documentos digitalizados.

Horario de digitalizacién

Se debe colocar la hora en la que se realiza el proceso
de Digitalizacién de esos documentos.

4. Archivar los registros “Formato de

Recepcion de Documentos” Anexo2 y “Formato de

Documentos Digitalizados” Anexo 3.

Procedimiento de Resguardo de Documentos de procesos anteriores
Operador del Digitalizador (encargado de la recepcion de documentos de procesos anteriores):

Si los documentos a digitalizar son de procesos anteriores se debe garantizar que los documentos se
mantengan en un lugar seguro (Almacén), verificando lo siguiente:

1. Recibir los contenedores y registrar en el Formato de Recepcién de Documentos (Anexo 2 de
este documento) la informacién que se solicita.
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10.

11.

12.

13.

Validar que los contenedores cuenten con una etiqueta de identificacién, la cual por lo menos
debe tener la siguiente informacion:

o Nombre del Comerciante

Sucursal o plaza de origen

Numero de lote

Cantidad de documentos

Fecha de resguardo en el almacén del comerciante

Nombre completo del personal que los resguardé en el almacén del comerciante.

Cuando aplique la Re-digitalizacion debe estar en la etiqueta la frase: “Documentos para
Re-digitalizar”

Ordenar los contenedores para ingresarlos al proceso de Digitalizacion.

Abrir cada contenedor de los documentos conforme se vaya realizando la Digitalizacion.
Realizar la Digitalizacién (Numeral 2 Punto de Digitalizacion de documentos de los
componentes del Modelo Operacional del Tercero Legalmente Autorizado).

Posterior a la Digitalizacion se debe cerrar nuevamente el contenedor con los documentos
fisicos que se utilizaron en el proceso, manteniendo la etiqueta de identificacion.

Colocar una nueva etiqueta que contenga la siguiente informacion:

Nombre del Comerciante

Nombre del Digitalizador

Sucursal o plaza de origen

Numero de lote

Cantidad de documentos

Fecha de digitalizacién

Nombre completo del personal que realizé la Digitalizacion.

Entregar el contenedor al responsable del almacén o lugar de resguardo.

Solicitar firma de recibido al responsable del almacén o lugar de resguardo mediante el formato
“Control de resguardo de contenedores” (Anexo 7)

El encargado del almacén o lugar de resguardo registra en una bitacora los datos del
contenedor para su control interno.

El encargado del almacén o lugar de resguardo coloca el contenedor en el estante
correspondiente.

Una vez finalizada la actividad de resguardo de documentos debera cerrar el almacén o lugar
de resguardo con llave de acuerdo con el control de accesos estipulado en la Politica de
Seguridad y en el numeral 14 de este documento.

Archivar el formato “Control de resguardo de contenedores” Anexo 7.

1. Unidad de verificacion del Estandar de Calidad: Lugar donde se realizan las validaciones fisicas

a)

b)

al documento previo a su digitalizacion y puede ubicarse en las Sucursales del Comerciante o en las
instalaciones de una digitalizadora seleccionada por el Comerciante.

Cuando la unidad de verificacién se ubica en las Sucursal del Comerciante, los documentos
recibidos se revisaran en ese momento y si no cumplen con el estandar de calidad establecido
mas adelante no se digitalizaran y estos se regresaran al emisor.

Cuando la unidad de verificacion se ubica en una digitalizadora seleccionada por el
Comerciante, los documentos recibidos de procesos anteriores se revisaran y si no cumplen
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con el estandar de calidad establecido mas adelante no se digitalizaran y estos se regresaran
al comerciante.

En este caso es necesario utilizar los siguientes controles:

e Formato de Recepcion de Documentos (Anexo 2 de esta politica), el cual sirve como
mecanismo de control en la recepcion, conteo y revisién de los documentos de procesos
anteriores que ingresaran al proceso de digitalizacion.

e Formato de Documentos Digitalizados (Anexo 3 de esta politica) en este se identifican los
documentos que no pasaran al proceso de digitalizacién, estos documentos se regresaran
al comerciante.

Para el caso de Cheques, se debe validar con base a lo indicado en el Manual de Cheques en el
apartado 21.4 vigente, el cual se realiza actualmente al recibirlos en ventanilla®.

Para todos los documentos que se digitalizaran se debe validar que cumplan con el siguiente Estandar
de Calidad:

Integridad de los documentos:

o No deben estar rotos o deteriorados ostensiblemente.

o No deben contener tachaduras o enmendaduras, por ejemplo: liquido corrector en el anverso
del documento o en el reverso para corregir alguna informacion.

e No debe contener muestras de intento de borrar datos en el anverso y/o reverso del
documento.

e No debe contener el documento cinta adhesiva transparente u otras ocultando posibles
alteraciones.

o No debe tener grapas.

2. Punto de Digitalizacion de Documentos: Lugar para realizar la migraciéon de documentos impresos
a mensaje de datos, se debe realizar la indexacién de la imagen con los datos de esta.

El punto de digitalizacion de documentos puede estar:
e En las Sucursales del Comerciante o
e En las instalaciones de una digitalizadora seleccionada por el Comerciante.

En la Solicitud de Servicio (Anexo 1 de esta politica). EI comerciante debe indicar el lugar donde se
llevara a cabo la Digitalizacion y/o Re-digitalizacion; sucursales, instalaciones del Digitalizador o
cualquier otro que designe (Siempre y cuando cumpla con las medidas minimas requeridas en el
numeral 10 “Elementos de Seguridad para la proteccién de activos” de este documento).

Escenarios para realizar la Digitalizacion:

5 Cecoban SA de CV (2019) Compensacién Electrénica de Documentos.
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a) Cuando el punto de digitalizacién se ubica en las Sucursal del Comerciante, los documentos
recibidos o generados se digitalizaran de inmediato en la medida de lo posible ya sea en la
ventanilla o back office, con la finalidad de reducir riesgos de manipular el documento original
recibido, posteriormente dichos documentos se resguardaran un lugar establecido para su
custodia el cual debe cumplir con las actividades mencionadas al inicio del numeral 11 de este
documento, adicional a las medidas de seguridad establecidas en el numeral 14 Seguridad
fisica de este documento y en el documento Plan de Seguridad de Sistemas y Medidas de
Seguridad (Numeral 7 Seguridad del comerciante) y a este solo tendra acceso el personal
autorizado. El responsable de realizar la digitalizacién en este escenario es el Operador que
asigne el Comerciante en su rol de Digitalizador.

b) Cuando el punto de digitalizacién se ubica en una digitalizadora seleccionada por el
Comerciante, los documentos recibidos de procesos anteriores se digitalizaran una vez que
hayan cumplido con el estandar de calidad, con el procedimiento de recepcién de documentos
(Al inicio del numeral 11), procedimiento de resguardo de documentos fisicos y con lo
documentado en el numeral 14 Seguridad fisica. El responsable de realizar la digitalizacién en
este escenario es el Operador que asigne el Digitalizador.

En este caso es necesario utilizar el siguiente control:

e Formato de Documentos Digitalizados (Anexo 3 de esta Politica) el cual permitira llevar el
control de la cantidad de documentos digitalizados contra los recibidos, asi como su
identificacién y resguardo de estos.

e Formato de “Control de resguardo de contenedores” (Anexo 7 de esta Politica) el cual
permitira validar la identificacién y seguridad de los recipientes de los documentos fisicos a
digitalizar.

Procedimiento de Digitalizacién y/o Re-digitalizacién de documentos fisicos:

El responsable de realizar esta actividad es el Operador asignado previamente por el Digitalizador, de
acuerdo con los escenarios mencionados anteriormente.

Es indispensable cumplir con el procedimiento de recepcidon de documentos y resguardo de
documentos fisicos mencionados al inicio del numeral 11 teniendo dos entradas del proceso:

1) Sucursal de Comerciante y
2) Documentos de procesos anteriores.
Al tener los documentos fisicos listos para digitalizar se deben realizar las siguientes actividades:

1. Autenticarse en el equipo digitalizador con su usuario y contrasefia asighada previamente
(usuarios previamente definidos).

2. Tomar el documento fisico y colocarlo en el equipo digitalizador, hasta obtener una imagen del
documento escaneado.

3. Durante el proceso de escaneo, se aplica el estandar a cada imagen obtenida, para ser firmada
digitalmente por el Comerciante, una vez aplicada la Firma Electronica Avanzada, se solicita
Constancia de Conservacion de este documento.
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4. Una vez que se tiene el documento digitalizado, la Firma Electrénica Avanzada y la Constancia
de Conservacion, estos son enviados a la Aplicacion del TLA para realizar el almacenamiento
de la informacién.

5. Finalizado el almacenamiento de la imagen se debe continuar con el proceso del Componente
3 del Modelo Operacional Tercero Legalmente Autorizado “Plan de Calidad de la Imagen”.

NOTA: Debera configurarse el dispositivo de escaneo de documentos de manera previa al proceso de
Digitalizacién conforme a los estandares de calidad definidos por el TLA. Adicional a esto se debe
considerar que el almacenamiento de los documentos digitalizados residira en la infraestructura del
Comerciante.

Posteriormente al proceso de digitalizacion los Documentos Fisicos se deben identificar de tal manera
que sea facil su localizacién en el lugar de resguardo definido por el Digitalizador, de acuerdo con las
actividades mencionadas al inicio del numeral 11 y el 14 “Seguridad fisica” de este documento.

El Comerciante, tendra la facultad de decidir sobre los documentos a digitalizar, considerando los
aspectos de calidad de la integridad del documento visto en los puntos anteriores.

La digitalizacién y/o migracién del documento en fisico a mensaje de datos, se considerara fiel e
integro, ya que se obtiene derivado de un proceso automatizado en el que sin interrupcién y sin
intervencion de ningun recurso humano, para ello se debe considerar lo siguiente:

e Al digitalizar el documento, se obtiene un archivo que caera en la memoria RAM del software
seleccionado. Los datos de las imagenes obtenidas a través del dispositivo digitalizador
deberan protegerse en la memoria RAM del equipo PC.

e Procesar de forma 6ptima la imagen, la cual debera garantizar la claridad, de modo que todo el
contenido del documento original se pueda apreciar y sea valido para su gestion (valor umbral,
reorientacion, eliminacién de bordes negros, eliminacion de ruido, u otros de naturaleza
analdégica).

e Resguardar en todo momento los mensajes de datos obtenidos en el proceso de digitalizacion.
El almacenamiento de los documentos digitalizados residira en la infraestructura del
comerciante.

Aseguramiento en memoria RAM del sistema

La proteccion del mensaje de datos se lleva a cabo en el proceso de ejecucién del sistema utilizando el
método Protect () del objeto DataProtect provisto en una biblioteca de clases de Microsoft para el
framework .NET Standard 2.0, este se encuentra implementado dentro de la biblioteca de clases
GeneradorMensaje; esto proveera el cifrado del mensaje en la memoria RAM para garantizar la
inmutabilidad del mensaje en el momento de la obtencion de este y durante su transito. (Véase “Plan
de Seguridad de Sistemas y Medidas de Seguridad (Numeral 5.1.2.3)" y “Documento de Disefio
(Numeral 4.3)").5

8 Cecoban S.A. de C.V. (2019). “Documento de Disefio del Tercero Legalmente Autorizado.”
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Segmento de memora A Segmento de memoria A
Informadian en clam Ir_ifurmacic’m ciFr_ada
El meétodo Protect() del objeto

ProtectedData realiza el cifrado de la
informacion usando DPAPI| proporcionado
por el sistema operativo usando las
credenciales de la cuenta de usuario que
ejecuta la accion; genera el arreglo de
bytes cifrado y lo ubica en el segmento de
memoria.

El proceso de digitalizacion debera realizarlo el Digitalizador, el cual debe cumplir con lo establecido en
las Reglas Generales (Titulo Octavo), supervisado en todo momento por el TLA. Es necesario que el
Digitalizador firme algun instrumento juridico en el que se responsabilice a actuar con los mismos
estandares de seguridad con que los que el TLA fue acreditado, considerando los lugares de resguardo
de los documentos fisicos, las medidas de seguridad tecnolégicas con que actué el proceso de
digitalizacion, la infraestructura utilizada para dicha actividad y demas cuestiones que ayuden a
asegurar la prestacion del servicio. En caso de que el Digitalizador ya esté certificado con estandares
de seguridad, y cuente con la infraestructura sefalada en las Reglas Generales (Titulo Octavo), se
debe sefalar en los documentos, para mayor detalle consultar el numeral 14 “Seguridad fisica” de esta
Politica.

El comerciante podra ser el Digitalizador, Unica y exclusivamente si cuenta con la estructura (personal
operativo) y la infraestructura tecnolégica para digitalizar, en este caso el TLA supervisara que cuente
con las medidas de seguridad necesarias para acreditarlo en su proceso de digitalizaciéon y del equipo
digitalizador que utilice, asi como se menciona en el Plan de Seguridad de Sistemas y Medidas de
Seguridad (Numeral 7 Seguridad del comerciante)

Si el comerciante realizara el proceso de digitalizacion, es importante contar con dos contratos con el
TLA, para especificar las obligaciones que debe realizar como Comerciante y como Digitalizador.

El Software para realizar la digitalizacion puede realizarse bajo las siguientes modalidades:
e Desarrollar un software propio del TLA para realizar el proceso de digitalizacion.
e Certificar el software que el Digitalizador utilizara para realizar el proceso de digitalizacion (en
caso de que sea la solucion del Banco).
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NOTAS:
a) Por lo que respecta al proceso de digitalizacién acreditado en un proceso llevado a cabo en la

sucursal del Comerciante y previo proceso de contratacion con el TLA, este podra actuar como
Digitalizador y/o como Comerciante, lo cual no sera de forma indistinta, ya que este se
comprometera a dar aviso al TLA, respecto a los roles especificos que en ciertos momentos
tomara, considerando que una vez que el documento ingresa a la sucursal es responsabilidad
del Comerciante su resguardo.

b) En todo momento quien asuma realizar este proceso, utilizara Firma Electrénica Avanzada.

Ejemplo de equipo digitalizador que se pueden utilizar:

Scanner Kodak i5000:

e Documentos digitalizados por dia: llimitado

e Alimentador estandar con capacidad de: desde 45 g/m2 (12 libras) hasta 200 g/m2
(110 libras); configurable en lotes de 100, 250, 500 y 750 hojas.

e Resolucién de imagen hasta 600 dpi

e Formato que genera: JPEG

e Contiene endosador: Sl cartucho y porta cartuchos.

¢ Dimensiones maximas de los documentos a digitalizar: hasta 300.8 mm (12”)

NOTA: Equipo enunciativo mas no limitativos para el proceso de digitalizacién, ya que el Digitalizador
debe contar con un equipo digitalizador que sera del tipo de produccién, con al menos las siguientes
caracteristicas: 130 hojas por minuto, alimentador de 500 hojas, digitalizar 60,000 hojas por dia, de
preferencia con conexiéon SCSI o garantizar que todos los equipos con los que cuentan en conjunto
cumplan con esas especificaciones.

Para mayor detalle de los requerimientos funcionales y no funcionales del proceso de digitalizacién
consultar el “Documento de Disefio del Tercero Legalmente Autorizado (TLA)” y para el equipo de
computo y comunicacion, software y/o sistema que se menciona en las Reglas Generales, Titulo
Octavo Capitulo VI “De los Elementos Tecnologicos”.

3. Ejecucion del Plan de calidad: El plan de calidad se debe aplicar posteriormente al proceso de
digitalizacion, considerando para tal efecto ambas formas de entrada al proceso, ya sea a través de las
sucursales del comerciante o a través de una digitalizadora seleccionada el comerciante.

Mediante el plan de calidad se asegurar que las imagenes digitalizadas cumplen con las
especificaciones establecidas y el sistema digitalizador funciona correctamente.

El plan de calidad considera la aplicacion de auditorias internas al proceso de digitalizacién, las cuales
se realizaran por lo menos una vez al afio para verificar el cumplimiento de lo establecido en esta
politica.

En el Plan de Calidad de la Imagen, el TLA debe asegurar que se cumpla con la siguiente calidad de
las imagenes:
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o Tamano: 200 pixeles por pulgada o superior para representaciones en blanco y negro, color o
escala de grises.

o Formato: Respetar la generacion de mensajes de datos en el formato que determine el
Comerciante, pudiendo ser JPEG, GIF, PNG, TIFF o Mapa de bits. El cual sera definido por el
cliente y el TLA.

o Dimensiones: Respetar la geometria o aspecto del origen en tamafios y proporciones;

o El mensaje de datos generado a partir del proceso de digitalizacion debe permanecer no
disponible para su modificacién o consulta, hasta obtener la constancia de conservacion de
mensajes de datos.

e Por ningun motivo contendra caracteres o graficos que no figuren o aparezcan en el soporte
fisico y/u original.

e Cuando se tenga la imagen digitalizada, es necesario que el mensaje de datos sea fiel y lo mas
parecido posible al documento en soporte fisico y/u documento original, considerando:

NOTA: En caso de que la imagen obtenida del proceso de digitalizaciéon no cumpla con lo establecido
en el Plan de Calidad; el Sistema digitalizador debe dejar registro en el Reporte de Cotejo y la
evidencia de su eliminacidon mediante un registro en la Base de Datos y la bitacora de actividades o
tabla de auditoria garantizando que no pueda ser recuperada la informacion.

En el Plan de calidad del Sistema digitalizador se debe considerar lo siguiente:

e Preconfigurar el equipo digitalizador con los parametros establecidos en el Manual de
Operacién de la autoridad de digitalizacién.

e La actualizacién de sistemas operativos se debera realizar de forma periddica y de forma
centralizada.

e Dar mantenimiento preventivo y correctivo al equipo digitalizador para garantizar la continua
disponibilidad e integridad de los equipos y software, este sera proporcionado por personal
especializado o en su caso por un tercero, lo cual sera constatado con su debido contrato.

e Se realizara la validacion de forma anual a la ejecucién del plan de mantenimiento.

Para mayor detalle se cuenta con el Documento “Plan de Calidad TLA” elaborado para tener un plan de
calidad que permita asegurar la correcta funcionalidad del servicio proporcionado por parte de Cecoban
como TLA, garantizando la seguridad, estabilidad y fidelidad de la informacién que se genere.

4, 8 y 12. Médulo de Firma: Mediante este médulo los participantes aplicaran la Firma Electrénica
Avanzada, en alguna de las etapas del proceso de digitalizacién, para garantizar que se realizé de
manera integra e inalterablemente tal y como se generd por primera vez en su forma definitiva.

El PSC Cecoban sera el responsable de emitir el certificado digital al Comerciante y Digitalizador
conforme al apartado 9.12.3 de la Declaracién de Practicas de Certificacion para aplicar la Firma
Electréonica Avanzada, en los siguientes escenarios:
1. El Digitalizador debe aplicarla al mensaje de datos de cada documento digitalizado, obtenido en
proceso de Digitalizacién de Documentos en Soporte Fisico.
2. El Digitalizador, TLA y Comerciante deben aplicarla al total del lote y al Resultado del proceso
de muestreo.
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3. EITLA y el Comerciante deben aplicarla en el Reporte y Acta Circunstanciada de Cotejo.

Para mayor detalle con respecto a la Firma Electronica Avanzada del PSC Cecoban como TLA se
puede consultar en el Documento “Administracion de Claves TLA” 7..

La Firma Electrénica Avanzada debe llevar la siguiente leyenda: Propésito especifico de digitalizacion
de Documentos en Soporte Fisico del Tercer Legalmente Autorizado (TLA).

5,9 y 13. Emisién de Constancia de Conservacion de Mensaje de Datos: Se genera mediante un
proceso automatico al solicitar Cecoban en su roll de Prestador de Servicios de Certificacion la
Constancia de Conservacion, con el cual se busca asegurar la fecha y la hora de la digitalizacion del
documento, sobre el archivo nativo que surge del equipo digitalizador, con el objetivo de garantizar que
no sufra ninguna alteracién posterior a este proceso, ya que en caso que esto llegare a ocurrir, con un
proceso de validacién quedaria al descubierto, lo cual le otorga integridad a los mensajes de datos.
Las Constancias de Conservaciéon se emitiran como a continuacién se describe:

1. A cada mensaje de datos de cada documento digitalizado.

2. De todo el lote de documentos digitalizados incluyendo el resultado del proceso de

muestreo.
3. Del Reporte y Acta Circunstanciada de Cotejo

Cada Constancia de conservacion se deben emitir conforme al Apéndice A de la NOM 151 vigente, y
debe contener la siguiente informacién:

o Version del sello digital de tiempo

o |dentificador de Objeto cuyo contenido correspondera con la versiéon del documento de las
politicas de emision de sellos digitales de tiempo

o Huella digital electrénica que se obtiene de la solicitud

e Numero serial unico que identifica al sello digital de tiempo

e Fechay hora en que se esta generando el sello digital de tiempo

o Extensiones para aquellos casos en que se trate de refrendos de una constancia.

¢ Firma Electrénica Avanzada del Prestador de Servicios de Certificacion

NOTA: Ya que la constancia de conservacion se puede conformar por mas de un sello digital de
tiempo, se verifica que la fecha de emision del sello digital de tiempo inicial sea la misma en todo el
mensaje de datos, ademas de verificar que el valor en la extension respectiva para el serial coincida
con el del sello digital de tiempo previo y la vigencia de la firma de Cecoban en su rol de del Prestador
de Servicios de Certificacién.

6. Repositorio de imagenes digitalizadas: Es el medio informatico de hardware y software donde se
almacenan las imagenes digitalizadas, las cuales deben de contener la firma del Digitalizador y la
constancia de conservacion de mensajes de datos emitida por un PSC, lo cual permitira saber la
aprobacion del cumplimiento del plan de calidad.

7 Cecoban S.A. de C.V. (2019) “Administracion de Claves TLA”.
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El Repositorio en propiedad del Comerciante, contendra los mensajes de datos; el Digitalizador sera el
responsable de generar el muestreo a través de una aplicacion provista por el TLA, o bien con un
mecanismo del Digitalizador que aplique la técnica de muestreo, asi como los parametros definidos por
el TLA.

El Digitalizador es responsable de proporcionar el resultado del muestreo al TLA para su cotejo.

En ambos casos incluye el envio del mensaje de datos y metadatos contenidos en el XML, las
Constancias de Conservacion descritas en el Médulo de Firma (4, 8 y 12) de este apartado.

Se debe contar con un mecanismo de identificacion de los lotes “No concluidos” en el Repositorio hasta
que se emita el Reporte y Acta Circunstanciada de Cotejo.

Ejemplo. En un proceso con el Banco, el Digitalizador contara en todo momento con acceso a la
informacién del repositorio, solamente para realizar el proceso de muestreo, lo anterior por la
confidencialidad en la informaciéon que los documentos digitalizados poseen y debera enviar el
resultado al TLA.

La cantidad de documentos que contendra un lote se debe establecer en el contrato celebrado por el
TLA con cada Comerciante (Ejemplo: documentos que se digitalicen por dia, por semana, por sucursal,
etc.).

NOTA: Se debe considerar el riesgo de la definicion de cada lote, en caso de no cumplir con la calidad
de la digitalizacion en el cotejo que se realice, se debe digitalizar nuevamente el lote.

Para mayor detalle del repositorio que se debe utilizar en este proceso, se cuenta con el documento
“Especificacion Base de Datos del Tercero Legalmente Autorizado (TLA)™ en el cual se describe de
manera general el ecosistema de base de datos para los procesos de digitalizacion, muestreo y cotejo
fisico y en el “Documento de Disefio del Tercero Legalmente Autorizado” en el cual se detalla el
sistema creado para la prestacion del servicio.

7. Unidad de Muestreo: Es el médulo que ejecuta la técnica de Muestreo aleatorio sistematico, para
determinar de forma automatica la seleccion de una muestra del lote de documentos digitalizados.
Para realizar el muestreo es necesario considerar lo siguiente:

o Control de folios. Se asignara un Identificador a cada Documento (ID), que no altere y/o
modifique en ningin momento el documento en soporte fisico y el mensaje de datos, el cual
podra ser empleado para identificar los documentos en soporte fisico y mensajes de datos,
utilizados en el proceso de cotejo.

o Lotes de documentos fisicos a digitalizar. EI Comerciante que solicite el servicio de
digitalizacion de Documentos en Soporte Fisico debera indicar el tamafio de los lotes para su
digitalizacion (Ver anexo 1 de este modelo operacional).

o Determinacion del tamafo de la muestra. El tamafio de una muestra es el numero de
mensajes de datos que compone la muestra extraida del total de mensajes de datos,
necesarios para que éstos sean representativos.

8 Cecoban S.A de C.V. (2019). “Especificacion Base de Datos del Tercero Legalmente Autorizado (TLA).”
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Férmula para calcular el tamafio de la muestra:

n = N $2 Zoc? k:N 1<= x <=k
E2 (N-1)+ 52 Zx2 n
Donde:
n: Es el tamafio de la muestra.
N: Es el total de mensajes de datos.
S: Es la desviacién estandar estimada
Za: Es el nivel de confianza
E: Es el limite aceptable de error de la muestra
k: Intervalo de muestreo
x: Primer mensaje de datos aleatorio

Para obtener la muestra y de acuerdo con la documentacién a digitalizar, se debe utilizar la siguiente

técnica:

Muestreo aleatorio sistematico. El tamafo de la muestra se obtiene al utilizar la formula
mencionada y se divide el total (N) de mensajes de datos entre el tamafio de la muestra (n),
obtener un intervalo de muestreo k = N/n. El folio (x) del primer mensaje de datos que forma
parte de la muestra debe estar entre 1 <= x <=k, y se elige aleatoriamente con un generador
de numeros aleatorios por computadora; a partir de este mensaje de datos se recorre hasta el
k-ésimo mensaje de datos, y asi sucesivamente se van eligiendo los mensajes de datos de k
en k hasta conseguir la muestra de tamafo n. En el caso de que k no sea entero, se toma el
siguiente entero a N/n. Si k supera el ultimo ndmero del total (N) de mensajes de datos
entonces se continuia por el principio. El Tercero Legalmente Autorizado debe asegurar que al
aplicar el intervalo de muestreo no se esconda algun patron que amenace la aleatoriedad.

Los parametros por utilizar son:

Desviacién estandar: 0.5

Nivel de confianza: 95 0 99%

Limite aceptable de error: | Entre el 1 y 9% *Dependera del proceso que contrate el Comerciante.

10. Resultado del proceso de muestreo: Es la documentacion electronica que se debe emitir, donde

se establece el resultado del proceso del muestreo realizado, este debe incluir:

La técnica y desglose utilizado en el proceso del muestro (l6gica del muestreo).

La informacién del Total del lote y Resultado del muestreo firmado (Al cual se le aplica la
constancia de conservacion).

Imagenes electronicas de los documentos digitalizados

Para garantizar la integridad del resultado del muestreo se debe aplicar la Firma Electrénica Avanzada
del Digitalizador o TLA, ademas de una constancia de conservacion al conjunto de documentos
mencionados en este punto.

Una copia del listado del resultado del muestreo se debe llevar con el responsable del almacén de los
documentos fisicos para solicitar los necesarios para realizar el Cotejo.
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El responsable del Almacén o lugar de resguardo debe llenar el Formato “Entrega de documentos para
cotejo” Anexo 8 de este documento.

Registrando los datos como se indican en la siguiente tabla:
En Columna: \ Registre:

Folio del listado de documentos del | Colocar el Folio del Resultado (listado) del muestreo

muestreo entregado por el Digitalizador que se anexara a este
formato.

Cantidad de documentos solicitados | Es la cantidad total de documentos que aparece en el

para cotejo Resultado del muestreo.

Cantidad de documentos |Es la cantidad total de documentos encontrados y

entregados para cotejo entregados al Digitalizador.

Observaciones En caso de que se encuentre alguna anomalia en el

contenedor o documentos solicitados, se debe colocar el
detalle del documento (s) que no se encuentre

Entrega Nombre completo y firma autografa del responsable del
almacén o lugar de resguardo.
Recibe Nombre completo y firma autégrafa del personal que solicita

los documentos y entrega el Resultado del muestreo.

Los documentos solicitados se deben entregar en un contenedor con una etiqueta con la siguiente
informacién:

Nombre del comerciante

Cantidad de documentos entregados

Fecha de solicitud

Fecha de entrega

Nombre completo del personal que solicita los documentos

Nombre completo del personal que entrega los documentos

Leyenda: “Documentos para Cotejo”

Broche de seguridad con folio

El resultado obtenido en este proceso de muestreo, las imagenes de los documentos digitalizados y los
documentos fisicos seran entregados al TLA por el Digitalizador, a efecto de ser trasladados al lugar
donde se realizara el cotejo conforme a lo establecido en el contrato de prestacion de servicios entre el
TLA y el Comerciante, siendo el Digitalizador en todo momento el responsable de la seguridad en el
traslado de los documentos fisicos.

11. Cotejo fisico: El TLA es el Unico responsable de realizar el proceso de cotejo, este se debe
realizar entre el documento fisico fuente que haya sido migrado y el mensaje de datos generado y
obtenido a partir del proceso de digitalizacién, al finalizar el proceso de cotejo se llevara a cabo el
levantamiento de un Acta Circunstanciada de Cotejo y Reporte de Cotejo, en la que se deje constancia
de esas actividades (ver el punto 12 de este apartado).

El proceso del Cotejo fisico se realizara de la siguiente manera:
a) Autenticarse en la Aplicacion de Cotejo (usuarios previamente definidos)
b) Revisar el resultado del muestreo obtenido previamente
c) Solicitar los documentos fisicos del resultado del muestreo, verificando lo siguiente:
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1. Validar que los contenedores cuenten con una etiqueta de identificacién, la cual por lo
menos debe tener la siguiente informacién:
o Nombre del comerciante
Sucursal o plaza de origen
Numero de lote
Cantidad de documentos
Fecha de resguardo
Nombre completo del personal que los resguardé
Broche de seguridad con Folio

2. Abrir el contenedor identificado con los documentos que se realizara el Cotejo
correspondiente.

3. Realizar el Cotejo, revisando cada documento fisico vs la imagen digitalizada (Con Firma
Electrénica Avanzada y Constancia de Conservacion) validando que esa imagen cumpla
con el Plan de Calidad de la Imagen establecido en el numeral 3 “Ejecucion del Plan de
Calidad” del Modelo Operacional del Tercero Legalmente Autorizado.

4. Posterior al Cotejo se debe cerrar nuevamente el contenedor con los documentos fisicos
que se utilizaron en el proceso, manteniendo la etiqueta de identificacién que tenia.

5. Colocar una nueva etiqueta con la siguiente informacion:

Nombre del comerciante

Sucursal o plaza de origen

Numero de lote

Cantidad de documentos cotejados

Fecha de cotejo

Fecha de resguardo

Nombre completo del personal que realizé el Cotejo

Nombre completo del personal que los resguardé

Leyenda: “Documentos cotejados”

e Colocar un nuevo broche de seguridad con folio
6. Entregar el contenedor al responsable del almacén o lugar de resguardo.

7. Solicitar firma de recibido al responsable del almacén o lugar de resguardo mediante el
formato “Control de resguardo de contenedores” (Anexo 7)

8. El encargado del almacén o lugar de resguardo registra en una bitacora los datos del
contenedor para su control interno.

9. El encargado del almacén o lugar de resguardo coloca el contenedor en el estante
correspondiente.

10. Una vez finalizada la actividad de resguardo de documentos debera cerrar el almacén o
lugar de resguardo con llave de acuerdo con el control de accesos estipulado en la Politica
de Seguridad y en el numeral 14 de este documento.

11. Archivar el formato “Control de resguardo de contenedores” Anexo 7.

d) Por cada registro de la muestra a cotejar se debe revisar: ID del documento, imagen anverso,
imagen reverso, datos del documento, tamafio, calidad de la imagen que permita distinguir la
informacién contra el Documento fisico.

e) Realizar evaluacion en el sistema (check list de los rubros mencionados en el inciso anterior).

f) Finalizar evaluaciéon y guardarla.

g) Generar resultado de cotejo: “Exitoso” o “No exitoso”

h) Generar Reporte de Cotejo ya sea “Exitoso” o “No exitoso” el proceso.
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i) Generar Acta Circunstanciada de Cotejo (Sélo si es “Exitoso”)

j) Aplicar la firma del Comerciante y TLA

k) Generar constancia de conservacion al Reporte y Acta Circunstanciada de Cotejo firmados
previamente (Cuando es “Exitoso” el proceso.

I) En caso de que el Cotejo sea “No exitoso” se enviara Reporte con instrucciéon de borrado.

El lugar para realizar el cotejo se establecera en conjunto con el Comerciante en la Solicitud del
Servicio (Anexo 1 de esta Politica), de acuerdo con su proceso de recoleccion y almacenamiento de
documentos fisicos.

Si el cotejo realizado no cumple en apego a lo establecido en el contrato firmado entre el Comerciante
y el TLA, se debe generar un Reporte electronico del cotejo externando que “No fue exitoso” detallando
los documentos que no cumplieron y notificando que se eliminaran las imagenes del repositorio de ese
lote identificados como “No concluidos”, dejando un registro en el Reporte de Cotejo y evidencia de la
eliminacién con un registro en la Base de Datos mediante la bitacora de actividades o tabla de auditoria
garantizando que no pueda ser recuperada la informacién, devolviendo los documentos fisicos al
comerciante y si lo decide, sera necesario volver a digitalizar el lote completo, iniciando el proceso de
Digitalizaciéon (Ver en numeral 11 Proceso De Digitalizacion De Documentos En Soporte Fisico de esta
Politica).

Esta actividad de Re-digitalizaciéon se realizara de acuerdo con las especificaciones que determine el
comerciante en el contrato en:

a) Instalaciones del Digitalizador
b) Almacén del comerciante
c) Otro (especificar)

Independientemente del lugar que determine para realizar la Re-digitalizacién, es importante garantizar
que se cumplan con los Estandares de Seguridad mencionados en el componente No.2 de este
Diagrama “Punto de Digitalizacién de Documentos” adicional al documento “Politica de Seguridad
Fisica del TLA”.

Se debe notificar a la Secretaria de Economia s6lo en caso de que ocurran Actos Fraudulentos que
tengan relacién con el Coédigo Penal y las Politicas que rijan el proceso de digitalizacion, dicha
comunicacion se llevara a cabo mediante escrito con la informacion de todo el proceso realizado,
evidencias obtenidas el cual sera enviado por correo electrénico a la direccién electronica que la SE
defina.

12. Reporte y Acta Circunstanciada de Cotejo: Es la seccion de emisiéon de la documentacion
electrénica con toda la informacion del proceso de digitalizacion, debe incluir: total del lote, técnica
utilizada para obtener la muestra, resultado de la muestra, lugar donde se realiza el cotejo y el
resultado de este; siendo 2 documentos: Reporte de cotejo y Acta Circunstanciada de Cotejo (ver
Anexos 4 y 5 respectivamente) de esta Politica de Digitalizacion.

El reporte debe ser un mensaje de datos. Entre la informacion que debe contener el reporte, cabe
destacar la siguiente:
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No. INFORMACION
1 Nombre del comerciante que solicitd la digitalizacién, de su Representante Legal y su domicilio.
2 | Nombre del Digitalizador.
3 Nombre del Tercero Legalmente Autorizado.
4 Nombres del Profesional Juridico y del Informatico.
5 Fechas en que se realizé la digitalizacién, el cotejo y el reporte.
6 Numero de lote digitalizado (en su caso).
7 Numero de documentos digitalizados.
8 | Rango de folios de los documentos digitalizados.
9 Tamafio de la muestra(s), su nivel de confianza, limite de error de muestreo con el que se
trabajo, y la desviacién estandar estimada.
10 |Listado de los numeros aleatorios generados por computadora y un sello digital de tiempo de

este listado (emitido inmediatamente después generar el listado).

11 Lista de los folios de los mensajes de datos que forman parte de la muestra(s).

12 | Técnica de muestreo probabilistico utilizada y las razones por las cuales se eligio.

13 | Fracciones en los estratos (en su caso) y el criterio que se eligié.

14 | En el caso de mensajes de datos extensos: los folios de los mensajes de datos, el tamario de la
muestra(s), los numeros de las hojas cotejadas y la técnica de muestreo utilizada.

15 | Folios de los mensajes de datos digitalizados de la muestra que durante el cotejo se encontrd
con diferencias con los respectivos documentos en soporte fisico.

16 | En caso de no haber diferencias en el cotejo de la muestra se escribira la leyenda “NO HUBO
DIFERENCIAS EN LA MUESTRA”.

17 | El reporte sera firmado electrénicamente por el Tercero Legalmente Autorizado.

El reporte y Acta Circunstanciada de Cotejo seran firmados por el TLA y el Comerciante con su Firma
Electrénica Avanzada, emitiendo una Constancia de Conservacion a cada documento y seran enviados
al repositorio del comerciante, con lo cual se avala el servicio realizado y queda aceptado el Proceso
de Digitalizacion.

14. Devolucidén de documentos fisicos: Los documentos en soporte fisico se entregaran al
comerciante una vez que se haya concluido todo el proceso de Digitalizacion, entregando el
contenedor con los documentos fisicos que se utilizaron en el proceso, manteniendo la etiqueta de
identificacion que tenia.

15. Destrucciéon de documentos: Los documentos en soporte fisico pueden ser destruidos segun la
naturaleza de la informacion, de acuerdo con los ordenamientos legales aplicables y conforme a lo que
decida el Comerciante en relaciéon con dicha actividad.

NOTA: Este proceso es decision de cada Comerciante lo cual deja a salvo la responsabilidad del TLA.
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12 CONTROLES ADMINISTRATIVOS Y OPERATIVOS

El Tercero Legalmente Autorizado debe:

Garantizar que su Modelo Operacional cuenta con los elementos de seguridad necesarios en
las instalaciones de sus Centros de Datos; como, por ejemplo: clima controlado, suministro de
energia eléctrica redundante, controles de acceso, monitoreo con circuito cerrado de
television, deteccion y extincién de incendios, sistemas de deteccién de intrusos y controles
de acceso al inmueble, entre otros.

Proporcionar a la Secretaria de Economia, en su caracter de Autoridad, la informacién que
éste le requiera en relacion con sus actividades de TLA y permitir el acceso a sus
instalaciones a las personas autorizadas por la propia Secretaria de Economia, a fin de que
pueda corroborar el cumplimiento de los requisitos previstos para ser Prestador de Servicios
de Tercero Legalmente Autorizado, incluyendo la revision de la seguridad fisica y l6gica de su
infraestructura de cémputo.

Respaldar toda la informacion relacionada con el servicio de Tercero Legalmente Autorizado
por un periodo minimo de 10 afos. Dicho periodo empezara a computarse a partir del
momento en que se inicien operaciones con el primer Comerciante que se incorpore al
servicio.

Implementar los procedimientos necesarios para conservar y proteger la integridad de la
informacioén relacionada con el servicio de TLA, asi como su disponibilidad para su posterior
consulta de acuerdo con lo establecido por la NOM151 vigente - Requisitos que deben
observarse para la conservaciéon de Mensajes de Datos.

Garantizar que el personal reclutado por el area de Recursos Humanos de Cecoban para la
prestacion del servicio del Tercero Legalmente Autorizado, debe cubrir el perfil profesional
necesario y certificaciones indispensables para administrar y mantener en 6ptimas
condiciones la infraestructura de hardware y software mediante los cuales se proporciona el
servicio de TLA. Y al cual se le brinda capacitacion y actualizaciéon constante.

Sancionar al personal que realice acciones no autorizadas.

Responder por los dafios y perjuicios que el personal responsable del servicio del Tercero
Legalmente Autorizado haya ocasionado por negligencia al realizar sus actividades, siempre y
cuando se demuestre que no actué con el debido cuidado.

Garantizar que en la prestacion del servicio se cuente al menos con las siguientes figuras
establecidas por la Secretaria de Economia:

¢ Un profesional informatico
e Un profesional juridico

Y como auxiliar del profesional informatico:

Un Oficial de Seguridad

Un Administrador de Sistemas

Un Operador de Sistemas

Un Administrador de Base de Datos y
Un Administrador de Redes
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9. Realizarda de forma periédica evaluaciones de seguridad informatica, tanto por personal
interno como por proveedores externos y mantendra los registros de estas evaluaciones.

10. En caso de desastres, a través de su “Plan de Continuidad de Negocio y Recuperacién ante
desastres” se encuentra listo para actuar y continuar con los procesos en un tiempo de
respuesta que permitira minimizar los impactos a sus clientes.

11. En caso de dafios en el hardware, software y/o datos relacionados con el servicio de Tercero
Legalmente Autorizado, se cuenta con equipo redundante en un Centro de Datos alterno,
para continuar ofreciendo el servicio.

12. Garantizar que los elementos de seguridad con los que cuenta el Digitalizador en su
infraestructura y en sus procesos cumplan con los estandares de seguridad del Tercero
Legalmente Autorizado.

13. Garantizar el cumplimiento del calendario de revisiéon y actualizacién de los documentos
desarrollados para el proceso de digitalizacién de Documentos en Soporte Fisico del Tercero
Legalmente Autorizado (TLA), incluyendo esta Politica. (Anexo 6 de esta Politica).

El area de Normatividad de Cecoban en conjunto con el duefio de cada documento seran los
responsables de revisar y en su caso actualizar el mismo una semana antes de la fecha
definida en la portada.

Respecto a la actualizacién de cada documento se realizara después de la revision si asi lo
acuerdan los profesionales juridicos e informaticos, o bien cada vez que asi lo instruya la
Secretaria de Economia.

Cabe hacer mencién que la revision y/o actualizacion de los documentos debera realizarse al
menos una vez al afo y ésta se cataloga de forma ordinaria, en caso extraordinario, la
revision y/o actualizacién se realizara cuando la organizacion lo requiera y/o Secretaria de
Economia asi lo determine.

13 CONTROLES DE SEGURIDAD TECNICOS

Los controles de seguridad técnicos son los que el Prestador de Servicios de Certificacion (PSC)
cumple para proteger los datos de creacion de firma electrénica.

El par de claves del Prestador de Servicios de Certificacion seran generadas utilizando los sistemas
de Cecoban de acuerdo con el “Plan de Administracion de Claves”.®

La clave privada estara en todo momento cifrada y almacenada en el médulo criptografico el cual
cumple con la norma FIPS 140-2 nivel 3.

El software y el hardware utilizado para la generacién de las Claves del PSC corresponden a un
sistema criptografico el cual cumple con el estandar FIPS 140-2 nivel 3 de acuerdo con lo que
establece la Secretaria de Economia.

% Cecoban S.A. de C.V. (2019). “Plan de Administracion de Claves.”
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Por otra parte, el PSC a través de su sitio de internet http:/cecoban.com tiene disponible la aplicacion
(software) para que el comerciante en solicitud de Constancia de Conservacion se genere bajo su
total control su par de claves.

EL PSC entregara las Constancias de Conservacion Unicamente a los comerciantes que solicitaron el
servicio de certificacién del proceso de digitalizacion de documentos en soporte fisico, en caso
contrario la informacién que sea digitalizada sera solo informativa.

Los Datos de Creacion de Firma Electrénica Avanzada esta en todo momento cifrada y almacenada
en un modulo criptografico que cumple con el FIPS (Federal Information Processing Standard) 140-2
nivel 3.

De acuerdo con lo indicado en el punto anterior los mddulos criptograficos en los que se salvaguardan
los Datos de Creacion de Firma Electronica Avanzada del del Prestador de Servicios de Certificacion
cumple con el estandar FIPS 140-2 nivel 3, el cual es un estandar de seguridad informatica
desarrollado por el gobierno de los Estados Unidos de América que establecié la Secretaria de
Economia como necesario para funcionar como Prestador de Servicios de Certificacion.

El Prestador de Servicios de Certificacion ha implementado una configuracién en el mddulo
criptografico para el uso de sus Datos de Creacion de Firma Electronica Avanzada, el cual determina
que, para poder activar el uso de dichos datos, debe ser de forma mancomunada de acuerdo con el
“Plan de Administraciéon de Claves” del propio PSC.

Los Datos de Creacion de Firma Electrénica Avanzada se encuentran salvaguardados en médulos
criptograficos que cumple con el FIPS 140-2 nivel 3 alojados en los servidores asignados para las
funciones del PSC en los dos Centros de Datos, el primero en Triara, Querétaro, el segundo en
Apodaca, Nuevo Ledn y un tercer respaldo resguardado en la caja fuerte.

NOTA: Para garantizar la seguridad de los equipos utilizados durante el Proceso de Digitalizacion de
Documentos en Soporte Fisico, se debe cumplir con las medidas mencionadas en el Modelo
Operacional (Punto 10. Elementos de Seguridad para la Proteccion de Activos) y el Manual del
Sistema de Gestién de Seguridad de la Informacion del Tercero Legalmente Autorizado®.

La Direccion General y el Comité Interno de Seguridad conforme a los Objetivos de Cecoban
establecen la siguiente “Politica de Seguridad de la Informacién”'":

Politica Institucional:

“Proteger la informacién y los sistemas de Cecoban de accesos no autorizados, del mal uso, de
modificaciéon accidental o intencional y de cualquier tipo de amenaza identificada en los activos de
informacién; para preservar la integridad, confidencialidad y la disponibilidad conforme a las
normativas, regulaciones internas y externas y mejores practicas aplicables a la organizacion y bajo el
compromiso de mejora continua promovida por la Direccion General.”

© Cecoban S.A. de C.V. (2019). “Manual del Sistema de Gestion de Seguridad de la Informacion del Tercero Legalmente
Autorizado.”
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Politica especifica del Servicio:

“Proteger la informacion y los sistemas del Prestador del Servicio de Digitalizacion de Documentos en
Soporte Fisico como Tercero Legalmente Autorizado (TLA) de accesos no autorizados, modificaciéon
accidental o intencional y de cualquier otro tipo de amenaza, con el objetivo de:

1) Salvaguardar la Confidencialidad, Integridad y Disponibilidad de la informacién procesada,
generada y almacenada.

2) Asegurar la continuidad del negocio.

3) Cumplir con las regulaciones aplicables a la prestacién de los servicios.

Lo anterior, en apego a las politicas de seguridad y procedimientos internos, asi como mejores
practicas aplicables a la organizacion, para mas detalle consultar el documento “Politica de Seguridad
de la Informacién Digitalizacién de Documentos en Soporte Fisico Tercero Legalmente Autorizado
(TLA)”

14 SEGURIDAD FiSICA

El personal interno, asi como las terceras partes que tengan acceso a los activos de Cecoban, deben
acatar la politica, practicas y mecanismos de control que permitan el cumplimiento de los objetivos de
seguridad fisica con el propédsito de garantizar la seguridad de la informacion y continuidad para la
Prestacion del Servicio de Digitalizacion de documentos en Soporte Fisico como Tercero Legalmente
Autorizado (TLA).

La politica, practicas y mecanismos de control deben considerar al menos los siguientes elementos de
seguridad:

Areas seguras

a) Cecoban como TLA debe definir areas de operacion seguras y controlar el acceso a éstas de
acuerdo con las necesidades de la organizacion.

b) Las areas seguras deben ser oficinas cerradas dentro del perimetro de seguridad fisica y
contener mobiliario con gabinetes y cerraduras seguras.

c) Las actividades sensitivas o criticas que realice Cecoban como TLA deben ser en areas
fisicamente aseguradas y protegidas mediante mecanismos de control de acceso fisico que permita
garantizar el acceso solo al personal autorizado.

d) Todas las areas seguras deben contar con un sistema de deteccién y extincién de incendios.
e) Los edificios o instalaciones de Cecoban no deben mostrar indicaciones obvias hacia el
exterior o hacia el interior que identifiquen la presencia de infraestructura de procesamiento de

informacion.

f) Quedan prohibidos los sefialamientos que indiquen la ubicacion del Centro de Datos u otras
areas operativas dentro de las instalaciones de Cecoban.
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g) Toda area donde se encuentre equipo de computo o comunicaciones critico para los
procesos de Cecoban debe ser protegida con un mecanismo de control de acceso.

h) El acceso a las instalaciones y areas seguras en dias inhabiles debe ser debidamente
autorizado y documentado.

Perimetro de seguridad fisica

a) Se deben considerar los siguientes lineamientos y mecanismos de control para establecer
perimetros de seguridad:

El perimetro de seguridad debe estar claramente definido o delimitado.
El perimetro de un edificio o area que contenga instalaciones de procesamiento de
informacién debe ser fisicamente sélido. Las paredes externas deben ser de material
sélido como concreto o cemento.

e Todas las puertas y ventanas que comunican con el exterior deben ser protegidas
contra accesos no autorizados.

o Debe existir un area de recepcion atendida por personal de vigilancia y protegida con
otros medios de control de acceso fisico.

e El acceso a las distintas areas y edificios debe ser restringido exclusivamente al
personal autorizado.

b) Queda prohibido grabar audio, video y tomar fotografias dentro de las instalaciones para
fines distintos al desarrollo de sus funciones y sin previa autorizaciéon de la gerencia responsable.

Mecanismo de control de acceso fisico

a) Para controlar el acceso a las instalaciones corporativas de Cecoban, se debe contar con los
siguientes controles:

e Personal de Vigilancia que permita el acceso fisico a las instalaciones de Cecoban.
e Sistema de Circuito Cerrado de Television (CCTV).
e Sistema de Control de Acceso con uno o mas factores de autenticacion.

b) El sistema de Control de Acceso debe tener al menos las siguientes caracteristicas:

e Los permisos de acceso deberan otorgarse de acuerdo con las funciones del usuario y
este no podra utilizar sus privilegios para otorgar accesos a otros usuarios para fines
distintos a lo establecido.

e El mecanismo de control de acceso cuenta con una base de datos que identifica al
usuario y registra todas las entradas a las areas de trabajo. Cualquier intento de
acceso no autorizado sera registrado en el sistema.

c) Se deben mantener los registros de los eventos de acceso fisico a las instalaciones de la
siguiente manera:

e Areas comunes un periodo minimo de 2 afios.
e Tres meses para areas restringidas.

d) Se deben revisar, registrar y mantener actualizada la configuraciéon del Sistema de Control
de Acceso
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e) Para controlar el acceso a las instalaciones de los Centros de Datos tanto Principal como
Alterno de Cecoban, se cuentan con los siguientes controles:

e No se permite el acceso de personal de proveedores u outsourcing a los Centros de
Datos y en general a las Tecnologias de Informacién de Cecoban. En caso de requerir
que dicho personal tenga acceso, debe solicitar la autorizaciéon de la Subdireccién
responsable de Infraestructura de Tl y a los Centros de datos. Asimismo,
Infraestructura de Tl es responsable de asignar a una persona que supervise las
actividades a realizar y tome las medidas de seguridad necesarias.

e El personal de Cecoban autorizado debe de solicitar por escrito al proveedor de las co-
ubicaciones de los Centros de Datos Principal y Alterno, el acceso de personal interno
y/o externo o de outsourcing. El personal de Cecoban debe realizar lo siguiente:

1. Enviar notificaciéon de los accesos autorizados a los Subdirectores de
Infraestructura de Tl y Centro de Datos para el acceso de personal externo.

2. Sujetarse a las politicas de control de acceso que establece el proveedor de las
co-ubicaciones de los Centros de Datos previamente acordados en conjunto
con Cecoban.

3. Llevar la llave de la co-ubicacién y las tarjetas de acceso correspondientes.

4. Autenticarse debidamente en el Sistema de Control de Acceso de la co-
ubicacién del Centro de Datos.

Para mayor detalle se debe revisar la Politica de Seguridad Fisica documentada para el proceso de
Digitalizacién de Documentos en Soporte Fisico del Tercero Legalmente Autorizado (TLA).

14.1 CENTROS DE DATOS
Disefio arquitecténico. Los Centros de Datos se encuentran ubicados en zonas clasificadas como de

baja sismicidad, con muros de concreto reforzado, ubicados a mas de 250 metros de vias de alta
velocidad y las areas donde residen los equipos no son contiguas al exterior.

Suministro de energia redundante. Los centros de Datos cuentan con generadores de energia eléctrica
redundantes, Unidad de Fuerza Interrumpible (UPS) redundantes, Banco de baterias redundantes,
sistemas de tierras que cumplen con estandares internacionales (IEEE 1100, NEC 250) asi como con
la Norma Oficial Mexicana.

Seguridad Perimetral. Acceso controlado por tarjetas de proximidad, guardias de seguridad en 7X24,
Sistema de Circuito Cerrado de Television (CCTV), monitoreo de la operacién de los sistemas local y
remota, Sistemas de Prevencion, deteccién y extincion de incendios (FM 200) y jaula cerrada dedicada
para la infraestructura de computo y comunicaciones de Cecoban con acceso adicional de llave fisica.

Infraestructura. Sistemas de comunicaciones y cémputo redundantes con capacidad de crecimiento
incluyendo interconectividad con cableado estructurado.

Sistema de clima que proporcionan las condiciones ambientales 6ptimas de un Centro de Datos.
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Redundancia en Centros de Datos Principal y Alterno (Querétaro y Apodaca N.L.). En ambos centros
de datos, Cecoban cuenta con la infraestructura de cémputo y comunicaciones redundante para la
prestacion de los servicios como son:

e Autoridad de Digitalizacion de Documentos en Soporte Fisico.

e Repositorios para: Datos de Creacion de Firma Electrénica de los certificados del Prestador de
Servicios de Certificacién para firmar la digitalizacion y actuar como Tercero Legalmente
Autorizado y para los mensajes de datos procedentes de la documentacién digitalizada por el
Prestador de Servicios de Certificacion y el Digitalizador.

NOTA: Los elementos de seguridad con los que cuenta el Digitalizador en su infraestructura y en sus
procesos deben cumplir con los estandares de seguridad del Tercero Legalmente Autorizado.

14.2 OFICINAS CORPORATIVAS

Estas Oficinas cuentan en esencia con los mismos elementos de seguridad que nuestros Centros de
Datos en cuanto a suministro de energia, seguridad fisica, infraestructura y sistemas de clima se
refiere.

14.3 SUCURSAL DEL COMERCIANTE

Es responsabilidad del comerciante salvaguardar la integridad, confidencialidad y disponibilidad de los
activos de informaciéon (procesos, infraestructura fisica y tecnologica, y recursos humanos)
involucrados en el Servicio de Digitalizacién de Documentos en Soporte Fisico. Por lo cual Cecoban
como TLA ejecutara al menos anualmente una auditoria que tenga como propésito:

+ Validar el cumplimiento de lo establecido en la normatividad interna, tanto en los
procedimientos de seguridad como en los manuales de administracién y operacion del servicio;
» Revisar los controles de seguridad fisica y légica;

+ Identificar desviaciones u oportunidades de mejora a los procesos y establecer acciones,
responsables y fechas de atencion.

Se informaran los resultados de la auditoria al Comerciante y se determinaran las acciones
comprometidas, para eliminar las no conformidades detectadas y sus causas, donde las actividades de
seguimiento incluyen la verificacion de las acciones tomadas y las evidencias que sustentan dichas
acciones.

Adicional a ello, la sucursal del comerciante debe cumplir como minimo, con las mismas medidas de
seguridad fisica establecidas para el Tercero Legalmente Autorizado en la Politica de Seguridad y que
a continuacioén se detalla:

e Seguridad Perimetral:
v" Guardias de Seguridad en horarios de operacién
v" Mecanismo de acceso fisico controlado
v’ Circuito Cerrado de Television (CCTV)
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v’ Sistemas de Prevencion, deteccion y extincién de incendio
e Suministro de energia eléctrica redundante

v Generador de energia eléctrica de emergencia

v/ Sistema de Energia Electica ininterrumpida UPS
¢ Seguridad en las areas de recepcién y entrega de documentos.

v" Mecanismo de acceso fisico controlado

v’ Sistema de Circuito Cerrado de Televisién

v’ Sistemas de Prevencion, deteccion y extincién de incendios
e Seguridad en las areas de Digitalizacion.

v" Mecanismo de acceso fisico controlado

v Sistema de Circuito Cerrado de Televisién

v’ Sistemas de Prevencion, deteccion y extincién de incendios
e Seguridad de los equipos de computo y comunicaciones

v’ Sistema de Circuito Cerrado de Televisién

v Sistemas de Prevencién, deteccién y extincion de incendios

v Control y registros de entrada y salida de equipo de las instalaciones
¢ Seguridad en las areas de resguardo de documentos.

v" Mecanismo de acceso fisico controlado

v’ Sistema de Circuito Cerrado de Televisién

v’ Sistemas de Prevencion, deteccion y extincién de incendios
¢ Mantenimiento a la infraestructura de cémputo y comunicaciones.
¢ Plan de continuidad de negocio y recuperacion en caso de desastres

14.4 SUCURSAL DEL DIGITALIZADOR

Las instalaciones del Digitalizador deben cumplir como minimo, con las mismas medidas de seguridad
fisica establecidas para el Tercero Legalmente Autorizado en la Politica de Seguridad y que a
continuacion se detalla:

e Seguridad Perimetral:

v' Guardias de Seguridad en horarios de operacién

v" Mecanismo de acceso fisico controlado

v Circuito Cerrado de Television (CCTV)

v Sistemas de Prevencién, deteccién y extincion de incendio
¢ Suministro de energia eléctrica redundante

v Generador de energia eléctrica de emergencia

v’ Sistema de Energia Electica ininterrumpida UPS
¢ Seguridad en las areas de recepcién y entrega de documentos.

v" Mecanismo de acceso fisico controlado

v Sistema de Circuito Cerrado de Televisién

v Sistemas de Prevencién, deteccién y extincion de incendios
e Seguridad en las areas de Digitalizacion.

v" Mecanismo de acceso fisico controlado

v’ Sistema de Circuito Cerrado de Televisién

v’ Sistemas de Prevencion, deteccion y extincién de incendios
e Seguridad de los equipos de computo y comunicaciones

v’ Sistema de Circuito Cerrado de Televisién
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v’ Sistemas de Prevencion, deteccion y extincién de incendios

v Control y registros de entrada y salida de equipo de las instalaciones
e Seguridad en las areas de resguardo de documentos.

v' Mecanismo de acceso fisico controlado

v’ Sistema de Circuito Cerrado de Televisién

v’ Sistemas de Prevencion, deteccion y extincién de incendios
¢ Mantenimiento a la infraestructura de cémputo y comunicaciones.
¢ Plan de continuidad de negocio y recuperacion en caso de desastres

14.5 ALMACEN DE DOCUMENTOS DE PROCESOS ANTERIORES

El almacén de documentos de procesos anteriores debe cumplir como minimo, con las siguientes
medidas de seguridad fisica:

e Seguridad Perimetral:

v' Guardias de Seguridad en horarios de operacién.

v" Mecanismo de acceso fisico controlado.

v’ Circuito Cerrado de Television (CCTV).

v Sistemas de Prevencién, deteccién y extincion de incendio.
e Suministro de energia eléctrica de emergencia.

v' Generador de energia eléctrica de emergencia.
e Seguridad en las areas de recepcion y entrega de documentos.

v" Mecanismo de acceso fisico controlado.

v’ Sistema de Circuito Cerrado de Television.

v’ Sistemas de Prevencion, deteccion y extincién de incendios.
e Seguridad en las areas de resguardo de documentos.

v" Mecanismo de acceso fisico controlado

v Sistema de Circuito Cerrado de Televisién

v’ Sistemas de Prevencion, deteccion y extincién de incendios
¢ Plan de continuidad de negocio y recuperacién en caso de desastres.

14.6 SEGURIDAD LOGICA

Plan de seguridad de sistemas cuyo objetivo es establecer los controles administrativos, operativos y
técnicos que deben emplearse para salvaguardar la seguridad de la informacion y la continuidad de
negocio en los Servicios de Digitalizacion de documentos en Soporte Fisico como Tercero Legalmente
Autorizado (TLA).

14.7 COMPROBACION DE LA FIRMA DE LOS MENSAJES DE DATOS EN EL PROCESO
DE COTEJO

En el médulo de cotejo dentro de la aplicacion Cliente TLA se realiza una comprobacién automatica de
las firmas incluidas en los mensajes de datos resultantes del muestreo.
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15 AUDITORIAS
15.1 FRECUENCIA Y TIPOS DE AUDITORIAS

15.1.1 Auditorias al Tercero Legalmente Autorizado

El TLA esta sujeto a evaluaciones periddicas que se realizaran conforme a lo siguiente:

a) Evaluaciones internas de cumplimiento a los procedimientos de las areas operativas, de
tecnologia de informacién y comunicaciones y operacion, las cuales se realizaran por lo
menos una vez al afio.

b) Analisis de seguridad y de Pruebas de Penetracién a la infraestructura de cémputo y
comunicaciones, las cuales se realizaran dos veces al afio con personal de Seguridad
Informatica de Cecoban.

c) Analisis de seguridad y de Pruebas de Penetracion a la infraestructura de computo y
comunicaciones, las cuales se realizaran anualmente, con proveedores externos
especializados en seguridad informatica.

d) Se auditara el cumplimiento con las Politicas, Declaracion de Practicas y Manual de
Operacional del TLA.

e) Se verificara el cumplimiento a lo estipulado en el Contrato en donde se ratifican las
obligaciones y responsabilidades de las partes.

f)  Auditorias por parte de la Secretaria de Economia la cual tendra acceso en todo momento
del proceso de Digitalizacién de Documentos en Soporte Fisico y podra requerir cualquier
documento o informacion.

15.2 AREAS DE AUDITORIA INTERNA.

Cecoban cuenta con areas especificas de Cumplimiento y Seguridad para llevar a cabo las funciones
de evaluacion a los procesos de negocio, a las tecnologias de informacioén, a las comunicaciones y a la
seguridad en toda la organizacion.

En lo que compete a Seguridad; contamos con el personal que cubre el perfil, competencias y
conocimientos del Oficial de Seguridad de acuerdo con lo requerido por la Secretaria de Economia
para desempeniar la funcién.

15.3 RELACION DE LAS ENTIDADES QUE EVALUAN AL TLA

Las areas de Cumplimiento y Seguridad son areas independientes y estas se coordinan internamente
para ejecutar las auditorias a las areas operativas de Tecnologias de Informaciéon, Comunicaciones y
Operacion del Servicio del TLA.

15.4 ACCIONES POR DESARROLLAR EN CASO DE LA DETECCION DE
DEFICIENCIAS

Se tiene establecido en el “Procedimiento de Acciones Correctivas y de Mejora”, que los hallazgos de
las revisiones de cumplimiento internas, auditorias externas, assessments internos y externos sean
atendidos por cada uno de los responsables de las areas operativas en tiempo y forma, y que el
personal de Cumplimiento y Seguridad de seguimiento y evalle dicho cumplimiento.
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15.5 COMUNICACION DE LOS RESULTADOS

Conforme al procedimiento “Proceso de Auditorias de cumplimiento”, el informe de resultados de la
auditoria incluyendo los hallazgos, se comunica y revisa en primera instancia con los responsables de
los procesos o funciones evaluadas del TLA, con el objetivo de establecer acuerdos para su atencion,
correccién y cumplimiento.

Posteriormente se presenta el informe de resultados finales a la administracién de Cecoban; asi como
los reportes de avance y cumplimiento.

16 POLITICA DE CONFIDENCIALIDAD

El TLA debe asegurar a los participantes, que la informacion contenida en los documentos en soporte
fisico a digitalizar mantenga su confidencialidad conforme a lo establecido en la Ley Federal de
Proteccion de Datos Personales en Posesion de los Particulares'? (LFPDPPP).

Aplica a toda la informaciéon y documentos que reciba Cecoban, S.A. de C.V. en su rol de Tercero
Legalmente Autorizado de los comerciantes que soliciten el servicio de certificacion del proceso de
digitalizacion de documentos en soporte fisico.

16.1 COMPROMISO DE CONFIDENCIALIDAD

En el contexto de la presente Politica, el término "datos personales" hace referencia a la informacion
contenida en la documentacion, por ejemplo, de forma enunciativa mas no limitativa, cheques,
contratos, expedientes, que se utilizan para digitalizar, asi como toda la informacién que resulte
aplicable al proceso mencionado.

Al recibir y digitalizar los datos personales de los comerciantes, Cecoban como TLA y PSC se
compromete a guardar y cumplir estrictamente con las disposiciones contenidas en la fraccién Il del
inciso A) del Art. 102, fraccion V y VII del Art. 104 del Cédigo de Comercio; y Ultimo parrafo de la
fraccion Il del Art. 5, fraccién VIl y VIII del Art. 27 del Reglamento del Cédigo de Comercio en Materia
de Prestadores de Servicios de Certificacion sobre la seguridad de la informacion y confidencialidad de
datos personales.

Con arreglo a dicho compromiso, Cecoban en su caracter de TLA garantiza el estricto cumplimiento en
materia de seguridad y confidencialidad por parte del personal que intervenga en el proceso de
digitalizaciéon de documentos en soporte fisico.

16.2 EL USO PREVISTO PARA LOS DOCUMENTOS

Los documentos proporcionados por los comerciantes unicamente seran utilizados por el TLA para
llevar a cabo el servicio de digitalizacion de documentos en soporte fisico.

12 Diario Oficial de la Federacion “Ley Federal de Proteccion de Datos Personales en Posesion de los Particulares (LFPDPPP)”
vigente.
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El TLA se abstiene en todo momento de utilizar la informacién y documentacion para fines distintos a
los relacionados con la prestacién del servicio de certificacién del proceso de digitalizacion de
documentos en soporte fisico.

16.3 CONFIDENCIALIDAD DE LOS DATOS PERSONALES

Cecoban, S. A. de C. V. en su rol de Tercero Legalmente Autorizado se compromete y se obliga en
términos de la normatividad vigente para Prestadores de Servicios de digitalizacion a no vender,
divulgar, compartir, ceder, duplicar, reproducir o de cualquier forma realizar copias de los documentos
de los comerciantes.

En el supuesto que alguna autoridad, sea administrativa o judicial, solicite a Cecoban, S.A. de C.V. en
su rol de TLA datos personales de algun Comerciante de Certificados de digitalizacion, Cecoban dara
aviso de inmediato al Comerciante respectivo, a fin de que éste tome las medidas que considere
pertinentes.

Si Cecoban, S.A. de C.V. en su rol de TLA se ve obligado a revelar datos personales por disposicion de
alguna autoridad administrativa o judicial, solamente revelara aquellos datos que le hayan sido
expresamente requeridos, haciendo su mejor esfuerzo para que en caso de que la autoridad no haya
delimitado la informacién requerida busque que ésta se delimite.

16.4 SEGURIDAD

Cecoban en su rol de Tercer Legalmente Autorizado emplea todos los medios necesarios que
garantizan razonablemente la seguridad de los datos personales obtenidos de los comerciantes de un
Certificado del proceso de digitalizaciéon de documentos en soporte fisico.

El acceso a los datos personales se restringe al personal del TLA que haya recibido la informacion
adecuada para tramitar la expedicion del Certificado del proceso de digitalizacion de documentos en
soporte fisico.

El personal que incumpla con las normas de seguridad de la informacién y con la presente Politica sera
responsable de los dafios y perjuicios ocasionados, ello sin perjuicio de las acciones civiles o penales
que Cecoban pudiere llevar acabo. Asi mismo, se hara acreedor a una pena convencional que se
calculara segun el detrimento patrimonial ocasionado al Comerciante de un Certificado del proceso de
digitalizacion.

El cumplimiento de las normas de seguridad por parte del personal que funge como TLA se controla y
se comprueba periédicamente con revisiones.

El Comerciante y/o Digitalizadora o su representante Legal seran los unicos facultados para solicitar el
ejercicio de sus derechos ARCO, asi como la Revocacion del Consentimiento por los medios
establecidos en el Aviso de Privacidad del Tercero Legalmente Autorizado.

Para mayor detalle al respecto, se debe consultar la Politica de Confidencialidad.
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16.5 PROTECCION DE LOS DATOS DE CREACION DE FIRMA ELECTRONICA
AVANZADA

Los Datos de Creacion de Firma Electrénica Avanzada esta en todo momento cifrada y almacenada
en un modulo criptografico que cumple con el FIPS (Federal Information Processing Standard) 140-2
nivel 3.

De acuerdo con lo indicado en el punto anterior los médulos criptograficos en los que se salvaguardan
los Datos de Creacion de Firma Electronica Avanzada del Tercero Legalmente Autorizado (TLA), el
Prestador de Servicios de Certificacion (PSC), el Comerciante y Digitalizador cumplen con el estandar
FIPS 140-2 nivel 3, el cual es un estandar de seguridad informatica desarrollado por el gobierno de los
Estados Unidos de América que establecio la Secretaria de Economia como necesario para funcionar
como Prestador de Servicios de Certificacion.
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18 ANEXOS

ANEXO 1: SOLICITUD DE SERVICIO AL TLA

C/}Cecnbm

CECOBANS.A.DEC.V
Av. Constituyentes No_ 119
Ciudad de Mexico C.P.11850

Informacion del solicitante:

Ciudad de México, ==17 de octubre del 2018==

SOLICITUD DE SERVICIO DEL TERCERO LEGALMENTE AUTORIZADC

Mo. De Solicitud
==Asignado por el TLA==

Por medio de la presenie, sofictamos al Tercero Legalmente Autorizado, CECOBAN S.A. de
C.\. la prestacion del Senvicio de verificacion y cumplimiento al proceso de Digitalizacion de
Diocumentos en Soporte Fisico, constatando que ka migracion a mensajes de datos =e realiza de
forma integra & inalterable tal v como s& generd por primera vez en su forma definitiva conforme
a la Moma Oficial Mexicana MOM-151 SCFI-2016 y las Reglas Generales Tiulo Octavo.

Razon Social: | ==BEVA BANCOMER, 5.A ==

RFC: ==BVAI02030PG4==

Domicilio: == Reforma=:= | Mo <<t=> | Col: << Juarez=> | C.P.=<123>>
Alcaldia o Municipio: | Edo: ==Ciudad de México,
==Cuauhtémoc== COMX==

Requiriendo el servicio con base a las siguientes especificacionss:

1. Tipo de Documento:<<Cheques =>

2. Volumen Total de documentos a d-igimizar:ccﬂ 500 D00z
Seleccione =olo 1 opcion de cada fila.

Frecuencia
[1 Mensual
(1 Anual
[1 Ot
Especifique:

3. Indique como requiere que se realice el muestreo:
Seleccione =olo 1 opcion de cada fila.

Frecuencia Por:

[] Dharia [] Sucursal

[ Semanal [] Plaza

] Mensual ] Macional

0 ot 1 oOto
Especifique: [1 Especifigus:

MNOTA: Si selecciono Sucursal o Plaza adjunte refacion indicada en el anexo &

Comcfuyenis: Mo. 118 Col Tan Migusl Chapuitepsa TP, 11850 Méxioo, DF, Tel BESEELTE  www osooban caguma

Fiigina 1 ds 3
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@Cecobm

4, Indique el lugar donde se realizara la [5. Indique el [ugar donde se realizara el

digitalizacion: cotejo:
[] Sucursales del Soficitante ] Sucursales del Solicitante
]  Instalaciones del Digitalizador [] Instataciones del Digitalizador
[0 Aimacén del Solicitante [] Almacén del Solicitants
] ot ] Ot
Especifique: Especifique:
%, Indique como entregara los documentos |1, Indique como entregara 10s documentos
fisicos al digitalizador: fisicos al TLA para €l cotejo
[ walijas O valijas
] Cajas ] Cajas
] oo [] oOfo
Ezpecifique: E=zpecifique:

B Indique el dia de entrega de |9 Indigue el horaric de entrega de
documentos fisicos almacenados de documentos  fisicos  almacenados de

procesos anteriores al digitalizador: procesos anteriores al digitalizador:
] Lunes (1 Jueves [] 0900 Hrs [] 4500 Hrs.
[ Mares 1 Viemes [1 12:00Hm= [ 18:00 Hrs.
[] Miércoles ] oto ] o

Especiique: Especifique:

10. En caso de ocumir un emmor en el cotejo, indigue el lugar para realizar la re-
digitalizacion de los documentos,
[] Instaslaciones del Digitafizador
1 Almacen del Solicitante
] oo
Especifique:

11. Reguernimientos no previstos.

Manifestt que todos los datos proporcionados en esta solicitud son verdaderos, asi como su
conformidad respecto a las condiciones de operacion y limites de responsabilidad de! Tercero
Legalmente Autorizado, Cecoban S.A. de CV.

Sin mas por el momento, guedo a sus ordenes para cualquier duda o comentario.

ATENTAMENTE
==Nombre completo y firma awutdgrafa del funcionario facultados==

Comstfuyeriess Ho. 118 Col Esn Migosd Chapatepess TP, 11880 Méroo, DF, Tel GESS.OEAE . wwar peooban cagomx
Figina 2492 3
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@Cecohm

Relacion de sucursales o plazas del solicitante. Entregar en un archivo Execel.

ANEXO A

i Nombre de
SRk O Colonia Nao. la Sucursal Calle o Av.J/No.IC.P.

Estado TR
Municipio o Plaza

(=T S - R B O R R B ]

[
=]

s
[y

[ury
2]

[y
Lt

=
-

=
LA

Consituyeniss Mo. 118 Col Ban Migusd Chapotepsa CP. 11850 Méxoo, OF., Tel B SIE T8  www.Deoobam ca.ma
Pigina 3 os 3
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A

N —

9.

Datos que se deben Registrar en el Formato:

Informacion del solicitante: Se debe colocar los datos del solicitante; razén social, RFC y
domicilio.
Tipo de documento: Pueden ser cheques, expedientes, contratos, etc.
Volumen total de documentos a digitalizar: Es la cantidad total de los documentos que se
deberan digitalizar.
Como se requiere que se realice el muestreo: Se debe elegir una opcion de la frecuencia y el
origen.
Lugar donde se realizara la Digitalizacidon: Especificar la ubicacién de dénde requieren que se
realice la digitalizacién.
Lugar donde se realizara el Cotejo: Especificar la ubicacién de dénde requieren que se realice el
Cotejo.
Como entregara los documentos fisicos al Digitalizador: Definir el mecanismo para transportar
los documentos fisicos para realizar el proceso de digitalizacion.
Como entregara los documentos fisicos al TLA para el Cotejo: Definir el mecanismo para
transportar los documentos fisicos al lugar del Cotejo.
Dia de entrega de documentos fisicos al Digitalizador: Especificar los dias de la semana para la
entrega de los documentos fisicos para realizar el proceso de digitalizacién.
Horario de entrega de documentos fisicos al Digitalizador: Especificar horas para la entrega de
los documentos fisicos para realizar el proceso de digitalizacion.

10. Lugar para realizar la re-digitalizacion: Es necesario indicar la ubicacién donde se realizara

nuevamente la digitalizaciéon en caso de algun error encontrado en el Cotejo.

11. Requerimientos no previstos: En caso de que el comerciante tiene algun comentario adicional a

los puntos anteriores.

12. Anexo A: Se debe colocar el listado de las sucursales o Plazas del solicitante.

F. de Creacion: 27/06/2019 | F. de Actualizacion: 27/06/2019 | Pagina 53 de 65

Para uso exclusivo de Cecoban, S.A. de C.V. Prohibida su reproduccion total o parcial




Politica Version: 1.0
Clasificacion:
De Uso Interno

Digitalizacion de Documentos en Soporte

Fisico del Tercero Legalmente Autorizado
(TLA) Clave del documento

MOE_TLA_PD

ANEXO 2: FORMATO DE RECEPCION DE DOCUMENTOS

" Versién 1.0
OCecoban FORMATO DE RECEPCION DE DOCUMENTOS Ciave del Farmaie:
TLAFT-02
Servicio: Digitalizacién de documentos de procesos anteriores Fecha: 8/10/2018
Lugar de Procedencia: << Almacenamiento Central final Iron Mountain COMX>>
Tipo de Documento : << Cheques MN>>
Comerciante : <<Bancomer>>
Identificador del Cantidad de documentos | Folio del broche
Observaciones
Sucursal o Plaza de origen s Horario de recepcion recibidos o ridad
MEDELLIN 16.031018.012 08:00:00 a.m 1000 2584 Equeec:abeva\ua sellada con la cantidad de cheques que se indicaen la
GUADALUPE 18-031018-012 08:30:00 a.m 2000 3145 gytaiaqLeectl:eva\ua sellada con la cantidad de cheques que se indicaen la
VALLEJO 34.031018-012 09:00:00 a.m 1500 1083 Serguhe caja empaquetada con la cantidad de cheques que se indica en
la efiqueta
GUSTAVO BAZ 58-031018-012 09:30:00 a.m 2000 2067 Se recibe valija sellada con la canfidad de chegues gue se indicaen la
efiqueta
s W B (111 5500 ]
<<Mombre completo y firma autégrafa del funcionario facutado>> <<Nombre completo y firma autdgrafa del funcionario facultado>>
Digitalizador Comerciante

Datos que se deben Registrar en el Formato:

Servicio: Se debe especificar el servicio contratado “Digitalizaciéon de documentos”.

Lugar de procedencia: Ubicacién de donde se tenian almacenados los documentos a digitalizar.

Tipo de documento: Pueden ser cheques, expedientes, contratos, etc.

Banco: Nombre del Banco solicitante duefio de los documentos a digitalizar.

Sucursal o Plaza de Origen: Especificar la ubicacién de origen de los documentos.

Identificador del contenedor: Colocar la identificacién del contenedor donde se obtienen los

documentos fisicos.

Horario de recepciéon de los documentos fisicos: Se debe colocar la hora en la que se reciben

los documentos fisicos para realizar el proceso de digitalizacion.

8. Cantidad de documentos recibidos: Se debe colocar el total de los documentos recibidos por
cada sucursal o plaza.

9. Folio del Broche de seguridad: Colocar el numero de folio que aparezca en el broche de
seguridad del contenedor de los documentos fisicos.

10. Observaciones: En caso de que se encuentre alguna anomalia en el contenedor o documentos

recibidos.

oA~ ON =

~
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ANEXO 3: FORMATO DE DOCUMENTOS DIGITALIZADOS

Wersian 1.0
c’CEcnban FORMAT O DE DOCUMENTOS DIGITALIZADOS S —
TLA-FT-03

Berdcio: DigialEacin de documenios de pmossos anledoms Fecha: Y1028
Lugar de Procedencia: < Amacenamienio Central fnal lron Mountain COMIC=>

Tipo de Documento : oo Cheaguas MN>-

Comerciante : <o B NCOmer=>

Niumeno de Lot Cantidad de Cantidad de IDrfe e ncia Hiomiko i
Sucursal o Plaza de origen | |dentificador del conbe med ignado porel d d et pr do ws Dol zmcd én
a | [ | WO procesados |proc esada)

MEDELLMN 165- 03101 8012 09102018 20001 1000 z el 10:00-11:00
GUADALLIPE 18-03101 8012 0910018 20002 2000 =l 1935 11051300
WL LE. I 34-03101 8012 09102018 20003 1500 1 1433 13051430
GUETAVD BAZ S8-03101 8012 09102018 20004 2000 z 1938 14351630
e ot — 1 £4%0 [

Resumen General

Documentos presentados: G500

Documentos digitalizado s: 5480

Drifere moias 0
Total Gemeral: G500

Observaciones:

<<} ombre @mplsto ¥ firma awdgmta del funcio nano facultado> >

Digitalizador

<<i omibre completo y firma audgrata del funcionano faquitado> >

Comerciante
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~

10.

11.

12.

Datos que se deben Registrar en el Formato:

Servicio: Se debe especificar el servicio contratado “Digitalizaciéon de documentos”.

Lugar de procedencia: Ubicacion de donde se tenian almacenados los documentos a digitalizar.
Tipo de documento: Pueden ser cheques, expedientes, contratos, etc.

Banco: Nombre del Banco solicitante duefio de los documentos a digitalizar.

Sucursal o Plaza de Origen: Especificar la ubicacién de origen de los documentos.

Identificador del contenedor: Colocar la identificacion del contenedor donde se obtienen los
documentos fisicos.

Numero de lote asignado por el Digitalizador: Es el nimero que el Digitalizador asignara al
realizar el proceso de digitalizacién.

Cantidad de documentos procesados: Se debe colocar el total de los documentos digitalizados
por cada sucursal o plaza.

Diferencia (presentados vs procesados): Es la cantidad de documentos presentados menos los
documentos digitalizados.

Horario de Digitalizacién: Se debe colocar la hora en la que se realiza el proceso de digitalizacién
de esos documentos.

Resumen general: Son las cantidades numéricas de los documentos presentados, digitalizados,
diferencias vy total.

Observaciones: En caso de que se encuentre alguna anomalia durante el proceso de
digitalizacion.
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ANEXO 4: REPORTE DE COTEJO

@Cecobm

REPORTE DE COTEJO

Lugar y Fecha
Cudza de Ménco, g 27-00-2018
[Wara do inicic dal Cotejo: 08 2600 | Wora daFin del Comje: 100508 | NNNHNNNNHNN

}

Detos dal Comerclants
Nombre: BBVA BANCOMER, 5 A
Representante Leqgal: Eupenio Bemal Caso
Domicilio: Peseo da ks Reforms 510, Colonis Jusres, © P 05800 Chucad e Méxoo, CDMX

|

Datos del Digitslzador
Nombire: BEVA BANCOMER S A

Representante Leqal: Eugenio Bemsl Caso
Domicilio: Peseo de 8 Raforma 510, Colomia Jusrez, © P 05500, Cuded de Mésion, CDMX

Datos del Tercero Lenalmente Auinnzado
Nombre: Cecoban 5A dsCM.
Profesional Jurdico: Jesis Remirez BEncans

Profesional Informatieo: | Josi Alsiandro Nifier Hemanses

Detos del Proceso de Digltalizacidn

Periodo del proceso de Dightalzaciin: Del szssmmod &) SREsmmsd

Nimero de lotes digitalzados en el periodo: 1720
Nimero de documentos digitalizad os: 4580

Rango de folios de los documentos dightalizadosdD): | SS0ET-100587

Datos ded Proceso de Muesreo

Fecha del proceso de Muestreo: | 20180807

Tamano de la muestra: 13 605

Nivel de conflanza: W

Limite de emor de muestrao: [CES

Desviacion estdndar as

Técnica de muestreo: Musstreo Aleatonn Sistemético, &n esi8 BCNCa 52 dvide &l total de la poblactn o&
sstutio entre el tamafho de is misests, oblenend o una constanie de miesiren

Listado de los nimeros alestordos generados en el muestren

185 BOT 368 24 25 35 14 20 007 39 22 6T 112 3815 BT 3SR 24 25 35 14 20 007 30 22 &7 112 38 15 847
368 24 25 35 14 20 0O7 30 22 6T 112 XM AE BOT 6B 24 25 3B 4 20 00T 39 X2 BT 112 3015 87 368 24 25
35 14 A 00T 38 22 6T 112 B3B8 BAT BB 24 35 35 14 20 0OT 38 22 6T 112 3B 15 BOT B3GR 24 15 38 14 N
oor 38 22 &7 M2 3 B4 68 11T 21 AT &0 008 0T 99 128N

Resultado del Cotajo
Cumple: E Mo Cumple: [J

Se enviara instriccion de bomado de las imagenes del
lote comespondianta dal reposilonio.

Card ispurniun Ma 11 Od. Sam Wgesl Ofesdegec TF. 11080 Whaos 0F, Tl SAWMOITT e oes dhas argme
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REPORTE DE COTEJO
HHNNNNNNNNN
Fhr- Elu;ir&lh .i.v-m cH Tl..i. Hmu Ehclﬂhh .i.m dd Gumudsﬂ-
Atentamente:

Lo Borpasion Ma 10 Cd S Mgl Chapoifipes TF 10K Mhdor, OF, Tl LSO wowesl coc ol g o
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Datos que se deben Registrar en el Formato:

1. Lugary Fecha: Se coloca donde y cuando se emitié el Reporte del Cotejo.

2. Folio: Es el identificador del Reporte de Cotejo asignado por el TLA.

3. Datos del Comerciante: Se menciona el nombre del Comerciante, representante legal y
domicilio fiscal.

4. Datos del Digitalizador: Se menciona el nombre del Digitalizador, Representante Legal y
domicilio fiscal.

5. Datos del Tercero Legalmente Autorizado: Nombre del TLA, el Profesional Juridico y
Profesional informatico.

6. Datos del Proceso de Digitalizacion: El periodo en que se realiza la digitalizacién, el nimero
de lotes digitalizados correspondientes mencionado periodo, el total de documentos
digitalizados y el rango de los documentos.

7. Datos del Proceso de Muestreo: Declara la fecha en que se llevé a cabo el proceso de
muestreo, el tamafio de la muestra (niumero de documentos seleccionados para el cotejo), el
nivel de confianza del muestreo, porcentaje del limite de error del muestro, la desviacion
estandar utilizada y la técnica de muestreo utilizada.

8. Listado de numeros aleatorios generados en el muestreo: Contiene los ID de cada
documento utilizado en el muestreo.

9. Resultado del cotejo: Dicta si el cotejo cumplid o no segun el proceso de digitalizacién por
TLA.

10. Firma Electronica Avanzada del TLA: Se debe colocar la Firma Electrénica Avanzada del
TLA ya que es el que realiza el Cotejo.

11. Firma Electrénica Avanzada del Comerciante: Se debe colocar la Firma Electrénica
Avanzada del Comerciante como aceptacion del resultado del Cotejo realizado.
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ANEXO 5: ACTA CIRCUNSTANCIADA DE COTEJO

7, Cecoban

ACTADE COTEJO
Lugar y Fecha: Coudad de Méxioo, & 27-08-9018
Folio del Acta de Cotejo Y Y
Hora de Iniclo del Coejo 083500
Hora de Fin del Cokjo: 10:05:08
Follo de Reporte de Cotejo: | MHKNKKNNKKNRKK

Yo Jests Remirez Blancarts enmi cardcier de peofesional Juridico del Teroero Legaiments Autonzedo de Cecoban 5 A
oa W, detidaments soneditado por Secretarls de Economis, y condomiclio en Av. Constituyentes 118, Colonis Sen
Migue! Chepuliepsc Delsgacon Migusl Hidsigo, ©F. 11850, Cluded de Méxco, doy consience de s edwdades de
CodSj0 entre kog Sooumeanios en soponts fisico y ias imégenes digislzadas que se obiuvienon conforme &0 sguisnis:

&8} B proceso de migredidn de bs Documentos Fisicos ha sido debidaments sorediado por 3 autondad,
cumplisndo oon i NOM-151-SCF | 2078 y sus Reghs Gensrskes.

b} Se pizsmaron las famas y constencss de conssnvacian, t8l como lo estEbiece ls reguiscion, y han sido
emibdas por un Prestador de Seancios de Canificacitn

¢} Bresulisdo de la muestrs se obvo 0on I8 Bonice de muss a0 SISsDnN0 SEIEMm Ao 08 BB 0 INGKCE00
&n sl repore de coisio con & fols indicado en s peEsenis s

g} Los mensaies de deios y los documentos fisicos, asl como ks igica ded mussines fisron proporconsios
por &l digitsizador en tempo y formea peare resls &r s respedivo coEo

Ling vez rezizado o anteno, uve & i3 VEE cads Una 08 GBS imagenes Gightaizadss y suUrespectvo documento tlsco, y
procad| =l coteso entre ambos slementos, &n &l gus he constslsto QUE SON SHTESTSS, SN que s nolen difersncizs
ocafensibles entre wno y & oto, por bo gue todss las Imégenss Que 58 Me DIDPOTCHONENDN pEre sU cobejo son feles 2 su
docsmenio flsico

Firrma Bectrdnim Mamads del Comerdante

i Bl 3 G 1 B it ol B0 e b A F el B L e o B0 L e o 81 N BT 0 e ) AR e e B

Frma Becitrdnica Svanzada dei TLA

D T S e e o 0 B e
M aw i Bl 1T LTS RRE S TR T el e
(=  RoSIE )
et bk
Ll R io
e Rerd

Sl T A L PR
il T S R e e
B L L e e d el
il TR - o e e ol e i

[EED. T SETE AR TF Ty
ERRT e

Constancia de oonseread dn

I MAMI IR NAI 41T 11 IR IR EEIT L7 00 08 8 A A D0 5 56 A0 A W O C0 47 m 04RS00 400 S0 T 9 s o M S A
IR 3 S T A, 4. 0 O 0 0 D E B S 9 0 AR, A, D S 0 A D AD £9 51 00 1 4 FEEOS B A8 20 08 T B AR AD A4 B A TSR
0SB AL PSR NE DC M 05 3 DE 33 15 90 §3 SE5E) DRA CF 38 £ T 65 OF Ah B 3595 00 B 9A30, DS 19 A8 45 5B TA 2T BA I 56 AF £4 B0 14 AD S 0 15
AL OS EE TP ADGD A0 9 05 FL SR A 44 B TS 6 OO0 A4 B I 0 10 AF A 0 D B8 88 A F BF 0 B0 00 64 05 15 60 10 19 64 B0 7 41432 41 S S0 F 56
W G S 09 B0 G DEA T CF [ 10 @ 4950 06 CO ST O 08 S O B2 R0 A0 AT 7 6 00 2ACETY 64 54 4F OO 1 0 24 T A9 /DASLEA FE S 22 S EE A
o T A A S DE A O PR 10 BF 0T S AE 08 00 B0 05T 72 90 W AC £ 08 5 1E 6 10 TEAE A7 AR 00§ B 5 4038 30 50 A4 TAAT TERD TRAC A
e AL MOI S M A SAOASTE T RIAGEDAMA DA DR BT 1000 /E BIFESA R Is0 i caF 99000 ® /i
T A AT O A AT T O B O A T BT S0 A E LA A 0 B A P A B A N A A S e S
0 i B 0 O TS LV K OB A B ) A O AT B B A BE ) 0040 A BN D CS 1 57 1 000 0 Sa e g, 4 PO 0 10 ) 08 1 T O e
B A B O T AREE A S S S R S A N 2 0 EF S AFED PCDD M I0EE A 47 B B 1 O 68 AT A 6B T ) OF BE 0 £4 85 A
WA A FAREY OF S0 SE 60O BC S0 85 OO 0000 TE 0] A D00 (2 47 0EACAE 95 O ARAY 1) B4 T JAR 3T B0Ed 66 I 006D B 00 S B0 Ry §E 52

Atentamente:

Jesis Ramirez Blancarte
Profesional Juridico del Tercem Legalmente
Autorzado

Coratiuprins S T Col Sam Mgl Chapsitapes CF. 1180 Ohuatef i Mirkc Tal SLMOI.9T vy o cEam argma
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Datos que se deben Registrar en el Formato:

1. Datos Generales del Cotejo: Se debe colocar la informaciéon de donde y cuando se realiza el Acta
Circunstanciada de Cotejo, folio consecutivo del Acta, Horario de inicio y fin del Cotejo y el nimero
de folio del reporte de cotejo ligado a esta Acta.

2. Descripcion de las actividades realizadas: Texto que no es editable y se detallan las actividades
realizadas de acuerdo con lo solicitado en la NOM151 vigente y sus Reglas Generales.

3. Firma Electrénica Avanzada del TLA: Se debe colocar la Firma Electrénica Avanzada del TLA ya
que es el que realiza el Cotejo.

4. Firma Electréonica Avanzada del Comerciante: Se debe colocar la Firma Electronica Avanzada
del Comerciante como aceptacion del resultado del Cotejo realizado.

5. Constancia de Conservacion: Para garantizar que se incluyan todos los documentos que se
consideraron durante el muestreo.
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ANEXO 6: CALENDARIO DE REVISION Y ACTUALIZACION DE DOCUMENTOS

Modelo Operacional

Digitalizacién de Documentos en Soporte Fisico Version: 1.0
eco an Tercero Legalmente Autorizado (TLA)

ANEXO 11 Clave del documento:
Calendario de Revisién y Actualizacién de Documentos MOT_AC_MTLA

La revision documental se debe realizar por lo menos una vez al afio o cuando exista algun cambio al proceso de Digitalizacion.

. q Actividad _ .
Nombre del Documento Version /[Fecha Area Responsable Back Up . L Fecha de trabajo Observaciones Estatus
Revision/Actualizaciéon
. : . <<FECHA
1 Andlisis y Evaluacion de Riesgos y version Seguridad de la ss:gbﬂi::éoc;:fa Szlar;;gui:;:rdo:eela <<Describa la actividad a P PROGRAMADA>> TUALIZADO)
A <<DDMMAR>> | OMAUN | i magion | Informacien realizar >> R |<<FECHAREAL>>
Declaracién de Practicas 10 Administrador de Analista de P <<FECHA
o |Digitalizacion de Documentos en Soporte i Operaciones Procesos y Procesos y <<Describa la actividad a PROGRAMA>> PENDIENTE
Fisico del Tercero Legalmente Autorizado <<DD/MWAAS> P Proyectos de Proyectos de realizar >> R |<<FECHAREAL>>
(TLA) Operacion Operacion
. " Gerente de <<FECHA
Version 1.0 . Subdirector d . . P
3 |Documento de Disefio ersion Ingenieria de I:gelr:i(:I:rdee Soporte a <<Describa la actividad a PROGRAMA>> PENDIENTE
20/09/2018 Sistemas Sistemas A"g“:::s]":s y realizar >> R |<<FECHAREAL>>
” " <<FECHA
Version 0.1 . Subdirector de " " e P
4 |Especificacion Base de Datos '”g:;fr:z:e Ingenieria de Si::g;’z:’g:;w <<Des°r2:|‘7|'z':raf>"v'dad a PROGRAMA>> PENDIENTE
20/09/2018 Sistemas R |<<FECHAREAL>>
. " <<FECHA
I Version 1.0 Ingenieria de Subdlr‘ect’or de Ge.’e"fe de <<Describa la actividad a P PROGRAMA>>
5 |Esquema de verificacion de software y Ingenieria de Disefioy " PENDIENTE
Sistemas N realizar >>
24/09/2018 Sistemas Desarrollo R |<<FECHAREAL>>
" " . 1.0 " . P <<FECHA PENDIENTE
. dMarulalfdel S|sf§mda |d'|e' Gesnoln de Seguridad Seguridad de Ia iubdl(;ct;;a c:e slnger;e;o;el <<Describa la actividad a
& la Informacion del Tercero —<DD/MWAASS | Informacién eguridad dela | Seguridad de la realizar >> R [<<FECHAREAL>>
Autorizado Informacion Informacion
Modelo Operacional 10 Administrador de Analista de P <<FECHA
7 |Pigttalizacion de Documentos en Soporte ) Operaciones Procesos y Procesos y <<Describa la actividad a PROGRAMA>> PENDIENTE
Fisico del Tercero Legalmente Autorizado <<DD/MWAAS> P Proyectos de Proyectos de realizar >> R |<<FECHAREALS>
(TLA) Operacion Operacion
. § <<FECHA
8 |Plan de Administracion de Claves Version Infraestructura Gerente de Ingz:l/?gioa:e <<Describa la actividad a P PROGRAMA>> PENDIENTE
<<DDIMWAASS de Tl Servicios Técnicos Técnicos realizar >> R |<<FECHAREALS>
Plan de Continuidad del Negocio (BCP) y Version Administrador de Analista de P <<FECHA
o |Recuperacion ante Desastres (DRP) Operaciones Procesos y Procesos y <<Describa la actividad a PROGRAMA>> PENDIENTE
Digitalizacién de Documentos en Soporte <<DD/MWAA>> P Proyectos de Proyectos de realizar >> R |<<FECHAREAL>>
Fisico del Tercero Legalmente Autorizado Operacion Operacion
Plan de Seguridad de Sistemas y Medidas de Version Subdirectora de Ingeniero de P <<FECHA
1 Seguridad Seguridad de la Sequridad de la | S guridad dela <<Describa la actividad a PROGRAMA>> PENDIENTE
Digitalizacién de Documentos en Soporte Informacién <9 y g ) realizar >>
- N <<DD/MWAA>> Informacion Informacién R |<<FECHAREAL>>
Fisico Tercero Legalmente Autorizado (TLA)
Version Infraestructura Gerente de ngeniero de <<Describa la actividad a P PR<O<(§E</§:VI-':>>
11 |Plan Gestion de Calidad de Tl Servicios Técnicos Serwplos realizar >> PENDIENTE
<<DD/MWAA>> Técnicos R |<<FECHAREAL>>
Polttica Version Administrador de Analista de P <<FECHA
12 |Pigttalizacion de Documentos en Soporte Operaciones Procesos y Procesos y <<Describa la actividad a PROGRAMA>> PENDIENTE
Fisico del Tercero Legalmente Autorizado <<DD/MWAAS> P Proyectos de Proyectos de realizar >> R |<<FECHAREAL>>
(TLA) Operacion Operacion
. " . <<FECHA
Version . Subdirectora de Ingeniero de . L P
13 |Poltica de Seguridad de la Informacion selff‘;’r':f:c%i'a Seguridad de la | Seguridad de la «De“rnglz':ra::""dad a PROGRAMA>> PENDIENTE
<<DD/MWAA>> Informacion Informacion R |<<FECHAREAL>>
. " . <<FECHA
Version . Subdirectora de Ingeniero de . o P
14 |Poltica de Seguridad Fisica Selsfi'r':z’c%en'a Seguridad de la | Seguridad de la <<Des°r2:|‘7|'z':raf>"v'dad a PROGRAMA>> PENDIENTE
<<DD/MWAA>> Informacion Informacion R |<<FECHAREAL>>
Versié P <<FECHA
15 fersion <<Describa la actividad a PROGRAMA PENDIENTE
<<DD/MWAA>> realizar >> R [<<FECHAREAL>>
P: Programado R: Real
Fecha de Creacion: 24/04/2019 Fecha de Actualizacion: 24/04/2019 Pagina 1de 1
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Datos que se deben Registrar en el Formato:

[N

Nombre del documento: Se debe colocar el nombre del documento que se encuentra publicado y
es necesario para llevar a cabo el proceso de digitalizacién.

Versién/Fecha: Se debe colocar el numero de versiéon que tenga el documento y la ultima fecha.
Area: Se debe colocar el area del responsable del documento.

Responsable: Se debe colocar el puesto del responsable del documento.

Back up: Se debe colocar el puesto del que puede cubrir al responsable del documento.
Actividad: Escribir la actividad que se realice durante la revision, por ejemplo: Se modifica...

Fecha de trabajo: Se debe colocar la fecha planeada y real de la revision del documento.
Observaciones: Escribir alguna observacién sobre el documento al momento de revisarlo.
Estatus: Se debe colocar el estatus del documento, por ejemplo: en revision, pendiente o
finalizado.

©CONOGAWN

F. de Creacion: 27/06/2019 | F. de Actualizacion: 27/06/2019 | Pagina 63 de 65

Para uso exclusivo de Cecoban, S.A. de C.V. Prohibida su reproduccion total o parcial




Politica Version: 1.0
Clasificacion:

De Uso Interno

Digitalizacion de Documentos en Soporte
Fisico del Tercero Legalmente Autorizado

Clave del documento

(TLA) MOE_TLA_PD
ANEXO 7 CONTROL DE RESGUARDO DE CONTENEDORES
| [P —— Version 1.0
o\-'e‘—\"-’ﬂl 1 CONTROL DE RESGUARDO DE CONTENEDORES Clave del Formato:
TLA-FT-06
Servicio: Digitalizacion de documentos de procesos anteriores Fecha: 8/10/2018
Lugar de Procedencia: << Almacenamiento Central final Iron Mountain CDMX=>>
Tipo de Documento : << Cheques MN=>>
Comerciante : <<Bancomers>
. Identificador del | Folio del broche | Horadeentrega | Cantidad de documentos .
Sucursal o Plaza de origen . Observaciones
contenedor de sequridad para resguardo para resguardo
i _ g - Se entrega para resguardo valija
MEDELLIN 16-031018-012 2564 08:00:00 a.m. 1000 sellada con la cantidad de cheques
GUADALUPE 18-031018-012 3145 08:30:00 a.m. 2000 Se enirega para resguardo valija
sellada con la cantidad de cheques
¥ g . Se entrega para resguardo valija
VALLEJO 34-031018-012 1083 09:00:00 a.m. 1500 sellada con la cantidad de cheques
GUSTAVO BAZ 56-031018-012 2067 09:30:00 a.m. 2000 Se entrega para resguardo valija
sellada con la cantidad de cheques
/] ToTAL 6500 [

<<Nombre completo y firma autdgrafa del funcionario facultado=>

=<Nombre completo y firma autégrafa del funcionario facultado=>>

Digitalizador

Encargado de resguardo

-

Datos que se deben Registrar en el Formato:

Servicio: Se debe especificar el servicio contratado “Digitalizaciéon de documentos”.

2. Lugar de procedencia: Ubicacion de donde se tenian almacenados los documentos a

digitalizar.

oohrw

Tipo de documento: Pueden ser cheques, expedientes, contratos, etc.

Comerciante: Nombre del Comerciante solicitante duefio de los documentos a digitalizar.
Sucursal o Plaza de Origen: Especificar la ubicacién de origen de los documentos.
Identificador del contenedor: Colocar la identificacion del contenedor donde se obtienen los

documentos fisicos.

N

Folio del Broche de seguridad: Colocar el numero de folio que aparezca en el broche de

seguridad del contenedor de los documentos fisicos.

8. Horario de resguardo: Se debe colocar la hora en la que se entrega el contenedor con los
documentos fisicos para su resguardo.

9. Cantidad de documentos a resguardo: Se debe colocar el total de los documentos que se
entregan para resguardo por cada sucursal o plaza.

10.0Observaciones: En caso de que se encuentre alguna anomalia en el contenedor o documentos

recibidos.
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ANEXO 8 ENTREGA DE DOCUMENTOS PARA COTEJO

Version 1.0
c-,Cecobm ENTREGA DE DOCUMENTOS PARA COTEJO Cave del Formaio
TLA-FT-07
Nombre del solicitante : Digitalizacién de documentos de procesos anteriores Fecha de solicitud: 8/10/2018
Tipo de Documento : << Cheques MN=>> Fecha de entrega: 9/10/2018
Comerciante : <<Bancomer>>
Cantidad de Cantidad de
Folio del listado de d t documentos T
documentos del muestreo licitados para tregados para
cotejo cotejo
Del listado del muestreo entregado no se encontré el documento fisico con nimero de ID
156 100 99 23
172 250 250 Se entregan todos los documentos solicitados
1254 50 50 Se entregan todos los documentos solicitados
2388 187 186 Del listado del muestreo entregado no se ezr:::ntro el documento fisico con nimero de ID
TOTAL 587 585 [ ———
<<Nombre completo y firna autégrafa del funcionario facultado=> <<Nombre completo y firma autégrafa del funcionario facultado=>
Entrega Recibe

Datos que se deben Registrar en el Formato:

Folio del listado de documentos del muestreo: Se debe colocar el Folio del Resultado del
muestreo (listado) entregado por el Digitalizador.

Cantidad de documentos solicitados para Cotejo: Se debe colocar la cantidad total de los
documentos que aparece en el Resultado del muestreo.

Cantidad de documentos entregados para Cotejo: Se debe colocar la cantidad total de
documentos encontrados y entregados al Digitalizador.

Observaciones: En caso de que se encuentre alguna anomalia en el contenedor o documentos
solicitados, se debe colocar el detalle del documento (s) que no se encuentre.

Entrega: Nombre completo y firma autdgrafa del responsable del almacén o lugar de resguardo.
Recibe: Nombre completo y firma autégrafa del personal que solicita los documentos y entrega el
Resultado del muestreo.
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