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Introduccion

Nos encontramos en una era donde el uso de
plataformas digitales forma parte de nuestra
vida cotidiana, ya sea para revisar nuestros mo-
vimientos bancarios o para realizar las compras
de la semana. A pesar del creciente uso de di-
chas plataformas en los ultimos afios, la llegada
de la pandemia por Covid -19 incremento los
niveles de adopcion de plataformas digitales de
forma exponencial. El uso de la banca digital
aumento 40%' en el primer trimestre del 2020 y
la adopcidn de las plataformas de compras por
internet aumento en un 90%?2.

Dicho crecimiento en el uso de plataformas di-
gitales va de la mano con la necesidad de crear
diferentes perfiles y cuentas digitales para que
los usuarios puedan ser identificados por los
proveedores de servicios. Sin embargo, estas
acciones nos dificultan la posibilidad de tener el
control sobre la informacién personal que com-
partimos con otras entidades, lo cual abre las
puertas al robo de identidad.

Hoy en dia la forma mas utilizada para combatir el
robo de identidad es la comparacion visual de la
persona que solicita el servicio con credenciales
gue contienen una fotografia y datos personales.
Algunos sectores cuentan con bases de datos
para verificar la informacion o los biométricos
del usuario, pero en la mayoria de los casos se-
guimos dependiendo de una comparacion visual.

En el caso de cuentas por internet, los provee-
dores de servicios se basan en la informacién
proporcionada por el usuario para crear una nue-
va cuenta o confian en terceros intermediarios.

La identidad digital resuelve algunos de estos
problemas de confianza al ser un conjunto de
atributos que permite a una persona identifi-
carse como unico y probar su identidad frente
a terceros, de forma remota o presencial. Ade-
mas, los sistemas de identidad digital facilitan la
inclusion de los ciudadanos a muchos servicios,
permiten la verificacién de su informacién y son
un aliado para la proteccion de datos personales.

A pesar de la falta de adopcion de estos mo-
delos de identidad, la creciente incorporacion
de tecnologias como blockchain, portabilidad
y tecnologias de biometria estan cambiando el
panorama de la identidad digital. Estas imple-
mentaciones abren las puertas a la creacion de
nuevos servicios de identidad para que tenga-
mos el control de nuestra informacion de forma
segura, digital y portable. Por otra parte, con-
tribuyen a la creacion de negocios mas segu-
ros y confiables para el usuario y las empresas
involucradas, impulsando a su vez el desarrollo
del pais.

1 Juérez, E. (2020). En | Trim, nimero de clientes digitales en bancos
crecid casi 40%. El Economista. Ciudad de México. Recuperado de:ht-
tps://tinyurl.com/y65vted2

2 Hernandez, M. (2020). En tres meses aumentd 90% el uso de aplica-
ciones de compras en México. Forbes México. Recuperado de: https://
tinyurl.com/yyofvwys
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“La identidad la
formamos
nosotros y el
contexto en el
que nos
desarrollamos.
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;. Qué es identidad?

La identidad es un conjunto de caracteristicas o rasgos de una
persona, misma que es determinada por un conjunto de atributos
que la hacen Unica y que permite diferenciarse de los demas. Di-
chos atributos pueden ser inherentes como edad, altura, género,
entre otros; y también pueden ser aquellos que se adoptan con el
paso del tiempo como gustos, preferencias o comportamientos.®

Hoy en dia la mayoria de nuestras actividades cotidianas solicitan
la comprobacion de nuestra identidad; acciones regulares como
verificar nuestro pin o contrasena para el uso del teléfono movil,
hasta acciones mas formales ante una empresa en donde se so-
licitan documentos oficiales.

Para que una identidad pueda ser comprobada, se requiere la va-
lidacion de los datos presentados contra los datos registrados,
esto nos indica que entre mas datos se presenten a la hora de la
comprobacion mayor sera la conflanza de la identificacion.

Existen tres distintos factores que nos ayudan a realizar dichos
procesos de identificacidn y autenticacion:

Algo que sé, algo que tengo y algo que soy.

Algo que sé:

Este factor es totalmente de conocimiento y se forma principal-
mente de aquella informacion o datos que Unicamente determi-
nada persona conoce, como lo es el caso de las contrasenas,
nuamero de identificacion personal, entre otros.

3 Galvan, J. G. (2020). Identidad digital: el reto pendiente. Ciudad de México.



“Los datos son
del usuario, las
instituciones se
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resguardarlos.”
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Algo que tengo:

este factor podria considerarse como factor de posesion, ya que la
persona que busca identificarse o autenticarse tiene el control de
sus identificaciones. Lo que brinda mayor seguridad al comprobar
que la persona es quien dice ser. Un ejemplo de ellos pueden ser
documentos, credenciales o cuentas de usuario

Algo que soy:

La biometria forma parte del factor fisiolégico para el reconoci-
miento de cada ser humano, el cual esta conformado por distintas
caracteristicas del cuerpo que sirven como identificadores.

Por lo tanto, una identidad nos permite medir los niveles de certe-
za segun el numero de factores que ya se han comprobado, dado
que esto brinda mayor seguridad y confiabilidad para determinar
que la persona es quien dice o demuestra ser.
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Importancia de la identidad

La Constitucion Politica de los Estados Unidos
Mexicanos, en su articulo 4 - parrafo octavo,
considera un derecho humano el poder contar
con una identidad propia; por lo tanto, se vuelve
fundamental y universal. Al carecer de una iden-
tificacion propia se puede privar a la persona de
algunos derechos como recibir servicios basi-
cos, la proteccion de la ley, emitir su voto como
ciudadano, entre otros.

Actualmente estamos atravesando una era en
donde todo se vuelve cada vez mas digital mis-
ma razon por la que debemos buscar una forma
confiabley verificable de comprobar quienes so-
mos en el mundo online.

Segun informacidén del Manifiesto de 1D2020
Alliance* actualmente existen mas de mil millo-
nes de personas en todo el mundo que no pue-
den comprobar de ninguna manera su identidad
a través de algun medio reconocido (de forma
legal), mientras que 3.4 millones no cuentan con
ningun tipo de registro en medios digitales, entre
estos afectados se encuentran mayoritariamen-
te nifios, adolescentes, migrantes e inmigrantes.

Sin embargo, como lo mencionamos anterior-
mente, el Objetivo de Desarrollo Sostenible 16.9
de la Organizacion de Naciones Unidas (ONU)
exige la identidad legal para todos en el afo
2030. Esto permitira crear conciencia y darle

mayor valor a la importancia de contar con una
identificacion para hacer valer sus derechos y
responsabilidades.

Segun datos de McKinsey® los paises que im-
plementan la identificacion digital podrian crear
un valor econémico importante, ademas de que
podran promover una mayor inclusion a las per-
sonas en diferentes gamas de servicios como
tener acceso inclusivo a la educaciény atencion
médica, también a interactuar con empresas, go-
biernos y otras personas.

En cuanto al valor econdmico, segun estima-
ciones realizadas por el Banco Mundial aque-
llos paises que implementen la identificacion
digital podrian aportar un valor que puede ir
del 3% al 13% del PIB en aquellas economias
maduras y un 6% en el PIB de economias de
paises emergentes.

41D2020 Alliance (2018). The Alliance Manifiesto. Recuperado el 27 de
noviembre 2020, de https://id2020.org/manifesto
5 McKinsey Global Institute. (2019, 17 de abril). Digital Identification: A
key to inclusive growth. Recuperado el 27 de noviembre 2020, de https:/
tinyurl.com/y27netaf
9
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Modelos de identidad

Actualmente existen diferentes sistemas de gestion de identidad.
Entre los mas comunes encontramos el sistema de identidad
centralizada y el federado. Sin embargo, los sistemas de iden-
tidad provistos por un tercero se han reforzado en los ultimos
afos y por su parte el sistema de identidad auto-soberana aun se
encuentra en un estado prematuro en la mayoria de los paises.

Identidad
Auto-Soberana

Permite al usuario po-
seer el pleno control de
sus datos y de la infor-
macién que se comparte
y se conoce sobre él.

El usuario decide quién
puede tener acceso a
su informacion y en qué
términos.

El usuario tiene el con-
trol de su informacién
en todo momento y pue-
de elegir eliminar su in-
formacién de las bases
de datos en las que se
encuentre almacenada.

El usuario debera dar su
consentimiento a un ter-
cero para poder acceder
o compartir sus datos.

Identidad
Federada

Existen diversos provee-
dores de identidad que
operan entre ellos bajo
un marco de confianza
comun. Es un esquema
de gestion de muchos a
muchos.

Mejora los procesos de
inicio de sesion y tran-
saccion.

Facilita las tareas de
quienes buscan accesos
a servicios en linea.

Se puede tener acceso
sin necesidad de crear
un nuevo codigo o con-
trasena.

Reduce la cantidad de
cuentas que un usuario
requiere crear.

Identidad
Centralizada

Cada servicio que se
consume actlia como un
proveedor de identifica-
ciény a su vez como un
proveedor de servicios.

El usuario tiene el con-
trol de generar sus cre-
denciales.

Se puede validar en cual-
quier lugar con internet.

No se comparten nues-
tros datos e informacion
ya que se guarda solo
con el proveedor del
servicio.

Identidad Provista
por un Tercero

El proveedor de identi-
dad y el proveedor del
servicio son entidades
que se comunican entre
si.

Los datos estan centrali-
zados en el proveedor de
identidad, no en las ba-
ses de los multiples pro-
veedores de servicios.

La comunicacion entre
el proveedor de identi-
dad y el servicio se rea-
liza a través de estanda-
res y protocolos como
SAML, OAuth y Open ID.

Las implementaciones
cumplen con las politi-
cas regulatorias.

11



Desventajas

Como funciona

Casos de Uso

Lainfraestructura de los
modelos actuales nece-
sitaran una transicion
para migrar de las bases
de datos centrales a las
descentralizadas.

Se requiere analisis y
comprensién por parte
de reguladores, usuarios
y todas las entidades
participantes.

Se requiere una mayor
adopcion de billeteras
digitales.

El proveedor de identi-
dad emite las creden-
ciales de identidad. Sin
embargo, es el usuario
quien tiene el pleno con-
trol sobre su identidad.
El usuario genera sus
propios identificadores
unicos y sus credencia-
les digitales las cuales
estan siempre bajo el
control de sus titulares.

Este modelo aun se en-
cuentra en un estado
prematuro. Sin embar-
go, puede ser empleado
para solicitar un servicio
financiero donde el ban-
co evalua las credencia-
les de identificacién de
la persona en una base
descentralizada que
cuente con sellos de
tiempo para asegurar
la inmutabilidad de los
datos.

Deben mantener gran-
des inversiones de in-
fraestructura y asumir
altos costos de seguri-
dad y almacenamiento.

Existen menos provee-
dores de identidad y por
tal motivo hay una ma-
yor monopolizacion.

Los usuarios tienen cada
vez menos control sobre
su identidad ya que hay
diversas organizaciones
involucradas en el mane-
jo de nuestra identidad.

A través de acuerdos
establecidos por las en-
tidades validadoras que
operan por un marco de
confianza comuny com-
parten un identificador
Unico para cada usuario.

Permite a los usuarios
tener acceso a dife-
rentes aplicaciones in-
gresando solo con una
cuenta a los diferentes
servicios, por ejemplo,
con la cuenta de Gmail
se puede ingresas a
Google Maps, Google
Docs o Google Calendar.

Modelos de identidad * Identidad Digital

Los datos son almace-
nados en bases centrali-
zadas que pueden tener
un riesgo de seguridad.

Los usuarios deben
memorizar diferentes
contrasefas para cada
cuenta creada.

Mantener una base de
datos centralizada con-
Illeva mucha responsa-
bilidad econémica y de
seguridad para cada or-
ganizacion.

Por medio de un formu-
lario que tendra que ser
llenado con datos perso-
nales del usuario, como:
el nombre completo,
fecha de nacimiento,
direccion, correo elec-
tronico y la creacion de
una contrasena.

Se visualiza principal-
mente en sitios web
donde él usuario tendra
gue registrarse con su
correo electrénico y la
creacion de una contra-
sefia para poder acce-
der a los beneficios de
dichos sitios Web.

Deben mantener gran-
des inversiones de in-
fraestructura y asumir
altos costos de seguri-
dad y almacenamiento.

Existen menos provee-
dores de identidad y por
tal motivo hay una ma-
yor monopolizacion.

Los usuarios no contro-
lan sus autenticadores
no credenciales digita-
les.

Cada vez que un usuario
quiere acceder al servi-
cio, dicho usuario debe
acudir al proveedor de
identidad para que éste
se autentique en su
nombre.

Empresas como Google
y Facebook que tienen
un acuerdo previo con
otros proveedores de
servicios para que el
usuario pueda crear una
cuenta utilizando las
credenciales de estas
dos plataformas.

Tabla 1.1 Identidad Digital, Auto-Soberana

Tabla 1.1 Allende L. M. (2020). Identidad Digital, Auto-Soberana. Recuperado el (2021, 14 de enero),
de Inter - American Development Bank.
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Identidad en México

Actualmente la identidad de los mexicanos se
encuentra fragmentada en un conjunto de iden-
tificaciones que son expedidas por diversas ins-
tituciones con un fin determinado. Sin embargo,
México no cuenta con un sistema nacional de
identidad unico que les permita a las industrias
autenticar la personalidad de los individuos. En-
tre las principales consecuencias, se encuentra
el robo de identidad, el bajo empoderamiento
de los ciudadanos sobre sus datos, duplicidad
en las identificaciones nacionales y error en los
datos de algun documento.

Existen dos documentos de identidad oficial en
nuestro pais, el INE y la CURP los cuales sirven
para autentificar la identidad de cada ciudadano
mexicano. Dichos documentos estan compues-
tos por datos personales como lo son: el nombre
completo, fecha de nacimiento, domicilio y las
claves que proporcionan los diferentes Institutos
que emiten dichos documentos.

En 1990, el Congreso de la Unién que es el 6rga-
no depositario del Poder Legislativo Federal de
México, ordeno la creacion del Instituto Federal
Electoral (IFE), con el fin de contar con una ins-
titucion parcial que pudiera dar certeza, trans-
ferencia y legalidad a las elecciones federales.

El IFE evoluciond a INE (Instituto Nacional Elec-
toral) para convertirse en una autoridad de carac-

ter nacional a fin de homologar los estandares
con los que se organizan los procesos electo-
rales federales y locales, a partir del afio 2014.

En 1996, se publicé en el Diario Oficial de la
Federacion, el Acuerdo Presidencial para la
adaptacién y uso por la Administracion Publica
Federal de la Clave Unica de Registro de Pobla-
ciéon (CURP). Dicha Calve, se incorpora a todos
los documentos oficiales, con el fin de fortale-
cer las condiciones de seguridad juridica de la
poblacién, mejorar los vinculos entre esta y las
instancias del gobierno, para facilitar la presen-
tacion de los bines y servicios, y simplificar la
administracion publica.

La CURP se asignay se expide ya que en el pais
existe la Ley General de Poblacion, que otorga a
la Secretaria de Gobernacion la atribucién para
registrar y acreditar la identidad de todas las per-
sonas residentes en el pais y de los nacionales
que residan en el extranjero, a través del Registro
Nacional de Poblacion.

14
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Robo de identidad
en México

En México, el robo de identidad es un delito que se ha incremen-
tado con el paso de los afos. La Asociacion de Bancos de México
informo en el marco del “Convenio de Adhesidn a las Bases de
Colaboracion en Materia de Suplantacion o Usurpacion de Iden-
tidad”, que este delito ha causado perjuicios por 120 millones de
pesos y en la primera mitad del 2019 se reportaron 40,928 robos
de identidad cibernéticos y tradicionales en los que se reclamaron
un total de $2,216 millones de pesos.

Por su parte, La Comisién Nacional para la Proteccién y Defensa
de los Usuarios de Servicios Financieros (CONDUSEF) emiti6 al-
gunas recomendaciones a las entidades financieras para la pre-
vencion de este tipo de delitos:

La conformacion de un sistema de huellas dactilares que sera
validado por el INE’, para saber si la huella en la credencial pre-
sentada corresponde o no al duefio de esa identificacién oficial.

Asimismo, las entidades financieras deberan verificar en el Burd
de Crédito, con el fin de ayudar en la deteccion del delito de robo
de identidad por contar con informacién especifica.

7 Instituto Nacional Electoral. (2017). Historia. De Instituto Nacional Electoral Sitio web: https://
www.ine.mx/sobre-el-ine/historia/
15
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Aspectos legales de
identidad en Mexico

Dia con dia realizamos acciones que nos solicitan la comproba-
cion de nuestra identidad. Tal es el caso de contar con una identi-
ficacion oficial que nos acredita como ciudadanos. Es importante
tener un registro o documento de identidad, ya que el no hacerlo
puede privarnos de la obtencién de distintos beneficios.

Para ello, existen algunos aspectos legales que amparan la iden-
tidad de las personas en México. En el articulo 24 del Pacto In-
ternacional de Derechos Civiles y Politicos de 1966 esta incluido
el Derecho a la Identidad de las personas y en los articulos 7y 8
de la Convencion sobre los Derechos del nifio aprobada en 1989
abarca el derecho a tener un nombre, un apellido, una nacionalidad
y a ser inscrito en un registro publico de identidad. En el aino 2014
en México, se reformo el articulo 4 de la Constitucion Politica con
la finalidad de reconocer el derecho a la identidad y el registro
desde el nacimiento.®

Por otra parte se encuentran estipulados algunos articulos que
amparan a aquellas personas que sufren algun tipo de suplanta-
cion de identidad como lo es el caso del articulo 110 publicado
en el Codigo Fiscal de la Federacion, articulo 112 séptimus de la
Ley de Instituciones de Crédito que sanciona a aquellas perso-
nas que obtengan algun servicio o producto financiero con una
identidad falsa, el articulo 211 bis publicado en el Cédigo Penal
para el Distrito Federal que indica que penalizara a quien usurpe
la identidad de otra persona.

8 Galvan, J. G. (2020). Identidad digital: el reto pendiente. Ciudad de México. Recuperado de: https://
forojuridico.mx/identidad-el-reto-pendiente/
16
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Identidad Digital

Generalmente cuando una persona desea abrir una cuenta ban-
caria, contratar un plan telefénico o solicitar un servicio, presenta
su identificacién oficial emitida por el gobierno, comprobante de
domicilio o cualquier otro documento que pueda ser util para rea-
lizar la transaccion. La finalidad de mostrar su documento es que
la compaiia proveedora del servicio puede ver fisicamente que
la persona es quien dice ser. Sin embargo, con el creciente uso
de plataformas digitales para realizar este tipo de servicios, este
proceso se vuelve mucho mas complejo en el mundo virtual. El
reto para los usuarios es poder garantizar que su identidad digital
coincida con su identidad en el mundo real y para las instituciones,
poder otorgar servicios de forma segura y en cumplimiento con
los procesos de KYC correspondientes.

Segun estimaciones de la base de datos ID4D del Banco Mundial,

casi mil millones de personas en todo el mundo carecen de algu-

na forma de identificacion legalmente reconocida. Otros 3,400
millones que tienen algun tipo de identificacién legalmente
reconocida tienen una capacidad limitada para usarla en el
mundo digital. El resto de las personas que cuentan con una
identidad legalmente reconocida y participan en la economia
digital, es posible que no puedan usar esa identificacion de
manera efectiva y eficiente en linea.

La identidad digital nace para mejorar los procesos de diligencia
que a veces pueden ser engorrosos y costosos con la fina-
lidad de lograr un equilibrio entre los costos y la funcio-
nalidad. Dicha identidad contribuye a la casi eliminacion

del papel y facilita auditorias mediante el almacenamiento
electrénico de informacion. Por otra parte, las identifica-
ciones digitales pueden ayudar a las instituciones para cumplir

18
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con los componentes de identificacion y verificacion del cliente 'y
poder proveer un servicio de forma segura.’

Para el usuario, el ahorro de costos puede transmitirse a los con-
sumidores mediante tarifas mas bajas; ademas, puede facilitar
el proceso de apertura de cuentas para los nuevos clientes. Sin
embargo, el éxito de una solucion de identidad digital dependera
de la adopcion de los usuarios y la confianza con que la utilicen.™

Se considera que las herramientas tecnoldgicas y servicios elec-
trénicos para identificacion, autenticacion y autorizacion ideales
deben reunir siete caracteristicas™:

Escalabilidad: que sean adaptables y replicables.

Interoperabilidad: que permitan acceso a todo tipo de servicios
publicos y privados.

Portabilidad: que permitan llevar los identificadores digitales y
credenciales a cualquier lugar.

Recuperacion: que permitan recuperar claves y credenciales
de manera facil y segura.

Seguridad: que protejan datos e informacion personal, incluidas
claves privadas y credenciales.

Seudonimo: que permitan interactuar sin revelar nuestra iden-
tidad real.

Utilidad: que proporcionen valor a las personas y ofrezcan una
experiencia de usuario satisfactoria.

9 Bank for International Settlements. (2020). Payments aspects of financial inclusion in the fintech
era. Recuperado de: https://www.bis.org/cpmi/publ/d191.pdf
10 World Economic Forum. (2019, febrero 5) Press Conference The Value of Digital Identity for the
Global Economy and Society. [Archivo de Video] Recuperado de: https://tinyurl.com/y2brdy2c
11 Allende L. M. (2020). Identidad Digital, Auto-Soberana.Recuperado de: Inter - American Develop-
ment Bankhttps://n9.cl/ekpw
19
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Por su parte, el Comité de Pagos e Infraestructura del Grupo del
Banco Mundial menciona en el Reporte de Medios de Pagos para
la Inclusién Financiera en la Era Fintech'? que el gran valor de la
identidad digital esta en la cantidad de nuevas oportunidades de
negocio que puede traer a las diferentes industrias que hagan uso
de ella y las soluciones de inclusién en los diferentes sectores
econdémicos.

Sin embargo, un reto es el poder motivar a los reguladores del
sector financiero y a las autoridades para que simplifiquen los
requisitos de Diligencia Debida del Cliente (CDD) y KYC. Por tal
motivo, el Grupo de Accién Financiera Internacional (GAFI) desa-
rroll6 una Guia de Identidad Digital en marzo de 2020, para ayudar
alos gobiernos, a las instituciones financieras y a otras entidades
relevantes a que puedan disminuir el riesgo del uso de identifica-
ciones digitales en dichos procesos.™

2]
Lo d ‘.
’

B

12 Bank for International Settlements. (2020). Payments aspects of financial inclusion in the fintech
era. Recuperado de: https://www.bis.org/cpmi/publ/d191.pdf
13 FATF (2020), Guidance on Digital Identity, FATF, Paris. Recuperado de: .fatf-gafi.org/publications/
documents/digital-identity-guidance.htm
20
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Caracteristicas de la
identidad digital

Social

Los seres humanos somos sociales por natura-
leza propia y podriamos decir que esta caracte-
ristica se construye con base en la interaccion
y el reconocimiento que generamos con las de-
mas personas. Las caracteristicas sociales de la
identidad digital pueden ser: el comportamiento
gue tenemos en el mundo digital, la frecuencia
y la importancia que le otorgamos al uso de re-
des sociales. Sin embargo, esta caracteristica
no nos afirma que la informacion proporcionada
y el comportamiento en estos medios definan a
la persona.

Subjetiva

La identidad digital puede depender de la per-
cepcion de los demas hacia el individuo a partir
del contenido que genera. Esto sucede debido a
que las personas generan diferentes experien-
cias con un mismo individuo, sin embargo, puede
que se leimputen caracteristicas diferentes. Por
ejemplo, una persona puede estar en desacuer-
do sobre la identidad de una personay ese des-
acuerdo puede ser irremediable si las decisiones
se basan en juicios y no en hechos objetivos.

Valiosa
Es necesario ser conscientes que la informacion
gue nos proporcionan las plataformas digitales

es demasiada, sin embargo, para que una iden-
tidad digital sea considerada como valiosa es
necesario que se especifiquen los fines para los
que sera utilizada; la informacioén debera estar
completa y ser exacta.

Compuesta

La identidad digital se construye por las apor-
taciones de la misma persona, pero también
por las de otras personas. Un ejemplo claro de
esto, aplicado al sector financiero, puede ser el
momento en el que empiezas a realizar transac-
ciones en tu cuenta bancaria; dicho proceso te
otorgara un historial crediticio gracias al flujo
de dinero. Sin embargo, sera la entidad banca-
ria quien decida si te otorga o niega el crédito,
debido a que es la unica institucion que podra
determinar si eres acreedor o no; por lo tanto,
dicha identidad esta formada por aportaciones
del usuario y del organismo bancario.

Dinamica

La identidad digital se encuentra en constante
cambio o modificacion, esto debido a que en al-
gun momento los datos llegan a ser inexactos,
cambiamos el lugar donde vivimos, nuestras
edades cambian, nombres, estado civil, empleos,
estado de salud, entre otros. La informacion esta
en constante actualizacién.™

14 Organizacion para la Cooperacion y el Desarrollo Econdmicos. (2008). The properties of identity and data protection. Recuperado de: https://tinyurl.com/y2xu3rmg
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Beneficios
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A medida que la tecnologia mejora, la oportuni-
dad de creacién de valor a través de la identidad
digital esta creciendo. Por otra parte, la infraes-
tructura que respalda dicha tecnologia crece y
se disminuyen los costos de implementacion.
Deigual forma, la identidad digital busca agregar
valor promoviendo la inclusion, la formalizacion
y la digitalizacion. Los beneficios se pueden ver
reflejados en tres sectores diferentes: en las per-
sonas o usuarios, en las instituciones guberna-
mentales y en el sector privado.

Inclusion

La identidad digital podra fomentar una mayor
inclusidn, lo cual proporciona un mayor acceso
a bienes y servicios. Con una mayor inclusion
se incrementa la formalizacion lo cual ayuda a
reducir el fraude, protege los derechos y aumen-
ta la transparencia. Por otra parte, se promueve
la digitalizacion para impulsar la eficiencia y la
experiencia de usuario.

Interaccion del ecosistema
Los ciudadanos podrian hacer uso de una iden-
tidad digital para interactuar con empresas, go-

biernos y otras personas en seis roles diferentes:
consumidores, trabajadores, microempresas,
contribuyentes y beneficiarios, personas compro-
metidas civicamente y propietarios de activos.

Valor econémico

Sin embargo, los cuatro mayores beneficios al
valor econdmico directo para las personas a ni-
vel mundial son: un mayor uso de servicios finan-
cieros, un mejor acceso al empleo, una mayor
productividad agricola y el ahorro de tiempo.

Mejoras en el sector publico y privado

Por su parte, las cinco mayores fuentes de valor
para las instituciones, tanto en gobierno como
en el sector privado, son el ahorro de costos, la
reduccion del fraude, el aumento de las ventas
de bienes y servicios, la mejora de la productivi-
dad laboral y el aumento de los ingresos fiscales.
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Seguridad

Tipo de
Documento
en México

¢Como se
autentica?

Identidad Digital * Identidad Digital

Documentos de identidad
fisicos vs. digitales

Identidad Fisica

* Caracteristicas Evidentes:

Elementos que se pueden verificar a simple
vista o con el tacto (hologramas, seguridad
tactil y tintas épticamente variables).

 Caracteristicas Encubiertas:

Requiere el uso de herramientas sencillas, en
controles realizados por personal capacitado
(tinta invisible, micro texto, informacién
biométrica en un chip).

* Forense:

Se necesita herramientas sofisticadas de
validaciéon compleja, el documento debe
ser estudiado en un laboratorio forense
especializado.

INE, Pasaporte, Cédula Profesional, Licencia
de Conducir, INAPAM.®

* Con el Kinegrama o detalles insertados
con tintas ultravioletas o infrarrojas.

* Lectura de todos los campos, desde el
nombre y apellidos.

Identidad Digital

* Soluciones Biométricas.

* Puntuacion de transacciones basadas
en el riesgo en tiempo real a través de la
inteligencia digital.

» Autenticacion y prevenciéon de fraude
utilizando un historial de comportamiento
dindamico.

» Anadlisis avanzado que proporciona
informacioén perceptiva que permite
un enfoque mads personalizado para la
autenticacion.

* Autenticacién de documentos con
actualizaciones en la taxonomia de la
identificacion.’®

Biométrico Dactilar, Biométrico Facial, ID
PIN y/o Contrasefa, E-mail

» Reconocimiento facial con biometria.
* Prueba de vida con inteligencia artificial.

+ Verificacion de datos en bases de datos
oficiales.

15 LexisNexis. Verificacion y Autenticacion de Identidad. Recuperado de: https://tinyurl.com/y5c50d9w
16 México, G. d. Relaciones Exteriores. Recuperado de: https://tinyurl.com/y5bgbtwz
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Tiempo

Beneficios

Riesgos

* Los tiempos depende de los trabajadores
gue estén gestionando la autenticacion. Los
tiempos pueden variar.

* No dependen de la conectividad o de la
disponibilidad de la red movil.

* Chips de circuito integrado (IC).
+ Bandas magnéticas.

+ Elementos grabados con laser y fortuitos.

* Errores humanos.
+ Fotocopias.
* Fraudes.

+ Entrega de documentos que no pertenecen
hacia esa misma persona.

« Extravio.
* Robo de identidad.

* Extorsion.

Identidad Digital * Identidad Digital

+ Algunas soluciones automaticas
permiten realizar el proceso de validacion
de identidad en menos de 20 segundos.

* Su emisién y administraciéon puede
efectuarse a distancia.

+ Control absoluto de los datos personales.
+ Seguridad con tecnologia avanzada.

« La actualizacion de la informacion
es rapida.

* Integra las credenciales fisicas.

* Privacidad en la informacion.

* Fallas tecnoldgicas.
+ Ciberseguridad.
* Errores humanos.

* Falta de acceso tecnoldgico.

Tabla 1.2 Identidad Fisica y Digital
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Riesgos de
la identidad digital

Existen una serie de riesgos que estan involucrados en la identidad
digital y que debemos tener en cuenta ya que sin los controles ade-
cuados se podra perder el control sobre los datos de los usuarios.

De acuerdo con el reporte publicado en 2019 por Mckinsey Glo-
bal Institute, “Digital Identification: A key to inclusive growth"” ,
en los ultimos anos hemos escuchado diferentes ejemplos de
mal uso de los programas de identificacion tradicionales, como la
persecucion de grupos étnicos o religiosos. Sumado a acciones
que podrian incluir el beneficio econdmico de la recopilacién y el
almacenamiento de datos personales, la manipulacion politica de
un electorado y el control social de grupos particulares a través de
la vigilancia y la restriccion del acceso a pagos o redes sociales.

Fallas tecnoldgicas
La identidad digital se encuentra expuesta a riesgos que ya estan
presentes en otras tecnologias digitales de gran escala como son

la conectividad y el intercambio de informacién que generan el

m valor de la identidad digital. Las fallas tecnoldgicas pueden incluir

| problemas con la funcionalidad del hardware o software asociado

con la identidad digital, asi como problemas de infraestructura que
impidan el uso ininterrumpido y efectivo del sistema.

_Ciberseguridad
‘&g Las amenazas a la ciberseguridad también representan un ries-
go creciente en todo el ecosistema digital, y los programas
de identificacién digital no son una excepcion. La cantidad de
cuentas en linea y de datos creados estan aumentando rapi-
damente y podrian ser un nuevo objetivo para los ciberataques.

17 McKinsey Global Institute. (2019, 17 de abril). Digital Identification: A key to inclusive growth.
Recuperado de: https://tinyurl.com/y27netaf
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De acuerdo al estudio “The Digitization of the World From Edge
to Core” '® publicado por la Organizacion Internacional de Datos
(IDC), pronostica que para el 2025 el volimen de datos global
crecerd a 163 zettabytes (un zettabyte es un billén de gigabytes),
lo que representa diez veces el nivel en 2016.

Errores humanos

Otros riesgos asociados pueden incluir errores de ejecucion huma-
na, por ejemplo, el uso no autorizado de credenciales y exclusion
de personas. Sin embargo, dicho riesgo puede disminuir signifi-
cativamente al minimizar la oportunidad de errores manuales o
infracciones de conducta. Los programas de identificacion digital
pueden integrar mas facilmente las fuentes de datos e implemen-
tar verificaciones y controles de calidad de los datos reduciendo
asi, el riesgo de falsificacion y uso no autorizado de datos.

Falta de acceso tecnolégico

Finalmente, otro riesgo asociado a la identidad digital podria ser

que las personas sin suficiente acceso tecnoldgico, sin conoci-

mientos y aquellas que no confian en un sistema de identificacion

digital podrian quedar completamente excluidas, a menos que
,+¢ también existan opciones manuales alternativas.

Para ayudar a promover sistemas de identificacion digital
sostenibles que minimicen los riesgos, el Grupo del Banco
Mundial y el Centro para el Desarrollo Global desarrollaron
los diez principios sobre identificacién para el desarrollo
sostenible.™

18 Reinsel, D., Gantz, J., Rydning, J., (2018) The Digitization of the World from edge to core. Recupe-
rado de: https://tinyurl.com/y5zho77m
19 World Bank Blog. (2017). Ten Principles on Identification for Sustainable Development. Recupe-
rado de: https://tinyurl.com/yywjhtp9
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Modelos de identidad
digital en el mundo

Entre los afios 2016 y 2018 se plantearon algunas iniciativas con la
finalidad de aumentar los esquemas de identificacion nacional en
distintas partes del mundo. En este sentido, en Noruega y Suecia,
los programas dirigidos por consorcios bancarios se han inte-
grado con éxito en los servicios financieros y gubernamentales.
Por otra parte, la identificacion electrénica de Estonia ha liderado
una transicion exitosa a los servicios de gobierno electronico. Sin
embargo, muchos programas de identificacién digital han logrado
bajos niveles de cobertura, con un porcentaje bajo de la poblacion
incluida.

Estas iniciativas fueron creadas con la finalidad de cumplir con el
objetivo propuesto por La Organizacion de las Naciones Unidas
y el Banco Mundial quienes establecieron que para el afio 2030
todos los habitantes del planeta debian contar con una identidad
legal.?®

20 Thales. (2020). National ID cards in Belgium: the keystone of eGoverment . 2020. Recuperado de:
https://tinyurl.com/y2jklyt8
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India

En 2009 comenzo el programa de identificacién digital en la India,
Aadhaar. Dicho programa es el esquema nacional de identificacion
electronica de la India que en un inicio estaba pensado para ace-
lerar la verificacion de identidad de un cliente. En el 2016 Aadhaar
supero la marca de mil millones de usuarios.

Ainicios del afo 2018 ya habia casi 870 millones de cuentas ban-
carias vinculadas?', y a finales del mismo afno, 1,200 millones de
residentes de la India ya contaban con una identificacion, lo des-
tacable fue que el 99% de ellos eran adultos, lo cual lo convierte
en el programa de identificacion digital mas grande del mundo.??

Hoy este sistema se ha convertido en un requisito para que la
poblacion de India reciba algunos servicios como prestaciones
sociales, registros en teléfonos moviles o para el regis-
tro en las escuelas. Actualmente, se permite usar como
prueba de identidad y también permite al usuario dar y
cerrar acceso a sus datos biométricos, esto con la finalidad

de cuidar sus datos personales.

21 McKinsey Global Institute. (2019, 27 de marzo). Digital India: Technology to transform a connec-
ted nation. Recuperado de: https://tinyurl.com/y4w85pxq

22 McKinsey Global Institute. (2019, 17 de abril). Digital Identification: A key to inclusive growth.
Recuperado de: https://tinyurl.com/y27netaf
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Suecia

En el afio 2003, Suecia desarrolld una solucién para la identifica-
cion digital con la finalidad de no utilizar documentos fisicos de
identidad como pasaporte o permisos de conducir. Bank ID es
una identificacion electronica que permite a los negocios, bancos,
organizaciones y autoridades identificar y concluir acuerdos con
sus clientes mediante internet.

Para obtenerla, los ciudadanos unicamente necesitan presentar
su numero de seguridad social y solicitar dicha identificacion a
través de su banco. En el 2017 se calculd que esta identificacion
digital se us6 aproximadamente casi 2.5 mil millones de veces.?

Actualmente, el 90% de la poblacién de 20 a 40 anos cuenta con
esta identidad digital. El ecosistema asociado a esta solucién
son los bancos moviles, autoridades, municipios y empresas pri-
vadas. Actualmente Bank ID ya cuenta con 8 millones de clientes
de banca por internet.

La Agencia Tributaria Sueca y la Agencia Sueca de Seguridad So-
cial decidieron adaptar sus servicios para continuar siendo una
fuerza impulsora del uso de la identificacion electrénica.

En el 2006, las empresas privadas, los municipios y las diputacio-
nes comerciales presentaron un aumento en el uso de autoservi-
cios. Dicho aumento llevd a que los tres emisores de identifica-
ciones electronicas en el mercado, entre ellos BanklID, acordaran
un lugar comun de encuentro para particulares e identificaciones
electronicas. El uso de dichas identificaciones superé en ese mis-
mo afio las 2.000.000 transacciones en un mes.

23 Bank ID. Recuperado de la pagina oficial de Bank ID: https://www.bankid.com/en/
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Estonia

Estonia podria considerarse como uno de los paises mas desa-
rrollados en soluciones de identidad digital. Actualmente muchos
paises se encuentran averiguando y desarrollando soluciones para
autenticar a las personas sin necesidad de que exista un contacto
fisico, sin embargo, el 98% de la poblacion de Estonia cuenta con
una identidad digital.

Este gran avance ha sido posible gracias a Mobile-ID una solucién
que le permite a las personas emplear su teléfono mévil como
medio de identificacion digital segura. Esta alternativa también les
permite a los habitantes realizar acciones como la firma de docu-
mentos de forma digital y el tener acceso a servicios electrénicos.

Esto ha representado un gran avance para el pais ya que sus tran-
sacciones son realizadas de forma segura y sin complicaciones.
Cabe resaltar que debido a la confianza que ha generado esta
solucion, el 16% de la poblacion de Mobile-ID ya ha emi-

tido su voto a través de esta solucion.

24 E-estonia. (s.f). Mobile-ID — e-Estonia. Recuperado de: https://tinyurl.com/y5wx32fb
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Italia

En el afio 2016, Italia desarrollo una solucién de identidad digital
llamada SPID (Public Digital Identity Sytem) la cual permite a la
poblacidn italiana obtener una identificacion oficial. Dicha cre-
dencial les permite el acceso a los servicios de la administracion
publica y las organizaciones privadas.

Esta solucion fue creada con la finalidad de tener una solucién
segura, sencilla y rapida para los ciudadanos. El sistema garanti-
za al usuario una identidad que consta de una credencial Unica 'y
otorga proteccion de sus datos personales.?®

SPID ha representado una gran oportunidad para el sector priva-
do, ya que debido a la pandemia por Covid -19 se ha visto un gran
incremento en el uso de identidades digitales.

25 AGID Agenzia per I'ltalia digitale. (2019). SPID — Sistema Pubblico di Identita Digitale. Recupera-
do de: https://www.agid.gov.it/it/piattaforme/spid
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Peru

En Peru la situacion en temas de identidad digital ha mejorado,
ya que el pais se ha encargado de promover la transformacion
digital con la finalidad de generar un impacto positivo en los nive-
les de confianza digital, gobierno y competitividad. Esto gracias
a los esfuerzos que se han realizado en conjunto con el Registro
Nacional de Identificaciéon y Estado Civil (RENIEC). Por su parte,
la secretaria de gobierno se encuentra fortaleciendo el desarrollo
de estos servicios digitales.

ID Peru es la plataforma de autenticacion que se encarga de fa-
cilitar el acceso a los ciudadanos peruanos a través de su DNle.
Esto ha permitido a Peru fortalecer la confianza digital de sus
ciudadanos.

Estos esfuerzos seguiran permitiendo que existan mejoras en
cuanto al nivel de seguridad e integridad de las identidades y los
certificados digitales.?

26 Andina. (2020). Peru enhances security level in digital identities and certificates. Recuperado de
13 de enero 2021, de: https://tinyurl.com/yy6jrcy2

33



Modelos de identidad digital en el mundo * Identidad Digital

Reino Unido

Reino Unido cuenta actualmente con una solucién llamada
Gov.U. K Verify que les permite a los ciudadanos tener acceso a
los servicios en linea relacionados con el gobierno. Mediante este
programa los ciudadanos pueden realizar la autenticacion de su
identidad.

A pesar de que este programa de identificacion se ha enfocado
en realizar esfuerzos importantes para lograr que sus habitantes
puedan tener interaccion con el gobierno y el sector bancario o
para realizar compras de forma online.?”

Actualmente el gobierno se encuentra trabajando en la busqueda
de implementacién de mejoras del servicio con el fin de que
mas personas de su poblacién comprendan los beneficios

que tiene la identidad digital.

27 McKinsey Global Institute. (2019, 17 de abril). Digital Identification: A key to inclusive growth. Re-
cuperado de: https://tinyurl.com/y27netaf
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Otros esfuerzos

Nace la iniciativa Gov.Uk Verify que permite el facil acceso a
servicios gubernamentales como declaraciéon de impuestos en
Reino Unido.

Francia anuncia su esquema nacional de identificacion electrénica
para otofio del 2019.

Australia anuncia la primera fase del programa de identidad
digital en el mes de agosto.

Canada trabaja en mejoras para su esquema federal de identidad
llamado Pan-Canadian Trust Framework. Fue puesto a prueba por
el consejo de Autenticacion de Identificacion Digital de Canada.

Se lanzan distintos programas de identificacion electrénica inclu-
yendo los sistemas basados en tarjetas y dispositivos, tal es el
caso de Argelia y Bélgica con ID movil.

Esta iniciativa también se ha desarrollado en Camerun, Ecuador,
Jordania, Kirguistan, Italia, Iran, Japdn, Senegal, Tailandia, Turquia.

Algunos de estos programas ahora incluyen biometria, la mayoria
en forma de huellas dactilares.

Se realiza un plan piloto de identificacion electrénica en Myanmar.
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El rol de las nuevas
tecnologias en la
identidad digital

Las nuevas tendencias tecnoldgicas son un aspecto relevante cuando
hablamos de identidad digital ya que su impacto se ve reflejado en el de-
sarrollo de propuestas de identidad digital para mejorar la forma en que
los individuos interactuan con las instituciones publicas y con algunas
empresas del sector privado. La incorporacion de estas tendencias en
la identidad digital, los servicios en linea o servicios moviles mejoran los
procesos digitales con los que interactuamos diariamente.

Encuesta sobre cambio de actitud frente a la adopcion de blockchain
2020 B 2019 I 2018

La tecnologia blockchain es ampliamente escalable y eventualmente lograra una adopcion general

86%
84%

Nuestro equipo ejecutivo cree que hay un caso de negocio convincente para el uso de tecnologia blockchain
dentro de nuestra organizacion o proyecto

83%
74%

Nuestros proveedores, clientes y competidores estamos discutiendo o trabajando en soluciones con
blockhain para resolver problemas actuales de la cadena de valor en la que sirve nuestra organizacién

86%
84%

Nuestra empresa o proyecto perderia una ventaja competitiva si no adoptamos la tecnologia blockchain

77%
68%

Blockhain esta sobrevalorado

43%
39%

Gréfica 1.3 Encuesta: Actitud sobre la adopcién de blockchain

Grafica 1.3 Fuente: Deloitte Insights. (2020) Deloitte’s 2020 Global Blockchain Survey. Recuperado el
15 de febrero 2021, de https://tinyurl.com/y4hb6z8k
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Blockchain

Posiblemente cuando escuchas la palabra blockchain inmedia-
tamente haces la asociacién con “criptomonedas”. Fueron las
Bitcoins quienes posicionaron a esta tecnologia hace aproxima-
damente 12 afios, sin embargo, la tecnologia blockchain va mucho
mas alla del mundo de las monedas virtuales.

Blockchain es un conjunto de tecnologias innovadoras que hacen
posible la verificacion de datos sin la necesidad de involucrar a
un tercero, este mecanismo permite hacer la validacion a través
de nodos. Estos son puntos que crean una conexion de elemen-
tos en el mismo lugar; asi mismo se encargan de revisar, validar
y proteger dichos datos. Es importante mencionar que una vez
que la informacién sea introducida no habra posibilidad de ser
eliminada, esto ocurre debido a que los bloques se encuentran
en conexion mediante datos encriptados, por lo tanto, se podra
anadir informacidn, sin embargo, modificarla representara un alto
nivel de dificultad.

Blockchain es considerada la mejor tecnologia para el modelo de
identidad soberana dado que su naturaleza cuida que la informa-
cion sea compartida unicamente cuando el propietario autorice.
Por otra parte, debido a que esta tecnologia esta descentralizada,
abre la posibilidad de que no exista un tercero intermediario en
este modelo.

~._ Algunos paises de la Unidn Europea ya han implementado dicha

tecnologia en sus modelos de identidad digital. Estonia realizé
pruebas iniciales con dicha tecnologia para ayudar al desarrollo
de un programa de “residencia digital” internacional. Por su parte,
el Reino Unido trabaja en un modelo para realizar pagos de asis-
tencia social eficientes para los ciudadanos.
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Actualmente existe una iniciativa por parte del World Economic
Forum creada con la intencién de mejorary agilizar procesos en la
industria turistica de forma segura. Known Traveller Digital Identity
es un piloto creado con la finalidad de eliminar los documentos
fisicos al momento de viajary asi agilizar el proceso de validacion
de identidad en los aeropuertos, ya que estos filtros suelen ser tar-
dadosy tediosos para los pasajeros. Este piloto emplea tecnologia
blockchain y tecnologia de biométricos, lo cual permitira que el
proceso de comprobacion de identidad al momento de viajar sea
seguro, rapido y sin interrupciones.?

La identidad digital podria aprovechar el poder del blockchain en
conjunto con herramientas biométricas, para mejorar y eficientar
el sistema de identificacion de una identidad digital. Y asi mismo
combatir algunos problemas que se tienen actualmente al iden-
tificarse, como lo son:

Inaccesibilidad: Existen personas en México y alrededor del
mundo que no cuentan con ningun documento que les permita
demostrar su identidad, lo cual priva a estos individuos de algunos
beneficios y derechos como ciudadanos.

Identidad fraudulenta: Otro de los problemas mas comunes que
nos alertan hoy en dia es la facilidad con la que otra persona puede
tomar nuestros datos y hacer operaciones, registros y transaccio-
nes sin nuestro conocimiento. Para lo que blockchain nos ofrece
una mejor gestidon de los procesos de identificacion.

29 Thales. (2019),Digital identity trends — forces that are shaping 2020. Recuperado de: https://
www.thalesgroup.com/en/markets/digital-identity-and-security/government/identity/digital-identi-
ty-services/trends.
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Geolocalizacion

La reciente incorporaciéon de herramientas de
geolocalizacion para combatir el delito de lavado
de dinero ha tenido grandes avances. En algunos
casos la geolocalizacion se ha utilizado como
mecanismo de proteccidn a la identidad digital.*°

Actualmente en México el delito de lavado de
dinero equivale al 3.5% del PIB, lo que representa
43 mil millones de pesos al afio, de acuerdo con
datos de la Organizacion de las Naciones Unidas
(ONU).%

Para combatir este delito se ha lanzado re-
cientemente, una reforma que obliga a las ins-
tituciones financieras a adquirir y conservar la
geolocalizacion en tiempo real del dispositivo.
32 Esta iniciativa ha sido creada con la finalidad
de proteger los recursos de los clientes y asi-
mismo la prevencion y reduccion de los delitos
financieros que hoy se comenten, ya que obtener
la localizacion de los dispositivos podra ser un
indicador de riesgo, debido a que se podra vi-
sualizar la zona geografica en donde se realizo
dicha transaccion. Esto permitira al usuario tener
mas informacion sobre acciones inusuales, sos-
pechosas o no reconocidas, otorgandole mayor
seguridad a sus datos personales digitales.

Esta informacion puede ayudar también a las en-
tidades reguladas a desarrollar una comprension
detallada del comportamiento del cliente como
base para determinar cuando las transacciones
financieras parecen ser inusuales o sospecho-
sas y determinar quién esta controlando una
cuenta, si controlan varias cuentas, asi como la
red de personas y entidades involucradas en las
transacciones financieras realizadas.

30 FATF. (2020) Guidance on Digital Identity. Recuperado de: http://www.fatf-gafi.org/publications/documents/digital-identity-guidance.html
31 El Universal. (2020) Advierte empresa que lavado de dinero en México asciende a 43 mmdp. Recuperado de: https://cutt.ly/zx6MX4K
32 CNBV. (2021) Comunicado No. 25 Inicio escalonado de la implementacién de geolocalizacién de dispositivos para operaciones financieras. Recu-

perado de: https://cutt.ly/dx6TmKk
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“No cumplir con los niveles de garantia adecuados
plantea riesgos de ciberseguridad como ciberata-
ques destinados a inhabilitar amplias franjas del
sector financiero, o inhabilitar los propios sistemas
de identificacion digital. Los avances en la tecno-
logia y los procesos de autenticacion y prueba de
identidad bien disefiados pueden ayudar a mitigar
estos riesgos.” 33

Pero la geolocalizacion también es empleada para
otros fines comerciales como lo es la oferta de
servicios personalizada segun el comportamiento
del cliente.?* Esta tecnologia utiliza la ubicacion del
usuario para hacer una oferta relacionada al lugar
en donde se localiza, por ejemplo: imaginemos que
una persona esta visitando un centro comercial y
se encuentra cerca de una tienda departamental,
segundos después accede a sus redes sociales y
el primer mensaje que recibe es una notificacion
que dice “Hoy, gran venta nocturna jNo te lo pue-
des perder!” Por lo tanto, dicha tecnologia permi-
te rastrear la ubicacién del usuario para emitir un
mensaje dirigido a los consumidores segun su
ubicacién. Sin embargo, para que esto suceda el
usuario debe contar con algun registro digital que
le permita enviar ese tipo de mensajes segun la
informacidn recopilada de su conducta.

Las soluciones de identidad digital pueden
integrar perimetros virtuales, mejor cono-
cidos como “geo-fence” para configurar de
forma predeterminada un area geografica, la
ubicacién de una marca, una ciudad o un es-
tado para ubicar al usuario y reconocer sus
patrones de comportamiento con la finalidad
de proporcionar un mejor servicio con mayor
seguridad.

33 FATF. (2020) Guidance on Digital Identity. Recuperado de: http://www.fatf-gafi.org/publications/documents/digital-identity-guidance.html
34 Kemmis. A. (2020) What Is Geofencing? Everything You Need to Know About Location. Recuperado de: https://www.smartbugmedia.com/blog/

what-is-geofencing
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| Y 4 | u Y 4 |
Biometria fisiologica y

u Y 4 u
biologica
La biometria se conforma por propiedades fisicas de nuestro cuer-
po, bioldgicas, fisioldgicas e incluso de comportamiento. Estas

nos ayudan a identificarnos y diferenciarnos del mundo fisico y
digital con total exactitud.

La evolucién de las soluciones biométricas esta en constante
crecimiento, esto debido a que dia con dia el nimero de robo de
identidad incrementa. Cada vez es mas comun ver que dichas
soluciones formen parte de nuestra vida cotidiana, por ejemplo,
para entrar a casa, para ingresar al trabajo, revisar el celular, rea-
lizar algun tramite, etc.

Hoy en dia existen distintas herramientas de biometria que per-
miten asegurar que la identidad sea auténtica y confiable. Dichas
herramientas, funcionan como mecanismo para una correcta ve-
rificacion de identidad; mediante tecnologias de grandes avances
gue permiten afirmar si el dato que desea ser validado pertenece
a la identidad registrada.

Los elementos biométricos mas comunmente utilizados e imple-
mentados en la identidad digital y que han generado gran confian-
za y seguridad a los usuarios para la proteccion de sus datos son:

Huella digital:

La huella digital es uno de los primeros mecanismos de valida-
cién, ademas, segun datos de la Organizacién para la Coopera-
cion y el Desarrollo Econémico (OCDE) es el factor fisioldgico
mas empleado. Otorga un alto grado de seguridad y es dificil de
suplantarse.
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Iris

Este reconocimiento realiza un escaneo del ojo y registra el iris
de la persona, por lo tanto, solo bastara con que el usuario colo-
que su rostro y mire la camara para que la autenticacion biomé-
trica se realice. Es uno de los biométricos mas exactos dado
que el iris de nuestro ojo jamas cambia.

Reconocimiento Facial:

En este reconocimiento se captura la imagen de la persona iden-
tificada y se almacena en una base de registros, lo que permitira
validar la identidad a través de una comparacién de imagenes.

Geometria de mano:

Este mecanismo de reconocimiento consta en extraer carac-
teristicas especificas de la mano, como las curvas con las que
contamos, la forma de nuestros dedos, altura, el grosor, entre
otras, para validar la identidad del usuario.

Vascular:

Se realiza el reconocimiento de la persona, a partir del uso de
una luz infrarroja que registra vasos sanguineos; éstos forman
un patrén unico para cada ser humano, por lo que son analiza-
dos a través de estos sensores infrarrojos.

Dentro de los elementos biométricos, también se encuentran los
factores bioldgicos, de los cuales los mas utilizados para la identi-
ficacion son el ADN, la saliva o la orina. Este tipo de identificadores
de tipo bioldgico son utilizados regularmente por personal médico
o forense.

Es importante mencionar que también algunos de nuestros com-
portamientos sirven como mecanismos de reconocimiento. Este
tipo de tecnologias unicamente se encargan de analizar algunas
acciones realizadas con frecuencia por las personas, como?:

35 INAE. (2018). Guia para el tratamiento de datos biométricos. Recuperado de: http://inicio.inai.
org.mx/Documentosdelnteres/GuiaDatosBiometricos_Web_Links.pdf
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Reconocimiento por voz:
Este tipo de reconocimiento analiza e identifica la identidad de
la persona segun lo patrones de voz de las personas.

Reconocimiento por firma:

Este tipo de reconocimiento hace una comparacion contra
algun signo o firma registrada con anterioridad y se encarga de
verificar que tengan caracteristicas similares a la ya registrada.
Por ejemplo, el tiempo empleado para firmar, si es manuscrita o
autografa, presion al escribirla, etc.

Reconocimiento de escritura:

Para este reconocimiento se analizan acciones como la forma
de escribir, fuerza, inclinacidn, presion, entre otras. Pero también
existe el reconocimiento de escritura en teclado y este va enfo-
cado en medir fuerza al presionar las teclas, velocidad al tecleo
o la duracién en el tecleo.

Quiza este tipo de tecnologia biométrica terminara con las contra-
sefas o las formas de verificacién manuales. Un buen ejemplo de
este reemplazo es la autenticacién de una identidad biométrica
en un teléfono movil, hoy se ha desplazado el uso de un codigo
de verificacién (PIN) a una verificaciéon mediante huella dactilar
o reconocimiento facial (en algunos casos). Esto debido a que
resulta ser una experiencia mas sencilla y segura para el usuario.

La identidad biométrica puede ser representada por un sinfin de
elementos de nuestro cuerpo humano, sin embargo, segun datos
de la Organizacioén para la Cooperaciony el Desarrollo Econédmico
(OCDE) nos indican que los utilizados con mayor recurrencia son
huella dactilar, reconocimiento facial, reconocimiento de iris, y
voz.3¢

36 Organizacion para la Cooperacion y el Desarrollo Econémicos. (2008). The properties of identity
and data protection. Recuperado de: https://tinyurl.com/y2xu3rmg
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Casos de uso

Los procesos remotos de onboarding, la validacion de cuentas
de los usuarios al instante y la simplificacion de los procesos de
KYC (Know Your Customer) de las empresas podrian mejorarse a
través de una solucion de identidad digital. Dicha solucion podria
integrar todo lo necesario para permitir el control de tus datos y
de tu identidad de forma segura, digital y portable en tu celular.

Con una solucién de identidad digital los usuarios podrian extraer
los datos de sus identificaciones oficiales, validar la autenticidad
de ellas y tener un registro de quién, cdmo y cuando consulta
su informacion personal. A continuacion, expondremos algunos
casos de uso para diferentes sectores, en donde una solucién de
identidad digital podria representar una oportunidad.

Seis roles

Micro-empresas Proveedores de Insituciones auté- Propietarios de
servicios y bienes nomas bienes
publicos
Consumidores y Pagadores de Gobiernos y Notarias, empre-

una amplia gama
de instituciones

otros individuos sas inmobiliarias
y compradores

impuestos y
beneficiarios

Ejemplos de casos de uso asociados de cada rol:

* Reclutamiento
de nuevo talento
* Verificacion
automatizada
« Servicios de
pago de nébmina
eficientes

* Registro + Servicios de go- * Votacion en linea * Propiedad
mercantil bierno simplificado * Verificacion de formalizada de
formalizado * Declaracion de donaciones terrenos
+ Contratacion y impuestos digital politicas + Declaracion de

transacciones de * Desembolso *Enrolamiento impuestos digital

alta seguridad directo de presta- escolar * Facilitacion de
ciones guberna- pagos y ventas
mentales

Tabla 1.4 Casos de Uso en distintos sectoresl/

Tabla 1.4 Fuente: McKinsey Global Institute. (2019, 17 de abril). Digital Identification: A key to inclusi-
ve growth. Recuperado el 16 de abril 2020, de https://tinyurl.com/y27netaf
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Sectores con mayor impacto de la identidad digital global

Transacciones financieras globales

29% EEEE———————
Propiedad de la transaccion de datos

27% —
Identidad del cliente para transacciones financieras

14% I

Salud/Identidad del cliente

9% I

Cumpimiento normativo

7%  ——
Viajes internacionales
7%  ——
Cumplimiento de la ley
5% [N
Cumplimiento de terceros
2% BN

Otros

1% W

Gréfica 1.5 Impacto identidad global

Grafica 1.5 Fuente: Deloitte Insights. (2020) Deloitte’s 2020 Global Blockchain Survey. Recuperado el
15 de febrero 2021, de https://tinyurl.com/y4hb6z8k
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Sector financiero

Situacion actual:

Ana acude a la sucursal de su banco para solicitar un crédito. El
analista del banco le solicita cierta documentacién impresa. Ana
le otorga todos los documentos requeridos, dandole poder al uso
de estos y sin trazabilidad de su informacion.

Situacién con una solucion de identidad digital:

Ana hizo una solicitud, el analista le solicita a través de su aplica-
cion de identidad, el acceso a los datos que requiere la institucion
para validar su identidad. Ana recibe una alerta, en la que se le soli-
cita permiso para ver sus datos y se le indica cuales son los datos
gue debe compartir. La entidad solicitante recibe la informacion,
la cual puede validar antes las instituciones proveedoras de iden-
tidad. Finalmente se genera un reporte con toda la informacion
validada que la entidad financiera puede guardar de forma digital
y Ana se queda con un registro de validaciones en el historial de
su App de Identidad Digital. Con esto, Ana tiene el control total de
sus datos y el consentimiento de los datos que solicitan de ella.
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Sector turistico

Situacion actual:

José viajara con su familia y para abordar el avidén necesita mos-
trar su identificacion oficial y el pasaporte, al buscarlos se da cuen-
ta que ha olvidado el pasaporte en su casa.

Situacién con una identidad digital:

José quiere abordar un avion que lo llevara a él y a su familia a
unas vacaciones ya programadas. El personal del aeropuerto le
solicita una identificacién y el pasaporte, José entra a la App de
Identidad Digital y le muestra la informacién de su pasaporte, in-
cluyendo la fecha de vencimiento y el historial de validaciones de
autenticidad que se han hecho a dicho documento.
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Sector salud

Situacion actual:

Antonio tiene una emergencia de salud y acude al hospital de su
zona. Al llegar le solicitan llenar un formulario para recabar infor-
macion respecto a su historial clinico, dicha informacion ya habia
sido proporcionada por Antonio en diferentes ocasiones y en mas
de un hospital. Este proceso prolonga el tiempo de atencion de
Antonio y genera friccion cuando el paciente no se encuentra en
buenas condiciones de salud.

Situacion con una identidad digital:

Cuando Antonio llega al hospital de su zona por una emergencia
y le solicitan llenar un formulario para recabar su historial clinico,
él comparte un expediente médico unico a través de su App de
Identidad Digital. En la aplicacion existe un expediente médico
unico donde se puede actualizar su informacion médica para com-
partirla con cualquier hospital solicitante al instante, agilizando el
proceso de atencion.
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Sector e-commerce

Situacion Actual:

Maria realiz6 una compra por internet sin embargo al dejar los
datos de su tarjeta, le robaron la identidad e hicieron cargos con
su nombre.

Situacién con una identidad digital:

Maria quiere realizar una compra por internet en una tienda en
linea. La tienda le solicita los datos de su tarjeta y validar su iden-
tidad con el botén de identidad digital. Con ello, se valida su iden-
tidad y se evita que alguien mas pueda hacer uso de su tarjeta.
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cConsideras que la identidad digital ayude
a la inclusion financiera en México?

Para abordar cualquier proyecto, se recomienda: en-
tender el objetivo y separarlo de los beneficios, nos
debe quedar claro que cambiaria, responder para
qué se esta haciendo el proyecto y los detalles que
ayuden a identificar si se cumple este objetivo que
brindara los beneficios planteados.

La identidad digital vista desde el objetivo separado
de los beneficios, a modo de establecer un punto de
partida, podemos establecer que:

La identidad digital busca suministrar al usuario, ele-
mentos digitales certificados que contienen afirma-
ciones.

Hay diversos y distintos elementos que podemos
citar, desde aspectos legales, filosoficos, morales,
éticos, entre otros, alrededor de la identidad digital,
para este articulo nos vamos a concentrar en tres
aspectos asumiendo que se cuenta con un modelo
de identidad digital.

Inclusion digital

Un modelo de identidad digital exitoso necesita un
campo fértil de inclusion digital, es decir, contar con
elementos de telecomunicaciones y servicios digita-
les permeados en la poblacion, la geografia, la cultura
y los elementos externos (pandemia, por ejemplo)
influyen en alto grado para lograr inclusién digital, el
reto es aprovecharlos a nuestro favor. Podemos decir
que la inclusién digital es el camino donde transita la
economia digital.

Economia digital
La inclusién digital nos lleva a una economia digital,
que esta ligada de manera directa con la inclusion

financiera, donde el usuario tiene las herramientas y
habilidades que cubren sus necesidades financieras,
al manejar dinero se requiere control de identifica-
cion del individuo a través de una identidad digital,
que reduzca la friccién en el servicio y garantice la
gestion de riesgos previniendo el fraude.

Retos de la identidad digital

Una técnica para lograr avances reduciendo la frus-
tracion, es definir pocos elementos enfocados en los
que sean mas representativos, importantes o nece-
sarios, si buscamos enumerar todos los retos, es po-
sible que “la paralisis por analisis” se haga presente,
en esta linea de razonamiento enumero solo tres:

1.Confianza: Los sistemas de informacion tarde o
temprano fallaran, no quiero decir que no sean con-
fiables, quiero decir que es relativo, el reto es esta-
blecer la confianza en la tolerancia a fallos: operati-
vos, seguridad y disponibilidad, la confianza apoya
el uso masivo y viceversa.

2.Adopcion: El resolver necesidades puntuales fa-
vorece la adopcion, el reducir el riesgo operativo y
legal es el mejor estandarte para adoptar y sumarse
al movimiento de identidad digital, el reto es detectar
estas necesidades de los nichos de poblacion.

3.Telecomunicaciones: La geografia juega un papel
importante para integrar telecomunicaciones, el reto
es tener mas y mejor calidad en la senal de internet
en los territorios, para de manera paulatina generar
inclusion digital.

La inclusion digital, es un pilar fundamental para la
inclusiodn financiera.

Héctor Ortega
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;. Qué necesidad resuelve blockchain en el
tema de identidad digital?

Cuando hablamos de blockchain, debemos pensar en
una tecnologia de consenso la cual consiste en un
libro contable mayor distribuido. Las caracteristicas
mas destacadas son la inmutabilidad y el sellado de
tiempo, lo que permite que todas las transacciones
queden en un libro contable, no se puedan alterar y
todas las transacciones se puedan verificar en tiem-
po real.

Blockchain resuelve diferentes necesidades para la
identidad digital cuando pensamos en el internet des-
centralizado. En general, la identidad digital permite
la digitalizacién de todas nuestras acreditaciones sin
la necesidad de contar con identificaciones fisicas
tales como: licencia para conducir o pasaporte.

Muchos procesos pueden gestionarse de forma digi-
tal y en este contexto es en donde blockchain tiene
sentido puesto que permite el registro y la validacion
de informacién que pueden ser importantes, por
ejemplo, documentos notariados.

Blockchain funciona como la tecnologia que permite
contar con una base de datos inmutable, por lo que
los usuarios podrian tener acceso a multiples servi-
cios sin necesidad de tener que crear una cuenta en
cada sitio. Por ejemplo, en la Administracion Publica,
blockchain permitiria que la documentacién cuente
con un sellado de tiempo en tiempo real como una
prueba de autenticacion. Dentro del sistema tributa-
rio también apoya a los sistemas de identidad digital
puesto que permite validar la informacion de clientes

y proveedores sin necesidad de solicitar la informa-
cidn a otros departamentos; ademas, permite el
cruce de informacion entre todos los involucrados,
esto resulta de gran importancia sobre todo en el
comercio internacional.

Por otro lado, si pensamos en un sistema de votacio-
nes, con blockchain, cada uno de los registros seria
unico y, gracias a la propiedad que tiene de elimina-
cion del doble gasto, no se podria duplicar ni alterar
ningun voto puesto que dicha operacién quedaria
registrada en la base de datos de la blockchain. El
complemento de estas aplicaciones con blockchain
puede darse a través de sistemas biométricos para
el registro de cada una de las entradas.

Las caracteristicas mas destacadas son la
inmutabilidad y el sellado de tiempo, lo que
permite que todas las transacciones queden
en un libro contable, no se puedan alterar y
todas las transacciones se puedan verificar en
tiempo real.

Eloisa Cadena
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cConsideras que la identidad digital es una
solucion para disminuir el robo de identidad

en México?

Primeramente, debemos aclarar que la identidad no
puede ser robada, el robo implica el apoderarse de
una cosa ajena mueble, sin derecho y sin consenti-
miento de |la persona que puede disponer de ella con
arreglo a la ley (art. 367 del Cédigo Penal Federal).

La identidad no es una cosa mueble, mas bien esta-
mos hablando de el robo de identificadores o de cre-
denciales de una persona, en este caso el delincuente
se hace de dichos identificadores sin consentimiento
de la victima, para hacerse pasar por ella (ello no im-
plica que la victima por ello deje de contar con los
elementos que conforman su identidad) .

Aclarado esto, el contar con un adecuado resguardo
de elementos que identifican a una persona en un
entorno seguro y bajo estrictas medidas de control
seguramente servira para disminuir el riesgo de robo
de identificaciones o credenciales de los ciudadanos.

El desarrollo tecnoldgico sin precedente de la épo-
ca actual nos ha permitido una gran diversificacion
del uso de medios digitales para realizar compras y
pagos de bienes y servicios, mucha de nuestra infor-
macion se almacena, procesa o transmite en formato
digital, lo cual ha detonado el aumento exponencial
de éste tipo de delitos.

El riesgo siempre va a estar presente, no hay nada
exento completamente de riesgo. Lo que buscamos
es la administracion del riesgo, la seguridad depende
directamente del riesgo, no existen el uno sin el otro
y suelen ser inversamente proporcionales, es decir, a
menor riesgo mayor seguridad y viceversa.

El riesgo siempre va a estar presente, no hay
nada exento completamente de riesgo. Lo que
buscamos es la administracion del riesgo, la
seguridad depende directamente del riesgo,
no existen el uno sin el otro (...)

Alfredo Reyes Krafft
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Conclusiones

La identidad digital abre las puertas a diferentes casos de uso que impacta-
ran de forma positiva el ambito econdmico y social. Para lograrlo, es nece-
sario contar con el apoyo de instituciones gubernamentales para desarrollar
marcos regulatorios que beneficien la proteccion de datos en formato digital.
De igual forma, debemos apoyarnos de las nuevas tecnologias y fortalecer
la confianza entre usuario-institucion e institucién-institucion.

El desarrollo de sistemas de identidad digital impulsara la inclusion financiera
de ciudadanos no bancarizados, facilitara la comprobacion de la autenticidad
de documentos digitales, fortalecera la privacidad de informacion digital y
aumentara el acceso a servicios publicos de forma digital o presencial. Para
lograrlo se requiere tomar en cuenta estandares internacionales que garanti-
cen escalabilidad e interoperabilidad, poner como eje central la seguridad de
la informacion, mejorar la confiabilidad y lograr la portabilidad de los datos.

Aunque las instituciones gubernamentales seguiran regulando la identidad
de sus ciudadanos, muchas entidades privadas aprovecharan la oportuni-
dad para emitir soluciones de identidad digital para intercambiar y validar la
identidad de sus usuarios. Sin embargo, nos debemos perder de vista que el
gran valor de la identidad digital esta en empoderar a los usuarios para que
puedan tener el control de su informacion de forma segura, digital y portable.
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Sobre Cecoban

Cecoban, s. A. DE C. V. es una empresa mexicana
cuyo proposito es: “interconectar al sistema
financiero para lograr una mayor inclusion
financiera en México.”

Actualmente cuenta con 44 bancos accionistas
y mas de 200 clientes que avalan los mas de 20
anos de experiencia en operaciones del Sistema
de Pagos y transacciones interbancarias.

Desde 1996 ha llevado a cabo los procesos
de Camara de Compensacion de Cheques, asi
como de Transferencias Electronicas de Cargo
(Domiciliacién) y de abono (TEF).

Asimismo, desde 2008 cuenta con acreditaciones
por parte de la Secretaria de Economia como
Prestador de Servicios de Certificacion (PSC)
para la emisién de certificados digitales (Firma
electrénica avanzada), de constancias de
conservacién de mensajes de datos (NOM-151)
y de estampas de tiempo.

Cecoban es una empresa autorizada desde
2011 por el Servicio de Administracién Tributaria
(SAT) como Proveedor de Certificacion de
Comprobantes Fiscales Digitales por Internet
(PAC), donde ha logrado timbrar hasta mas de
90 millones de CFDIS por mes.

Recientemente ha liberado el servicio de
Validacién Integral de Identidad (SIVI) apoyando
a entidades financieras a validar la identidad y
biométricos de sus clientes y usuarios.

En 2019 se inaugurd el laboratorio de innovacién
de nuestra organizacion, Open Garage. Un
espacio abierto para el desarrollo de productos
disruptivos que otorguen un beneficio al
ecosistema financiero.

Deigual forma se cre6 un equipo multidisciplinario
de innovacion para dotar a Cecoban de nuevas
habilidades que le permitan adaptarse agilmente
a cambios constantes en el ecosistema
financiero, repensando las metodologias
actuales y buscando nuevas oportunidades de
negocio, Open Hackers.

Todos los servicios buscan cumplir nuestro
propoésito y estan enfocados a estrategias de
abatimiento de costos, procesamientos de alto
volumen, mitigacion de riesgos y cumplimiento
regulatorio.
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